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Общая трудоемкость освоения дисциплины (модуля) Академический иностранный язык составляет 2 ЗЕТ, 72 час.. 
Программой дисциплины (модуля) предусмотрены: 
первый семестр: 
лабораторные работы (28 час.); 
контролируемая аудиторная самостоятельная работа (4 час.); 
самостоятельная работа (40 час.); 
контроль (Зачет. Рассредоточено. По результатам работы в семестре). 
Цели:  формирование  у  обучающихся  теоретического  и  практического  фундамента  для        адекватного  участия  в
академической и профессиональной коммуникации на иностранном языке.  Английский язык в магистратуре изучается
как  прикладная  дисциплина.  Обучение  языку  проводится  в  связи  с  изучаемыми  обучающимися   основными  и
специальными  дисциплинами,  а  также  с  учетом  будущей  профессиональной  деятельности.  Данная  связь  нашла
отражение,  как в  структуре программы, так и подборе учебного материала.  Учебный материал соответствует тематике
основных и специальных курсов программы подготовки магистров.  Это призвано обеспечить большую эффективность
формирования  и  развития  основных  компетенций  выпускника  магистерской  программы  в  рамках  основных  и
специальных дисциплин. 
Задачи:   формирование  у  магистрантов  системных  компетенций,  например,  создавать,  редактировать  и  переводить
тексты  научного  и  профессионального  назначения;  реферировать  и  аннотировать  информацию;  создавать
коммуникативные  материалы;  общаться  с  коллегами  на  иностранном  языке  по  проблемам  профессиональной  и
академической  деятельности  в  устной  и  письменной  формах,  а  также  формулировать  цели  личностного  и
профессионального  развития  с  учетом  индивидуально-личностных  особенностей  и  возможностей  использования
творческого потенциала; применять самостоятельно приобретенные знания в профессиональной деятельности.

Перечень формируемых компетенций и индикаторы их достижения, планируемые результаты обучения
Таблица 1

Код и наименование
компетенции

Код и наименование 
индикатора достижения 

компетенции
Планируемые результаты обучения по дисциплине (модулю)

УК-4 Способен 
применять современные 
коммуникативные 
технологии, в том числе 
на иностранном(ых) 
языке(ах), для 
академического и 
профессионального 
взаимодействия

УК-4.1 Осуществляет, 
организует и управляет 
элементами 
академического и 
профессионального 
коммуникативного 
взаимодействия, 
используя нормы 
русского и/или 
иностранного языка;
УК-4.2 Выбирает и 
применяет современные 
информационно-коммуни
кативные технологии, в 
том числе на 
иностранном(ых) 
языке(ах), для 
академического и 
профессионального 
взаимодействия;
УК-4.3 Создает и 
трансформирует 
академические тексты в 
устной и письменной 
формах (статья, доклад, 
реферат, аннотация, 
обзор, рецензия и т.д.), в 
том числе на 
иностранном(ых) 
языке(ах);

Знать: знает элементы академического и профессионального 
коммуникативного взаимодействия 
Уметь: умеет организовать различными способами 
академическое и профессиональное коммуникативное 
взаимодействие
Владеть: владеет способами академического и 
профессионального коммуникативного взаимодействия, 
используя нормы русского и/или иностранного языка;
Знать: знает современные информационно-коммуникативные 
технологии для академического и профессионального 
взаимодействия
Уметь: умеет выбирать современные 
информационно-коммуникативные технологии на иностранном 
языке для академического и профессионального 
взаимодействия
Владеть: владеет современными средствами коммуникативного 
взаимодействия на иностранном языке для академических и 
профессиональных целей;
Знать: знает способы создания академических текстов в устной 
и письменной формах в том числе на иностранном языке
Уметь: умеет трансформировать академические тексты в 
устной и письменной формах на иностранном языке
Владеть: владеет способами представления текстов различных 
жанров (статья, доклад, реферат, аннотация, рецензия) на 
иностранном языке;



УК-5 Способен 
анализировать и 
учитывать разнообразие 
культур в процессе 
межкультурного 
взаимодействия

УК-5.1 Анализирует и 
осуществляет оценку 
особенностей различных 
культур и наций;
УК-5.2 Определяет и 
выбирает способы 
преодоления 
коммуникативных 
барьеров и рисков при 
межкультурном 
взаимодействии;
УК-5.3 Обеспечивает 
толерантную среду для 
участников 
межкультурного 
взаимодействия с учетом 
особенностей этнических 
групп и конфессий;

Знать: знает критерии оценки особенностей различных культур 
и наций 
Уметь: умеет анализировать особенности различных культур и 
наций
Владеть: инструментом оценки особенностей различных 
культур и наций;
Знать: знает способы преодоления коммуникативных барьеров 
и рисков при межкультурном взаимодействии
Уметь: умеет определять средства преодоления 
коммуникативных барьеров и рисков при межкультурном 
взаимодействии
Владеть: владеет приемами отбора способов преодоления 
коммуникативных барьеров и рисков при межкультурном 
взаимодействии;
Знать: знает особенности этнических групп и конфессий
Уметь: умеет обеспечивать толерантную среду для участников 
межкультурного взаимодействия
Владеть: владеет технологиями создания толерантной среды 
для участников межкультурного взаимодействия с учетом 
особенностей этнических групп и конфессий;
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Общая  трудоемкость  освоения  дисциплины  (модуля)  Академическое  и  неакадемическое  письмо  как  инструмент
профессионального и личностного роста составляет 3 ЗЕТ, 108 час.. 
Программой дисциплины (модуля) предусмотрены: 
третий семестр: 
лекционная нагрузка (8 час.); 
практические занятия (18 час.); 
контролируемая аудиторная самостоятельная работа (4 час.); 
самостоятельная работа (78 час.); 
контроль (Зачет. Рассредоточено. По результатам работы в семестре). 
«Академическое  и  неакадемическое  письмо  как  инструмент  профессионального  и  личностного  роста»  является
межпредметной  дисциплиной,  основная  цель  которой  –  совершенствование  навыков  создания  научных  и
научно-публицистических текстов в сфере научных интересов обучающихся;

    Задачами курса является формирование у обучающихся следующих навыков и умений:
-  отбирать  и  анализировать  существующие  источники  по  теме  научного  исследования,  продуктивно  и  корректно
использовать в работе чужие идеи, избегая плагиата;
- создавать собственный уникальный научный продукт с опорой на существующую исследовательскую традицию;
- выбирать оптимальный функционально-деловой стиль для оформления результатов собственного исследования;
-  понимать  принципы  построения  структуры  текста  в  научном,  научно-популярном,  официально-деловом  и
публицистическом стилях и применять эти знания на практике; 
-  оформлять  работу  (в  т.ч.  библиографию)  в  соответствии  со  стандартами  вуза,  научного  журнала,  диссертационного
совета и т.п.;
- эффективно взаимодействовать с редактором, рецензентом, научным оппонентом; 
- использовать программное обеспечение и онлайн-сервисы для создания, редактирования и презентации своего текста;
применять навыки тайм-менеджмента для эффективной самоорганизации.

Перечень формируемых компетенций и индикаторы их достижения, планируемые результаты обучения
Таблица 1

Код и наименование
компетенции

Код и наименование 
индикатора достижения 

компетенции
Планируемые результаты обучения по дисциплине (модулю)

ПК-2 Способен 
принимать участие в 
научно-исследовательски
х работах по оценке 
защищенности 
информации объекта 
информатизации, в 
определении угроз 
безопасности, 
реализация которых 
может привести к 
нарушению безопасности 
информации

ПК-2.3 Демонстрирует 
способность 
генерировать новые идеи 
на основе анализа 
научных достижений 
профессиональной 
предметной области;

Знать: пути разработки эффективных стратегий решения 
современных профессиональных задач на основе анализа 
научных достижений профессиональной предметной области
    Уметь: генерировать новые идеи для решения современных 
профессиональных задач на основе анализа научных 
достижений профессиональной предметной области
Владеть: навыками генерации идей для решения современных 
профессиональных задач на основе анализа научных 
достижений профессиональной предметной области;

УК-1 Способен 
осуществлять 
критический анализ 
проблемных ситуаций на 
основе системного 
подхода, вырабатывать 
стратегию действий

УК-1.2 Осуществляет 
поиск вариантов решения 
поставленной 
проблемной ситуации на 
основе доступных 
источников информации;

Знать: методики поиска, сбора и обработки информации, метод 
системного анализа.

    Уметь:  разрабатывать стратегию действий, принимать 
конкретные решения в проблемной ситуации.

Владеть: методами поиска, сбора и обработки, критического 
анализа и синтеза информации, методикой системного подхода 
для решения поставленной проблемной ситуации.;
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Общая трудоемкость  освоения  дисциплины (модуля)  Базисные предпосылки формообразования  оболочек  составляет  3
ЗЕТ, 108 час.. 
Программой дисциплины (модуля) предусмотрены: 
третий семестр: 
лекционная нагрузка (8 час.); 
практические занятия (18 час.); 
контролируемая аудиторная самостоятельная работа (4 час.); 
самостоятельная работа (78 час.); 
контроль (Зачет. Рассредоточено. По результатам работы в семестре). 
Основной целью освоения дисциплины «Базисные предпосылки формообразования оболочек» является формирование у
учащихся знаний о технологии листовой штамповки и тенденциях их развития. 
Основными задачами изучения дисциплины являются: 
1.Сформировать  знания  о  принципах  разработки  технологических  процессов  и  проектирования  технологической
оснастки, расчете основных параметров технологии и штампов; 
2.Сформировать  у  студентов  практические  навыки  в  области  проектирования  технологии  и  оснастки  для  листовой
штамповки при решении инженерных задач 
3. Уметь проводить оптимизацию  проектно-технологических  решений в области листовой штамповки материалов;
4. Приобретение  опыта обработки, анализа и систематизации результатов теоретиче-
ских и инженерных расчетов, экспериментальных исследований, оценке их практической
значимости .

Перечень формируемых компетенций и индикаторы их достижения, планируемые результаты обучения
Таблица 1

Код и наименование
компетенции

Код и наименование 
индикатора достижения 

компетенции
Планируемые результаты обучения по дисциплине (модулю)

ПК-2 Способен 
принимать участие в 
научно-исследовательски
х работах по оценке 
защищенности 
информации объекта 
информатизации, в 
определении угроз 
безопасности, 
реализация которых 
может привести к 
нарушению безопасности 
информации

ПК-2.3 Демонстрирует 
способность 
генерировать новые идеи 
на основе анализа 
научных достижений 
профессиональной 
предметной области;

Знает: как демонстрировать способность понимать, 
совершенствовать и применять современный инструментарий в 
ходе исследований в рамках профессиональной деятельности.
Умеет: демонстрировать способность понимать, 
совершенствовать и применять современный инструментарий в 
ходе исследований в рамках профессиональной деятельности.
Владеет: способностью  демонстрировать способность 
понимать, совершенствовать и применять современный 
инструментарий в ходе исследований в рамках 
профессиональной деятельности.
;

УК-1 Способен 
осуществлять 
критический анализ 
проблемных ситуаций на 
основе системного 
подхода, вырабатывать 
стратегию действий

УК-1.2 Осуществляет 
поиск вариантов решения 
поставленной 
проблемной ситуации на 
основе доступных 
источников информации;

Знает: как определять приоритеты собственной деятельности и 
личностного развития.
Умеет: определять приоритеты собственной деятельности и 
личностного развития.
 Владеет: способностью определять приоритеты собственной 
деятельности и личностного развития.
;
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Общая трудоемкость освоения дисциплины (модуля) Биосоциология составляет 3 ЗЕТ, 108 час.. 
Программой дисциплины (модуля) предусмотрены: 
третий семестр: 
лекционная нагрузка (8 час.); 
практические занятия (18 час.); 
контролируемая аудиторная самостоятельная работа (4 час.); 
самостоятельная работа (78 час.); 
контроль (Зачет. Рассредоточено. По результатам работы в семестре). 
Цель: сформировать представление о сущности и механизмах социального поведения людей и животных.
Задачи:  
1. Изучить теории, объясняющие закономерности, мотивы и факторы социального поведения людей и животных.
2. Научиться применять междисциплинарный подход к изучению сложных биосоциальных систем.
3. Рассмотреть возможные альтернативные подходы к изучению биосоциальных систем.
4. Изучить методы исследования, применимые для изучения социального поведения животных и людей.
5. Научиться оценивать пределы допустимости экстраполяции результатов наблюдений и экспериментов над животными
на человеческое сообщество в контексте конкретной ситуации;
6.  Раскрыть  потенциал такого сопоставления для развития профессионального творческого воображения.

Перечень формируемых компетенций и индикаторы их достижения, планируемые результаты обучения
Таблица 1

Код и наименование
компетенции

Код и наименование 
индикатора достижения 

компетенции
Планируемые результаты обучения по дисциплине (модулю)

ПК-2 Способен 
принимать участие в 
научно-исследовательски
х работах по оценке 
защищенности 
информации объекта 
информатизации, в 
определении угроз 
безопасности, 
реализация которых 
может привести к 
нарушению безопасности 
информации

ПК-2.3 Демонстрирует 
способность 
генерировать новые идеи 
на основе анализа 
научных достижений 
профессиональной 
предметной области;

Знать: основные теоретико-методологические подходы 
биосоциологии, характеризующие факторы, механизмы и 
закономерности социального поведения в разных 
биосоциальных системах.
Уметь: применять междисциплинарный подход для анализа 
социального поведения людей и животных, выявления их 
сходства и различий и ограничений для такого сравнения.
Владеть: навыками анализа методологических проблем, 
возникающих при решении исследовательских и практических 
задач, в том числе, в междисциплинарной области.;

УК-1 Способен 
осуществлять 
критический анализ 
проблемных ситуаций на 
основе системного 
подхода, вырабатывать 
стратегию действий

УК-1.2 Осуществляет 
поиск вариантов решения 
поставленной 
проблемной ситуации на 
основе доступных 
источников информации;

Знать: сущность и механизмы социального поведения людей и 
животных с целью выявить социальные и биологические 
предпосылки и ограничения для построения гармоничного 
общества.
Уметь: анализировать особенности инстинктов, нравственных 
чувств, социального поведения людей и животных в рамках 
междисциплинарного подхода.
Владеть: навыками применения междисциплинарного подхода 
и творческого воображения для профессионального и 
личностного развития.;
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Общая трудоемкость освоения дисциплины (модуля) Генераторы псевдослучайных чисел составляет 3 ЗЕТ, 108 час.. 
Программой дисциплины (модуля) предусмотрены: 
второй семестр: 
лекционная нагрузка (16 час.); 
лабораторные работы (20 час.); 
контролируемая аудиторная самостоятельная работа (8 час.); 
самостоятельная работа (28 час.); 
контроль (Экзамен) (36 час.). 
Целью  освоения  дисциплины  (модуля)  является  формирование  у  студентов  глубокого  понимания
теоретико-информационных  основ  криптографической  защиты  информации,  формирование  у  студентов  понимания,
знаний и умений, позволяющих использовать генераторы псевдослучайных чисел в задачах компьютерной безопасности.

Задачи дисциплины (модуля): 
1) раскрыть роль генераторов псевдослучайных чисел в задачах компьютерной безопасности;
2) рассмотреть основные принципы построения генераторов псевдослучайных чисел,  особенности их использования
в организации процессов защиты информации;
3) рассмотреть основные статистические методы тестирования генераторов  псевдослучайных чисел, а также примеры
использование генераторов  псевдослучайных чисел в современных технологиях. 

Перечень формируемых компетенций и индикаторы их достижения, планируемые результаты обучения
Таблица 1

Код и наименование
компетенции

Код и наименование 
индикатора достижения 

компетенции
Планируемые результаты обучения по дисциплине (модулю)

ПК-1 Способен 
принимать участие в 
разработке средств 
защиты информации для 
объекта информатизации

ПК-1.1 Принимает 
участие в разработке 
технических средств 
защиты информации для 
объекта информатизации;
ПК-1.2 Принимает 
участие в разработке 
программно-аппаратных 
средств защиты 
информации для объекта 
информатизации;

Знать: методы и средства оценки защиты информации в 
компьютерных системах и сетях.
Уметь: выполнять анализ безопасности компьютерных систем и 
разрабатывать рекомендации по эксплуатации системы защиты 
информации.
Владеть: навыками задания требований к защите информации 
компьютерной системы.
;
Знать: источники угроз информационной безопасности в 
компьютерных системах и сетях и меры по их предотвращению
Уметь: определять угрозы информационной безопасности в 
компьютерных системах и сетях.
Владеть: навыками оценки угроз безопасности информации в 
компьютерных системах и сетях
;
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Общая трудоемкость освоения дисциплины (модуля) Защищённые информационные системы составляет 4 ЗЕТ, 144 час.. 
Программой дисциплины (модуля) предусмотрены: 
первый семестр: 
лекционная нагрузка (24 час.); 
лабораторные работы (28 час.); 
контролируемая аудиторная самостоятельная работа (10 час.); 
самостоятельная работа (46 час.); 
контроль (Экзамен) (36 час.). 
Целью  дисциплины  является  формирование  у  обучающихся  комплекса  знаний  по  средствам  защиты,  используемым  в
информационных системах (ИС), и навыков в их применении.
Задачи дисциплины:
-  формирование  представлений  о  принципах  функционирования  аппаратных  компонентов  обеспечения
отказоустойчивости;
 - формирование представлений об архитектуре ИС и компонентах обеспечения безопасности и отказоустойчивости;
- формирование знаний о применяемых в ИС принципах и решениях разграничения доступа (пользователей и групп), а
так же навыков сопровождения ИС;
-  формирование  знаний об  архитектуре,  принципах  функционирования  и  возможностях  сетевой фильтрации,  а  так  же
навыков изменения настроек сетевого фильтра;
 - формирование знаний о применяемых в ИС способах аудита событий и навыков изменения настроек системы аудита;
- формирование знаний о принципах функционирования и возможностях изолированных окружений, а так же навыков в
их создании;
-  формирование  навыков  самостоятельного  получения  информации  об  актуальных  проблемах  безопасности  ИС  и
методиках их устранения.

Перечень формируемых компетенций и индикаторы их достижения, планируемые результаты обучения
Таблица 1

Код и наименование
компетенции

Код и наименование 
индикатора достижения 

компетенции
Планируемые результаты обучения по дисциплине (модулю)

ОПК-1 Способен 
обосновывать требования 
к системе обеспечения 
информационной 
безопасности и 
разрабатывать проект 
технического задания на 
ее создание;

ОПК-1.1 Обосновывает 
требования к системе 
обеспечения 
информационной 
безопасности;
ОПК-1.2 Разрабатывает 
проект технического 
задания на создание 
системы обеспечения 
информационной 
безопасности;

Знать: нормативные документы по требованиям к системам 
обеспечения информационной безопасности: ГОСТ, ФСТЭК и 
ФСБ России.
Уметь: обосновывать требования к системам обеспечения 
информационной безопасности согласно нормативным 
документам.
Владеть: навыками выбора требований к системам обеспечения 
информационной безопасности согласно нормативным 
документам.;
Знать: нормативные документы по требованиям к системам 
обеспечения информационной безопасности: ГОСТ, ФСТЭК и 
ФСБ России. 
Уметь: разрабатывать проект технического задания на создание 
системы обеспечения информационной безопасности по 
требованиям нормативных документов.
Владеть: навыками разработки проекта технического задания 
на создание системы обеспечения информационной 
безопасности по требованиям нормативных документов.;

ОПК-2 Способен 
разрабатывать 
технический проект 
системы (подсистемы 
либо компонента 
системы) обеспечения 
информационной 
безопасности;

ОПК-2.1 Определяет 
технические условия 
системы (подсистемы 
либо компоненты 
системы) обеспечения 
информационной 
безопасности;
ОПК-2.2 Разрабатывает 
методы реализации 
технического проекта 
системы (подсистемы 
либо компоненты 
системы) обеспечения 
информационной 
безопасности;

Знать: нормативные документы по техническим условиям к 
системе (подсистеме либо компонентам системы) обеспечения 
информационной безопасности: ГОСТ, ФСТЭК и ФСБ России.
Уметь: анализировать технические условия к системе 
(подсистеме либо компонентам системы) обеспечения 
информационной безопасности согласно требованиям 
нормативных документов.
Владеть: навыками определения технических условий к 
системе (подсистеме либо компонентам системы) обеспечения 
информационной безопасности согласно требованиям 
нормативных документов;
Знать: методы реализации технического проекта системы 
(подсистемы либо компоненты системы) обеспечения 
информационной безопасности. 
Уметь: выбрать оптимальный метод реализации технического 
проекта системы (подсистемы либо компоненты системы) 
обеспечения информационной безопасности. 
Владеть: навыками реализации технического проекта системы 
(подсистемы либо компоненты системы) обеспечения 
информационной безопасности.;
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Общая трудоемкость освоения дисциплины (модуля) Инвестиционное проектирование составляет 2 ЗЕТ, 72 час.. 
Программой дисциплины (модуля) предусмотрены: 
пятый семестр: 
лекционная нагрузка (10 час.); 
практические занятия (18 час.); 
контролируемая аудиторная самостоятельная работа (4 час.); 
самостоятельная работа (40 час.); 
контроль (Зачет. Рассредоточено. По результатам работы в семестре). 
Цель курса – дать необходимые знания и инструменты для разработки и оценки инвестиционного проекта.
Задачами являются: 
- формирование базовых знаний по оценке эффективности инвестиционных проектов и их рисков;
- знакомство с  понятиями инвестиционного климата и стоимости денег во времени;
- изучение принципов подготовки инвестиционного проекта;
- приобретение навыков расчета показателей инвестиционных проектов для оценки их эффективности.

Перечень формируемых компетенций и индикаторы их достижения, планируемые результаты обучения
Таблица 1

Код и наименование
компетенции

Код и наименование 
индикатора достижения 

компетенции
Планируемые результаты обучения по дисциплине (модулю)

ПК-2 Способен 
принимать участие в 
научно-исследовательски
х работах по оценке 
защищенности 
информации объекта 
информатизации, в 
определении угроз 
безопасности, 
реализация которых 
может привести к 
нарушению безопасности 
информации

ПК-2.3 Демонстрирует 
способность 
генерировать новые идеи 
на основе анализа 
научных достижений 
профессиональной 
предметной области;

Знать: инструменты инвестиционного менеджмента, 
необходимые для планирования и организации проектной 
деятельности
Уметь: применять  инструменты инвестиционного 
менеджмента для планирования и организации проектной 
деятельности
Владеть: навыками применения  инструментов 
инвестиционного менеджмента для планирования и 
организации проектной деятельности;

УК-1 Способен 
осуществлять 
критический анализ 
проблемных ситуаций на 
основе системного 
подхода, вырабатывать 
стратегию действий

УК-1.2 Осуществляет 
поиск вариантов решения 
поставленной 
проблемной ситуации на 
основе доступных 
источников информации;

Знать: эффективные способы самообучения и критерии оценки 
успешности личности
Уметь: планировать свою деятельность на основе принципов 
образования в течение всей жизни
Владеть: методами планирования, целеполагания для 
личностного развития;
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Общая трудоемкость освоения дисциплины (модуля) Инновационное предпринимательство составляет 2 ЗЕТ, 72 час.. 
Программой дисциплины (модуля) предусмотрены: 
третий семестр: 
лекционная нагрузка (8 час.); 
практические занятия (10 час.); 
контролируемая аудиторная самостоятельная работа (2 час.); 
самостоятельная работа (52 час.); 
контроль (Зачет. Рассредоточено. По результатам работы в семестре). 
Целью курса является формирование  у обучающихся компетенций, 
необходимых  для  успешной  работы  в  области  предпринимательства,  осуществления  инновационной  деятельности,
позволяющих  создавать  инновационные  предпринимательские  структуры,  обладающие  устойчивыми  конкурентными
преимуществами, в том числе  проектные команды.
Задачи:
- ознакомление слушателей с базовыми понятиями и теоретическими  основами инновационного предпринимательства,
;
- формирование умений и навыков, необходимых для успешной 
реализации инновационной предпринимательской деятельности, выбора стратегии и тактики инновационного поведения
с учетом рисков и критериев социально-экономической эффективности.

Перечень формируемых компетенций и индикаторы их достижения, планируемые результаты обучения
Таблица 1

Код и наименование
компетенции

Код и наименование 
индикатора достижения 

компетенции
Планируемые результаты обучения по дисциплине (модулю)

УК-2 Способен 
управлять проектом на 
всех этапах его 
жизненного цикла

УК-2.1 Разрабатывает 
концепцию проекта в 
условиях обозначенной 
проблемы;
УК-2.2 Управляет ходом 
реализации проекта на 
этапах его жизненного 
цикла с учетом 
действующих норм и 
правил;
УК-2.3 Проводит оценку 
и анализ 
результативности 
проекта и корректирует 
процесс его 
осуществления;

Знать: 
базовые принципы разработки и планирования проекта;
Уметь: 
корректно формулировать цели и задачи проекта, выбирать 
способы его реализации;
Владеть:
навыками планирования результатов и участия в реализации 
проекта;;
Знать: 
базовые принципы управления ходом реализации проекта;
Уметь: 
организовать выполнение проекта и корректировать ход его 
выполнения с учетом имеющихся ресурсов и ограничений;
Владеть:
навыками проведения текущего контроля и анализа 
выполнения этапов проекта;;
Знать: 
базовые принципы анализа результативности проекта на 
различных этапах жизненного цикла и виды корректирующих 
действий;
Уметь: 
оценивать результативность проекта на различных этапах 
жизненного цикла, вносить необходимые поправки в ход его 
реализации;
Владеть:
навыками анализа результатов выполнения отдельных этапов 
проекта;;



УК-3 Способен 
организовывать и 
руководить работой 
команды, вырабатывая 
командную стратегию 
для достижения 
поставленной цели

УК-3.1 Вырабатывает 
стратегию командной 
работы для достижения 
поставленной цели;
УК-3.2 Организует 
работу команды, 
осуществляет 
руководство, 
способствует 
конструктивному 
решению возникающих 
проблем;
УК-3.3 Делегирует 
полномочия членам 
команды, распределяет 
поручения и оценивает 
их исполнение, дает 
обратную связь по 
результатам, несет 
персональную 
ответственность за 
общий результат;

Знать: 
базовые принципы стратегического планирования и управления 
командной работой;
Уметь:
вырабатывать стратегию работы команды, основываясь на 
анализе поставленной цели и имеющихся ресурсов;
Владеть:
навыками стратегического планирования командной работы;;
Знать: 
закономерности организации и функционирования команды, 
принципы командного взаимодействия на различных этапах 
выполнения проекта;
Уметь: 
организовать работу членов команды по реализации проекта, 
вырабатывать конструктивные способы решения возникающих 
проблем;
Владеть:
навыками руководства командой при реализации проекта;;
Знать: 
основные принципы управления коллективом, способы 
организации взаимодействия членов команды и распределения 
обязанностей между ними в ходе разработки проекта;
Уметь: 
делегировать полномочия, распределять обязанности и 
ответственность между членами команды, учитывая их 
индивидуальные особенности и уровень подготовки, 
корректировать распределение поручений между членами 
команды в ходе реализации проекта на основании полученных 
промежуточных результатов;
Владеть:
навыками распределения поручений между членами команды и 
контроля их выполнения на различных этапах выполнения 
проекта;;
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Общая трудоемкость освоения дисциплины (модуля) Корпоративное управление составляет 3 ЗЕТ, 108 час.. 
Программой дисциплины (модуля) предусмотрены: 
третий семестр: 
лекционная нагрузка (8 час.); 
практические занятия (18 час.); 
контролируемая аудиторная самостоятельная работа (4 час.); 
самостоятельная работа (78 час.); 
контроль (Зачет. Рассредоточено. По результатам работы в семестре). 
Цель изучения дисциплины: состоит в обеспечении овладения слушателями знаний и навыков в области корпоративного
управления, необходимых для успешной профессиональной деятельности.
Задачи изучения дисциплины:
- изучение в современных условиях факторов повышения уровня  корпоративного управления как одного из важнейших
факторов развития отечественной 
экономики; 
изучение  надлежащего  режима  корпоративного  управления,  который   способствует  эффективному  использованию
предприятием  своего  капитала,  подотчетности   органов  управления  самой  компании,  ее  собственникам,  что,  в  свою
очередь, способствует 
поддержке  доверия  инвесторов,  привлечению  долгосрочных  капиталов  в  целях  обеспечения  расширенного
воспроизводства и обеспечения информационной безопасности.

Перечень формируемых компетенций и индикаторы их достижения, планируемые результаты обучения
Таблица 1

Код и наименование
компетенции

Код и наименование 
индикатора достижения 

компетенции
Планируемые результаты обучения по дисциплине (модулю)

ПК-2 Способен 
принимать участие в 
научно-исследовательски
х работах по оценке 
защищенности 
информации объекта 
информатизации, в 
определении угроз 
безопасности, 
реализация которых 
может привести к 
нарушению безопасности 
информации

ПК-2.3 Демонстрирует 
способность 
генерировать новые идеи 
на основе анализа 
научных достижений 
профессиональной 
предметной области;

Знать: научные достижения в области корпоративного 
управления;
Уметь: анализировать научные достижения в области 
корпоративного управления; ;
Владеть: новыми системными принципами и методами 
управления, формированию новой 
отечественной культуры корпоративного управления;

УК-1 Способен 
осуществлять 
критический анализ 
проблемных ситуаций на 
основе системного 
подхода, вырабатывать 
стратегию действий

УК-1.2 Осуществляет 
поиск вариантов решения 
поставленной 
проблемной ситуации на 
основе доступных 
источников информации;

Знать: системное представление о сущности, формах  и 
значении корпоративного  управления;
Уметь: решать конкретные проблемы корпоративного 
управления; 
Владеть: методикой модифицирования  стратегии 
корпоративного управления в направлении повышения 
социальной ответственности бизнеса.;
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Общая трудоемкость освоения дисциплины (модуля)  Литература и искусство в эпоху интернета составляет 3 ЗЕТ,  108
час.. 
Программой дисциплины (модуля) предусмотрены: 
третий семестр: 
лекционная нагрузка (8 час.); 
практические занятия (18 час.); 
контролируемая аудиторная самостоятельная работа (4 час.); 
самостоятельная работа (78 час.); 
контроль (Зачет. Рассредоточено. По результатам работы в семестре). 
Цель  освоения  дисциплины  (модуля)  -   ознакомление  обучающихся  с  теми  трансформациями,  которые  происходят  в
художественной сфере под влиянием развития цифровых медиа.
Задачи дисциплины: 
- сформировать у студентов представление о принципиальном изменении характера коммуникации в современном мире; 
-  познакомить с  кругом наиболее острых дискуссионных вопросов,  вызванных усиливающимся влиянием интернета,  и
вариантами предложенных ответов; 
-дать  представление  о  том,  как  под  влиянием  Сети  меняется  понимание  пространства  и  времени,  прекрасного  и
безобразного, возможного и невозможного, как всё это сказывается на самой человеческой природе.

Перечень формируемых компетенций и индикаторы их достижения, планируемые результаты обучения
Таблица 1

Код и наименование
компетенции

Код и наименование 
индикатора достижения 

компетенции
Планируемые результаты обучения по дисциплине (модулю)

ПК-2 Способен 
принимать участие в 
научно-исследовательски
х работах по оценке 
защищенности 
информации объекта 
информатизации, в 
определении угроз 
безопасности, 
реализация которых 
может привести к 
нарушению безопасности 
информации

ПК-2.3 Демонстрирует 
способность 
генерировать новые идеи 
на основе анализа 
научных достижений 
профессиональной 
предметной области;

Знать: как генерировать новые идеи на основе анализа научных 
достижений профессиональной предметной области.  Уметь: 
генерировать новые идеи на основе анализа научных 
достижений профессиональной предметной области. Владеть 
навыком: генерировать новые идеи на основе анализа научных 
достижений профессиональной предметной области.;

УК-1 Способен 
осуществлять 
критический анализ 
проблемных ситуаций на 
основе системного 
подхода, вырабатывать 
стратегию действий

УК-1.2 Осуществляет 
поиск вариантов решения 
поставленной 
проблемной ситуации на 
основе доступных 
источников информации;

Знать: пути поиска вариантов решения поставленной 
проблемной ситуации на основе доступных источников 
информации. Уметь: искать варианты решения поставленной 
проблемной ситуации на основе доступных источников 
информации. Владеть навыком поиска вариантов решения 
поставленной проблемной ситуации на основе доступных 
источников информации.
;
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Общая трудоемкость освоения дисциплины (модуля) Математическое моделирование сложных систем составляет 3 ЗЕТ,
108 час.. 
Программой дисциплины (модуля) предусмотрены: 
третий семестр: 
лекционная нагрузка (8 час.); 
практические занятия (18 час.); 
контролируемая аудиторная самостоятельная работа (4 час.); 
самостоятельная работа (78 час.); 
контроль (Зачет. Рассредоточено. По результатам работы в семестре). 
Цели дисциплины: 
•    научить  обучающихся  грамотно  классифицировать  типы  протекающих  явлений  и  процессов,  сформировать  у
студентов  умение  находить  замену  любого  процесса  соответствующей  математической  моделью,  сформировать
практические умения и навыки в области математического имитационного моделирования;
•   научить обучающегося понимать особенности сложных систем, уметь вычислять и интерпретировать количественные
характеристики сложных систем и процессов;
•    научить  студента  пользоваться  универсальными  методологическими  подходами,  позволяющим  безотносительно  к
конкретным областям приложения строить адекватные математические модели изучаемых объектов;
•    научить  обучающегося  методам  математического  моделирования  для  решения  прикладных  задач,  постановка  и
планирование  экспериментов  с  использованием  прикладных  программных  средств,  построение  прогнозных  функций
физических процессов методами моделирования для принятия решений при управлении.

Задачами курса являются: 
освоение слушателями базовых понятий математического имитационного моделирования; 
приобретение  теоретических  знаний  и  практических  умений  и  навыков  в  области  математического  имитационного
моделирования; 
знакомство с постановками и методами решения краевых задач.

Перечень формируемых компетенций и индикаторы их достижения, планируемые результаты обучения
Таблица 1

Код и наименование
компетенции

Код и наименование 
индикатора достижения 

компетенции
Планируемые результаты обучения по дисциплине (модулю)

ПК-2 Способен 
принимать участие в 
научно-исследовательски
х работах по оценке 
защищенности 
информации объекта 
информатизации, в 
определении угроз 
безопасности, 
реализация которых 
может привести к 
нарушению безопасности 
информации

ПК-2.3 Демонстрирует 
способность 
генерировать новые идеи 
на основе анализа 
научных достижений 
профессиональной 
предметной области;

Знать: основные математические модели, примеры моделей, 
получаемых из фундаментальных законов природы, 
вариационных принципов, и особенности применения методов 
математического моделирования для решения научных задач, 
основные методы исследования и анализа математических 
моделей.
Уметь: применять различные методы и подходы для построения 
математических моделей сложных систем.
Владеть: классическими аналитическими, численными и 
экспериментальными методами исследования математических 
моделей, языками программирования высокого уровня.
;

УК-1 Способен 
осуществлять 
критический анализ 
проблемных ситуаций на 
основе системного 
подхода, вырабатывать 
стратегию действий

УК-1.2 Осуществляет 
поиск вариантов решения 
поставленной 
проблемной ситуации на 
основе доступных 
источников информации;

Знать: простейшие математические модели, основные понятия 
и терминологию математического моделирования.
Уметь: получать математические модели из фундаментальных 
законов природы и анализировать полученные результаты 
исследования задач, сформулированных на основании 
построенных математических моделей, строить иерархические 
цепочки моделей.
Владеть: методами исследования математических моделей.
;
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Общая  трудоемкость  освоения  дисциплины  (модуля)  Математическое  моделирование  технических  объектов  и  систем
управления составляет 3 ЗЕТ, 108 час.. 
Программой дисциплины (модуля) предусмотрены: 
первый семестр: 
лекционная нагрузка (24 час.); 
практические занятия (24 час.); 
контролируемая аудиторная самостоятельная работа (8 час.); 
самостоятельная работа (52 час.); 
контроль (Зачет. Рассредоточено. По результатам работы в семестре). 
Целью  дисциплины   является  углубленное  изучение  принципов  построения  и  исследования  математических  моделей
технических объектов и систем управления.
Задачи дисциплины: 
-  знакомство  с  важнейшими  понятиями  и  теоретическими  основами  моделирования  как  научного  метода,  базовыми
принципами и особенностями  математического моделирования технических объектов и систем управления;
-  изучение  классификации основных видов  математических моделей,  возникающих при  исследовании технических
объектов и систем управления, теоретических основ и практических способов проверки адекватности моделей;
- знакомство с качественными и приближенными аналитическими методами исследования математических моделей;
- формирование способности применять базовые подходы и методы математического моделирования и управления   при
решении технических и естественнонаучных задач: ставить цели исследования, строить математические модели систем,
используя  структурные  и  функциональные  показатели,  обоснованно  выбирать  методы  анализа,  пользоваться
математическим аппаратом соответствующей предметной области;
-  приобретение  опыта  исследовательской  деятельности  в  области  математического  моделирования  и  управления  в
технических системах 

Перечень формируемых компетенций и индикаторы их достижения, планируемые результаты обучения
Таблица 1

Код и наименование
компетенции

Код и наименование 
индикатора достижения 

компетенции
Планируемые результаты обучения по дисциплине (модулю)

ПК-2 Способен 
принимать участие в 
научно-исследовательски
х работах по оценке 
защищенности 
информации объекта 
информатизации, в 
определении угроз 
безопасности, 
реализация которых 
может привести к 
нарушению безопасности 
информации

ПК-2.1 Принимает 
участие в 
научно-исследовательски
х работах по оценке 
защиты информации 
объекта информатизации;
ПК-2.2 Принимает 
участие в определении 
угроз информационной 
безопасности объекта 
информатизации;

Знать: основные методические рекомендации регуляторов 
(ФСТЭК и ФСБ России) по оценке защищенности информации 
объекта информатизации.
Уметь: оценить необходимые методы и средства оценки 
защищенности информации объекта информатизации.
Владеть: навыками оценки защищенности информации объекта 
информатизации.;
Знать: источники и модель угроз информационной 
безопасности объекта информатизации и меры по их 
предотвращению
Уметь: определять угрозы информационной безопасности 
объекта информатизации
Владеть: навыками оценки угроз безопасности информации 
объекта информатизации;
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Общая  трудоемкость  освоения  дисциплины  (модуля)  Машинное  обучение  и  кибербезопасность  составляет  2  ЗЕТ,  72
час.. 
Программой дисциплины (модуля) предусмотрены: 
третий семестр: 
лекционная нагрузка (16 час.); 
практические занятия (16 час.); 
контролируемая аудиторная самостоятельная работа (2 час.); 
самостоятельная работа (38 час.); 
контроль (Зачет. Рассредоточено. По результатам работы в семестре). 
Цель  изучения  дисциплины  –  изучить  основные  алгоритмы,  модели  и  методы  машинного  обучения  и  способы  их
применения для решения  задач кибербезопасности. 
Основные задачи обучения:
1.Изучить основные методы машинного обучения. 
2.Изучить  существующие  программные  библиотеки  машинного  обучения.  •  научиться  самостоятельно  реализовывать
методы машинного обучения в виде программ. 
3. Научиться применять методы машинного обучения для решения задач кибербезопасности.

Перечень формируемых компетенций и индикаторы их достижения, планируемые результаты обучения
Таблица 1

Код и наименование
компетенции

Код и наименование 
индикатора достижения 

компетенции
Планируемые результаты обучения по дисциплине (модулю)

ПК-2 Способен 
принимать участие в 
научно-исследовательски
х работах по оценке 
защищенности 
информации объекта 
информатизации, в 
определении угроз 
безопасности, 
реализация которых 
может привести к 
нарушению безопасности 
информации

ПК-2.2 Принимает 
участие в определении 
угроз информационной 
безопасности объекта 
информатизации;

Знать: алгоритмы машинного обучения. 
Уметь: выбирать алгоритмы машинного обучения решения 
задач в области кибербезопасности. 
Владеть: программным обеспечением для реализации 
алгоритмов машинного обучения;
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Общая  трудоемкость  освоения  дисциплины  (модуля)  Методология  и  организация  информационно-аналитического
мониторинга составляет 2 ЗЕТ, 72 час.. 
Программой дисциплины (модуля) предусмотрены: 
третий семестр: 
лекционная нагрузка (16 час.); 
лабораторные работы (20 час.); 
контролируемая аудиторная самостоятельная работа (10 час.); 
самостоятельная работа (26 час.); 
контроль (Зачет. Рассредоточено. По результатам работы в семестре). 
Цель  дисциплины  –  освоение  знаниями  в  области  основных  сведений  о  формировании  информационного  общества,
информационной  безопасности,  государственной  информационной  политике,  основных  этапах  и  формах
информационно-аналитической работы.
Задачи изучения дисциплины:
– рассмотреть основные понятия, принципы, этапы и особенности сферы информационно-аналитической работы;
–  охарактеризовать  современное  информационное  общество,  проблемы  защиты  информации  и  обеспечения
информационной безопасности;
– сформировать навыки написания информационных обзоров и аналитических справок;
– развить навыки участия и организации информационно-аналитической работы.

Перечень формируемых компетенций и индикаторы их достижения, планируемые результаты обучения
Таблица 1

Код и наименование
компетенции

Код и наименование 
индикатора достижения 

компетенции
Планируемые результаты обучения по дисциплине (модулю)

ПК-3 Способен 
принимать участие в 
организации и 
управлении проведением 
работ по защите 
информации

ПК-3.1 Участвует в 
организации работ по 
защите информации;
ПК-3.2 Участвует в 
управлении работами по 
защите информации;

Знать: основные организационные мероприятия по защите 
информации на объекте защиты
Уметь: определять необходимые организационные мероприятия 
по защите информации на объекте защиты
Владеть: навыками участия во внедрении организационных мер 
по защите информации на объекте защиты;
Знать: основные методы управления защитой информации в 
организации
Уметь: выбирать необходимые методы управления защитой 
информации в организации
Владеть: навыками участия в управлении защитой информации 
в организации;
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Общая  трудоемкость  освоения  дисциплины  (модуля)  Методология  проектных  исследований  при  разработке  малых
экспериментальных ракет составляет 3 ЗЕТ, 108 час.. 
Программой дисциплины (модуля) предусмотрены: 
третий семестр: 
лекционная нагрузка (8 час.); 
практические занятия (18 час.); 
контролируемая аудиторная самостоятельная работа (4 час.); 
самостоятельная работа (78 час.); 
контроль (Зачет. Рассредоточено. По результатам работы в семестре). 
Целью обучения является личностное развитие обучающегося заключающееся в освоении методологии и практическом
применении  полученных  знаний  при  проведении  проектных  исследований  малых  экспериментальных  ракет,  развитии
способности генерировать новые идеи на основе критического анализа современных научных достижений и системного
подхода к проблемной ситуации.
Задачами обучения является:
- личностное развитие обучающегося за счёт проведения групповых проектных исследований малых экспериментальных
ракет, направленнных на освоении методологии проектирования объектов ракетно-космичской техники и практическое
применение полученных знаний;
- развитие способности обучающихся генерировать новые идеи на основе критического анализа современных научных
достижений  и  системного  подхода  к  проблемным  ситуациам  возникающим  в  ходе  проектирования  малых
экспериментальных ракет.

Перечень формируемых компетенций и индикаторы их достижения, планируемые результаты обучения
Таблица 1

Код и наименование
компетенции

Код и наименование 
индикатора достижения 

компетенции
Планируемые результаты обучения по дисциплине (модулю)

ПК-2 Способен 
принимать участие в 
научно-исследовательски
х работах по оценке 
защищенности 
информации объекта 
информатизации, в 
определении угроз 
безопасности, 
реализация которых 
может привести к 
нарушению безопасности 
информации

ПК-2.3 Демонстрирует 
способность 
генерировать новые идеи 
на основе анализа 
научных достижений 
профессиональной 
предметной области;

Знать: современные методы неформального системного 
анализа, направленные на генерацию новых идей в области 
проектирования образцов ракетно-космической техники;
Уметь: анализировать научные достижения и применять 
результаты анализа при формировании новых идей;
Владеть: навыками неформального системного анализа и 
генерации новых идей;

УК-1 Способен 
осуществлять 
критический анализ 
проблемных ситуаций на 
основе системного 
подхода, вырабатывать 
стратегию действий

УК-1.2 Осуществляет 
поиск вариантов решения 
поставленной 
проблемной ситуации на 
основе доступных 
источников информации;

Знать: алгоритмы поиска вариантов решения проблемной 
ситуации и перечень доступных источников информации.
Уметь: формировать запросы поиска в доступных
источниках информации.
Владеть: навыками поиска вариантов решения
поставленной проблемной ситуации на основе доступных 
источников информации;
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Общая трудоемкость освоения дисциплины (модуля) Методы и средства защиты информации в системах электронного
документооборота составляет 3 ЗЕТ, 108 час.. 
Программой дисциплины (модуля) предусмотрены: 
второй семестр: 
лекционная нагрузка (20 час.); 
лабораторные работы (28 час.); 
контролируемая аудиторная самостоятельная работа (8 час.); 
самостоятельная работа (16 час.); 
контроль (Экзамен) (36 час.). 
Цель изучения дисциплины:
- изучение методов и средств аппаратной защиты электронных документов и информационных технологий электронного
документооборота (ЭД) от несанкционированного доступа.

Задачи изучения дисциплины:
- изучить особенности автоматизированного защищенного документооборота;
-  рассмотреть  методы  защиты  электронного  обмена  от  несанкционированного  доступа  аппаратными  средствами  и
требования,  обеспечивающие  универсальность  аппаратных  средств,  возможность  их  адаптации  к  конкретной
архитектуре информационной системы (ИС);
-  исследовать  семейство  средств  аппаратной  защиты  электронных  документов,  обеспечивающих  защиту  как  в
существующих, так и во вновь разрабатываемых ИС.

Перечень формируемых компетенций и индикаторы их достижения, планируемые результаты обучения
Таблица 1

Код и наименование
компетенции

Код и наименование 
индикатора достижения 

компетенции
Планируемые результаты обучения по дисциплине (модулю)

ПК-1 Способен 
принимать участие в 
разработке средств 
защиты информации для 
объекта информатизации

ПК-1.1 Принимает 
участие в разработке 
технических средств 
защиты информации для 
объекта информатизации;
ПК-1.2 Принимает 
участие в разработке 
программно-аппаратных 
средств защиты 
информации для объекта 
информатизации;

Знать: физические основы технических каналов утечки 
информации на объектах информатизации.
Уметь: разрабатывать технические задания на создание 
технических средств защиты информации для объекта 
информатизации.
Владеть: навыками разработки технических средств защиты 
информации для объекта информатизации;
Знать: основные программно-аппаратные методы и средства 
защиты информации на объекте информатизации.
Уметь: выработать требования к программно-аппаратным 
средствам необходимым для защиты информации на объекте 
информатизации.
Владеть: навыками разработки программно-аппаратных 
средств защиты информации для объекта информатизации;
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Общая трудоемкость освоения дисциплины (модуля) Методы и стандарты оценки защищенности компьютерных систем
составляет 2 ЗЕТ, 72 час.. 
Программой дисциплины (модуля) предусмотрены: 
третий семестр: 
лекционная нагрузка (16 час.); 
практические занятия (20 час.); 
контролируемая аудиторная самостоятельная работа (18 час.); 
самостоятельная работа (18 час.); 
контроль (Зачет. Рассредоточено. По результатам работы в семестре). 
Целью  дисциплины  является  формирование  у  студентов  специализированной  базы  знаний  по  основам  нормативной
базы,  российским и  международным стандартам по  информационной безопасности  с  целью обеспечения  комплексной
защиты информации.
Дисциплина  «Методы  и  стандарты  оценки  защищенности  компьютерных  систем»  имеет  также  целью  содействовать
фундаментализации образования, формированию научного мировоззрения и развитию системного мышления. 
Знания  и  практические  навыки,  полученные  из  курса  «Методы  и  стандарты  оценки  защищенности  компьютерных
систем»,  используются  обучаемыми  при  изучении  других  общепрофессиональных  и  специальных  дисциплин,  а  также
при разработке курсовых и выпускной квалификационной работ.

Задачи дисциплины: 
Основными задачами являются:
•   дать понятия нормативной базы и стандартов по информационной безопасности;
•   определить место нормативной базы и стандартов по информационной безопасности в общей структуре комплексной
безопасности организации;
•    рассмотреть  основные  организационно-правовые  меры  для  реализации  нормативной  базы  и  стандартов  по
информационной безопасности.

Перечень формируемых компетенций и индикаторы их достижения, планируемые результаты обучения
Таблица 1

Код и наименование
компетенции

Код и наименование 
индикатора достижения 

компетенции
Планируемые результаты обучения по дисциплине (модулю)

ПК-3 Способен 
принимать участие в 
организации и 
управлении проведением 
работ по защите 
информации

ПК-3.1 Участвует в 
организации работ по 
защите информации;
ПК-3.2 Участвует в 
управлении работами по 
защите информации;

Знать: принципы и методы организации работ по защите 
информации на объекте информатизации.
Уметь: разрабатывать организационные документы по защите 
информации объекта информатизации.
Владеть: навыками организации работ по защите информации 
объекта информатизации.
;
Знать: научные основы, цели, принципы, методы и технологии 
управленческой деятельности. 
Уметь: работать в коллективе, принимать управленческие 
решения и оценивать их эффективность.
Владеть: навыками управления работой специалистов по 
защите информации.;
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Общая трудоемкость освоения дисциплины (модуля) Методы и цифровая платформа прогноза инновационного развития
бизнеса составляет 3 ЗЕТ, 108 час.. 
Программой дисциплины (модуля) предусмотрены: 
третий семестр: 
лекционная нагрузка (8 час.); 
практические занятия (18 час.); 
контролируемая аудиторная самостоятельная работа (4 час.); 
самостоятельная работа (78 час.); 
контроль (Зачет. Рассредоточено. По результатам работы в семестре). 
Цель:  изучение  методологии  и  инструментария,  объединяющих  подходы,  алгоритмы,  методы,  их  реализацию  и
визуализацию  в  свободной  программной  среде  R  с  использованием  известной  и  собственной  библиотеки  пакетов  для
анализа, моделирования и прогнозирования инноваций в бизнесе.
Задачи:
-  изучение  принципов  анализа  (моделирования  и  прогнозирования)  инновационной  динамики  предприятий  и
организаций  на  основе  структурной  идентификации  временных  и  пространственно-временных  экономических
показателей эволюционирующей динамики; 
-  получение  знаний  в  теоретическом  и  практическом  аспектах  для  определения  инновационного  потенциала  на
предприятиях и оценки эффективности внутренних и внешних инноваций;
- овладение умениями и навыками моделирования и прогнозирования экономической динамики в табличном процессоре
MS Excel и программной среде R;
-  овладение  умением  применять  в  реальной  экономической  практике  результаты  исследования  инновационной
деятельности для принятия управленческих решений.

Перечень формируемых компетенций и индикаторы их достижения, планируемые результаты обучения
Таблица 1

Код и наименование
компетенции

Код и наименование 
индикатора достижения 

компетенции
Планируемые результаты обучения по дисциплине (модулю)

ПК-2 Способен 
принимать участие в 
научно-исследовательски
х работах по оценке 
защищенности 
информации объекта 
информатизации, в 
определении угроз 
безопасности, 
реализация которых 
может привести к 
нарушению безопасности 
информации

ПК-2.3 Демонстрирует 
способность 
генерировать новые идеи 
на основе анализа 
научных достижений 
профессиональной 
предметной области;

Знать: основные научные достижения в области эконофизики и 
базовые принципы эконометрики для адекватного 
моделирования и прогнозирования инновационной динамики 
(развития) бизнеса.
Уметь: применять современный эконометрический и 
эконофизический инструментарий для моделирования и 
прогнозирования инновационного развития бизнеса.
Владеть: способностью генерации новых научных идей на 
основе анализа научных достижений в области эконометрики и 
эконофизики для моделирования и прогнозирования 
инновационного развития бизнеса
;

УК-1 Способен 
осуществлять 
критический анализ 
проблемных ситуаций на 
основе системного 
подхода, вырабатывать 
стратегию действий

УК-1.2 Осуществляет 
поиск вариантов решения 
поставленной 
проблемной ситуации на 
основе доступных 
источников информации;

Знать: теоретические аспекты инновационного и циклического 
развития для возможности содержательной интерпретации 
результатов моделирования и прогнозирования.
Уметь: осуществлять критический анализ проблемных 
ситуаций на основе моделей и прогноза инновационного 
развития бизнеса.
Владеть: навыками поиска вариантов решения поставленной 
проблемной ситуации и выработки стратегии действий на 
основе модели и прогноза инновационного развития бизнеса и 
с учетом особенностей отраслевой динамики экономики 
региона
;
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Общая трудоемкость освоения дисциплины (модуля) Методы расследования компьютерных преступлений составляет 2
ЗЕТ, 72 час.. 
Программой дисциплины (модуля) предусмотрены: 
второй семестр: 
лекционная нагрузка (20 час.); 
лабораторные работы (24 час.); 
контролируемая аудиторная самостоятельная работа (10 час.); 
самостоятельная работа (18 час.); 
контроль (Зачет. Рассредоточено. По результатам работы в семестре). 
Цели дисциплины: 
изучение  методов  и  средств  проведения  расследования  компьютерных  преступлений,  формирование  навыков  сбора,
анализа и хранения доказательных данных.

Задачи дисциплины: 
•   ознакомить слушателей с основными этапами расследования компьютерных преступлений;
•   рассмотреть основные типы и методы расследования компьютерных преступлений;
•   рассмотреть методы сбора и обращения с доказательными данными ;
•   обучить слушателей владению инструментальными средствами сбора и анализа доказательных данных.

Перечень формируемых компетенций и индикаторы их достижения, планируемые результаты обучения
Таблица 1

Код и наименование
компетенции

Код и наименование 
индикатора достижения 

компетенции
Планируемые результаты обучения по дисциплине (модулю)

ПК-3 Способен 
принимать участие в 
организации и 
управлении проведением 
работ по защите 
информации

ПК-3.1 Участвует в 
организации работ по 
защите информации;
ПК-3.2 Участвует в 
управлении работами по 
защите информации;

Знать: принципы и методы организации работ по защите 
информации на объекте информатизации.
Уметь: разрабатывать организационные документы по защите 
информации объекта информатизации.
Владеть: навыками организации работ по защите информации 
объекта информатизации.;
Знать: научные основы, цели, принципы, методы и технологии 
управленческой деятельности. 
Уметь: работать в коллективе, принимать управленческие 
решения и оценивать их эффективность.
Владеть: навыками управления работой специалистов по 
защите информации.;
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Общая трудоемкость  освоения  дисциплины (модуля)  Методы теории информации в  криптологии составляет  2  ЗЕТ,  72
час.. 
Программой дисциплины (модуля) предусмотрены: 
первый семестр: 
лекционная нагрузка (24 час.); 
практические занятия (28 час.); 
контролируемая аудиторная самостоятельная работа (18 час.); 
самостоятельная работа (2 час.); 
контроль (Зачет. Рассредоточено. По результатам работы в семестре). 
Цель  дисциплины  –  формирование  у  обучающихся  фундаментальных  теоретических  знаний  в  области  применения
наиболее  эффективных  методов  кодирования  и  понимания  принципов  построения  устойчивых  к  криптоанализу  и
криптоатакам шифров с точки зрения теории информации, изучение взаимосвязи теории информации и криптографии.
Задачи дисциплины: 
•   описать общие принципы симметричного шифрования;
•    ввести  и  обосновать  понятия  криптостойкости  по  Шеннону  и  имито-стойкости  шифра,  доказать  ряд  классических
теорем;
•   рассмотреть базовые методы построения шифров с заданными теоретико-информационными характеристиками.

Перечень формируемых компетенций и индикаторы их достижения, планируемые результаты обучения
Таблица 1

Код и наименование
компетенции

Код и наименование 
индикатора достижения 

компетенции
Планируемые результаты обучения по дисциплине (модулю)

ПК-2 Способен 
принимать участие в 
научно-исследовательски
х работах по оценке 
защищенности 
информации объекта 
информатизации, в 
определении угроз 
безопасности, 
реализация которых 
может привести к 
нарушению безопасности 
информации

ПК-2.1 Принимает 
участие в 
научно-исследовательски
х работах по оценке 
защиты информации 
объекта информатизации;
ПК-2.2 Принимает 
участие в определении 
угроз информационной 
безопасности объекта 
информатизации;

Знать: основные методические рекомендации регуляторов 
(ФСТЭК и ФСБ России) по оценке защищенности информации 
объекта информатизации.
Уметь: оценить необходимые методы и средства оценки 
защищенности информации объекта информатизации.
Владеть: навыками оценки защищенности информации объекта 
информатизации;
Знать: источники и модель угроз информационной 
безопасности объекта информатизации и меры по их 
предотвращению
Уметь: определять угрозы информационной безопасности 
объекта информатизации
Владеть: навыками оценки угроз безопасности информации 
объекта информатизации;
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Общая  трудоемкость  освоения  дисциплины  (модуля)  Модели  угроз  и  нарушителей  информационной  безопасности
объектов информатизации на базе компьютерных систем в защищенном исполнении составляет 3 ЗЕТ, 108 час.. 
Программой дисциплины (модуля) предусмотрены: 
третий семестр: 
лекционная нагрузка (16 час.); 
лабораторные работы (20 час.); 
контролируемая аудиторная самостоятельная работа (18 час.); 
самостоятельная работа (18 час.); 
контроль (Экзамен) (36 час.). 
Цели дисциплины: 
изучение методики построения моделей угроз и нарушителей информационной безопасности объектов информатизации,
формирование навыков построения моделей угроз и нарушителей информационной безопасности.

Задачи дисциплины: 
•   ознакомить слушателей с методикой построения моделей угроз и нарушителей информационной безопасности;
•   рассмотреть основные этапы построения моделей угроз и нарушителей информационной безопасности;
•   обучить слушателей владению методикой построения моделей угроз и нарушителей информационной безопасности.

Перечень формируемых компетенций и индикаторы их достижения, планируемые результаты обучения
Таблица 1

Код и наименование
компетенции

Код и наименование 
индикатора достижения 

компетенции
Планируемые результаты обучения по дисциплине (модулю)

ПК-2 Способен 
принимать участие в 
научно-исследовательски
х работах по оценке 
защищенности 
информации объекта 
информатизации, в 
определении угроз 
безопасности, 
реализация которых 
может привести к 
нарушению безопасности 
информации

ПК-2.1 Принимает 
участие в 
научно-исследовательски
х работах по оценке 
защиты информации 
объекта информатизации;
ПК-2.2 Принимает 
участие в определении 
угроз информационной 
безопасности объекта 
информатизации;

Знать: основные методические рекомендации регуляторов 
(ФСТЭК и ФСБ России) по оценке защищенности информации 
объекта информатизации.
Уметь: оценить необходимые методы и средства оценки 
защищенности информации объекта информатизации.
Владеть: навыками оценки защищенности информации объекта 
информатизации.;
Знать: источники и модель угроз информационной 
безопасности объекта информатизации и меры по их 
предотвращению
Уметь: определять угрозы информационной безопасности 
объекта информатизации
Владеть: навыками оценки угроз безопасности информации 
объекта информатизации;
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Общая трудоемкость освоения дисциплины (модуля)  Научная презентация на английском языке составляет 3 ЗЕТ,  108
час.. 
Программой дисциплины (модуля) предусмотрены: 
третий семестр: 
лекционная нагрузка (8 час.); 
практические занятия (18 час.); 
контролируемая аудиторная самостоятельная работа (4 час.); 
самостоятельная работа (78 час.); 
контроль (Зачет. Рассредоточено. По результатам работы в семестре). 
Целью  дисциплины  является  формирование  навыков  публичной  речи  на  английском  языке  в  профессиональном
контексте.
Задачи  дисциплины:  изучение  социокультурных  стереотипов  речевого  и  неречевого  поведения  в  условиях
профессионального  и  академического  межкультурного  взаимодействия;  формирование  способности  воспринимать  и
обрабатывать  в  целях  создания  презентаций  различную  информацию  на  английском  языке,  полученную  из  печатных,
аудиовизуальных  и  электронных  источников  информации  в  рамках  профессиональной  сферы  общения,  выступать  с
публичной  речью  в  рамках  профессиональной  сферы  общения,  соблюдая  правила  речевого  этикета,  принятые
международные  нормы  представления  презентаций;  совершенствование  коммуникативных  умений  в  области
лингвистической компетенции; совершенствование коммуникативных умений в области социокультурной компетенции.

Перечень формируемых компетенций и индикаторы их достижения, планируемые результаты обучения
Таблица 1

Код и наименование
компетенции

Код и наименование 
индикатора достижения 

компетенции
Планируемые результаты обучения по дисциплине (модулю)

ПК-2 Способен 
принимать участие в 
научно-исследовательски
х работах по оценке 
защищенности 
информации объекта 
информатизации, в 
определении угроз 
безопасности, 
реализация которых 
может привести к 
нарушению безопасности 
информации

ПК-2.3 Демонстрирует 
способность 
генерировать новые идеи 
на основе анализа 
научных достижений 
профессиональной 
предметной области;

Знать: методы критического анализа и оценки современных 
научных достижений; основные принципы критического 
анализа.
Уметь: осуществлять поиск, критический анализ и синтез 
информации на английском языке, применять системный 
подход для решения поставленных задач.
Владеть: навыками генерирования новых идей, поддающихся 
операционализации исходя из наличных ресурсов и 
ограничений, формулировать их на английском языке.
;

УК-1 Способен 
осуществлять 
критический анализ 
проблемных ситуаций на 
основе системного 
подхода, вырабатывать 
стратегию действий

УК-1.2 Осуществляет 
поиск вариантов решения 
поставленной 
проблемной ситуации на 
основе доступных 
источников информации;

Знать: основные методы критического анализа методологию 
системного подхода.
Уметь: получать новые знания на основе анализа, синтеза и 
других методов; собирать данные по сложным научным 
проблемам, относящимся к профессиональной области; 
осуществлять поиск информации на английском языке и 
решений на основе экспериментальных действий.
Владеть: навыками исследования проблем профессиональной 
деятельности с применением анализа, синтеза и других 
методов интеллектуальной деятельности; выявления научных 
проблем и использования адекватных методов для их решения; 
демонстрирования оценочных суждений в решении 
проблемных профессиональных ситуаций.
;
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Общая  трудоемкость  освоения  дисциплины (модуля)  Нечёткое  моделирование  и  управление  в  транспортных  системах
составляет 3 ЗЕТ, 108 час.. 
Программой дисциплины (модуля) предусмотрены: 
третий семестр: 
лекционная нагрузка (8 час.); 
практические занятия (18 час.); 
контролируемая аудиторная самостоятельная работа (4 час.); 
самостоятельная работа (78 час.); 
контроль (Зачет. Рассредоточено. По результатам работы в семестре). 
Цель:  формирование  теоретических  знаний  и  практических  навыков,  связанных  как  с  общей  методологией,  так  и  с
частными аспектами основ моделирования управляемых систем и процессов транспорта, в первую очередь, воздушного,
в условиях неопределенности на основе аппарата нечетких множеств и нечеткой логики.
Задачи:
- освоение обучающимися методов нечеткой математики и логики, формирующими один из новых разделов знаний по
обработке информации, автоматизации рассуждений, моделированию, исследованию операций управления системами и
процессами;
-  освоение  обучающимися  вопросов,  связанных  с  применением  методов  нечетких  вычислений  и  нечеткой  логики  для
построения  моделей  транспортных  процессов  и  систем  в  условиях  неопределенности,  моделирования  логики
человека-оператора, управляющего транспортными процессами и системами;
-  ознакомление  обучающихся  с  программным  обеспечением,  предназначенным  для  применения  на  этапах
проектирования нечетких моделей, систем нечеткого вывода, построении базы нечетких правил и моделировании систем
и процессов транспорта, в первую очередь, воздушного.

Перечень формируемых компетенций и индикаторы их достижения, планируемые результаты обучения
Таблица 1

Код и наименование
компетенции

Код и наименование 
индикатора достижения 

компетенции
Планируемые результаты обучения по дисциплине (модулю)

ПК-2 Способен 
принимать участие в 
научно-исследовательски
х работах по оценке 
защищенности 
информации объекта 
информатизации, в 
определении угроз 
безопасности, 
реализация которых 
может привести к 
нарушению безопасности 
информации

ПК-2.3 Демонстрирует 
способность 
генерировать новые идеи 
на основе анализа 
научных достижений 
профессиональной 
предметной области;

знать: задачи в области моделирования и управления 
транспортными системами и процессами, для решения которых 
используются нечетко-множественные и нечетко-логические 
методы и модели;

уметь: формировать и анализировать модели 
нечетко-логического вывода в задачах прогнозирования, 
принятия решений и оптимизации транспортных систем;

владеть: методами построения функций принадлежности 
нечетких величин на основе обработки мнений экспертов;

УК-1 Способен 
осуществлять 
критический анализ 
проблемных ситуаций на 
основе системного 
подхода, вырабатывать 
стратегию действий

УК-1.2 Осуществляет 
поиск вариантов решения 
поставленной 
проблемной ситуации на 
основе доступных 
источников информации;

знать: основные понятия, определения и области применения 
теории нечетких множеств и нечеткой логики, программные 
средства для нечеткого моделирования, инструментальные 
программные среды разработчиков для применения моделей 
нечетких множеств и нечеткого управления, примеры 
моделирования для решения задач анализа и оптимизации 
транспортных систем и процессов.

уметь: решать задачи теоретического и прикладного характера, 
относящиеся к разделам рассматриваемой теории, строить 
модели систем и процессов, применять программные средства 
разработки моделей нечеткой логики и моделирования 
нечетких множеств.

владеть: математическим аппаратом теории нечетких множеств, 
основными принципами решения задач анализа, 
классификации, прогнозировании и управления транспортными 
системами и процессами с помощью нечеткого моделирования.;
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Общая трудоемкость освоения дисциплины (модуля) Основы квантовой криптографии составляет 3 ЗЕТ, 108 час.. 
Программой дисциплины (модуля) предусмотрены: 
второй семестр: 
лекционная нагрузка (24 час.); 
лабораторные работы (24 час.); 
контролируемая аудиторная самостоятельная работа (8 час.); 
самостоятельная работа (16 час.); 
контроль (Экзамен) (36 час.). 
Цель  дисциплины  —  изучение  основ  квантовой  криптографии  и  перспектив  их  использования  этих   в  современных
технологиях. 

Задачи дисциплины: 
1.  Дать  студенту  необходимый  объем  знаний  по  важнейшим разделам  квантовой  физики  и  применениям  ее  методов  в
квантовой информатике и перспектив создания современных коммуникаций, защищенных квантовыми методами.
2.  Способствовать углубленному изучение математического аппарата квантовой информатики,  выработке практических
навыков решения задач в области физики квантовых вычислений и квантовых коммуникаций.

Перечень формируемых компетенций и индикаторы их достижения, планируемые результаты обучения
Таблица 1

Код и наименование
компетенции

Код и наименование 
индикатора достижения 

компетенции
Планируемые результаты обучения по дисциплине (модулю)

ПК-2 Способен 
принимать участие в 
научно-исследовательски
х работах по оценке 
защищенности 
информации объекта 
информатизации, в 
определении угроз 
безопасности, 
реализация которых 
может привести к 
нарушению безопасности 
информации

ПК-2.1 Принимает 
участие в 
научно-исследовательски
х работах по оценке 
защиты информации 
объекта информатизации;
ПК-2.2 Принимает 
участие в определении 
угроз информационной 
безопасности объекта 
информатизации;

Знать: основные методические рекомендации регуляторов 
(ФСТЭК и ФСБ России) по оценке защищенности информации 
объекта информатизации.
Уметь: оценить необходимые методы и средства оценки 
защищенности информации объекта информатизации.
Владеть: навыками оценки защищенности информации объекта 
информатизации;
Знать: источники и модель угроз информационной 
безопасности объекта информатизации и меры по их 
предотвращению
Уметь: определять угрозы информационной безопасности 
объекта информатизации
Владеть: навыками оценки угроз безопасности информации 
объекта информатизации;
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Общая трудоемкость освоения дисциплины (модуля) Основы квантовых вычислений составляет 2 ЗЕТ, 72 час.. 
Программой дисциплины (модуля) предусмотрены: 
первый семестр: 
лекционная нагрузка (24 час.); 
лабораторные работы (28 час.); 
контролируемая аудиторная самостоятельная работа (18 час.); 
самостоятельная работа (2 час.); 
контроль (Зачет. Рассредоточено. По результатам работы в семестре). 
Цель дисциплины: 
формирование  у  студентов  целостной  системы  знаний,  позволяющих  раскрыть  сущность  и  значимость  квантовых
вычислений и перспектив их развития.

Задачи дисциплины:
-  знакомство  с  основными  понятиями  квантовой  информатики  и  принципами  функционирования  квантовых
компьютеров.;
- разработка квантовых алгоритмов решения вычислительных задач и
физических принципов функционирования квантовых компьютеров;
-   изучение   различных  аспектов  квантовой  информации,  таких  как  меры  информации  и  перепутанности  и  квантовых
методов исправления ошибок.

Перечень формируемых компетенций и индикаторы их достижения, планируемые результаты обучения
Таблица 1

Код и наименование
компетенции

Код и наименование 
индикатора достижения 

компетенции
Планируемые результаты обучения по дисциплине (модулю)

ОПК-5 Способен 
проводить научные 
исследования, включая 
экспериментальные, 
обрабатывать результаты 
исследований, оформлять 
научно-технические 
отчеты, обзоры, готовить 
по результатам 
выполненных 
исследований научные 
доклады и статьи.

ОПК-5.1 Проводит 
теоретико-экспериментал
ьные научные 
исследования;
ОПК-5.2 Обрабатывает и 
оформляет результаты 
теоретико-экспериментал
ьных исследований;

Знать: методологические основы научных исследований при 
проведении разработок в области обеспечения безопасности 
объектов информатизации.
Уметь: применять основные методы научных исследований при 
проведении разработок в области обеспечения безопасности 
объектов информатизации.
Владеть: навыками научных исследований при проведении 
разработок в области обеспечения безопасности объектов 
информатизации.
;
Знать: методы научного анализа при проведении разработок в 
области обеспечения безопасности объектов информатизации.
Уметь: применять методы научного анализа при проведении 
разработок в области обеспечения безопасности объектов 
информатизации.
Владеть: навыками научного анализа при проведении 
разработок в области обеспечения безопасности объектов 
информатизации.
;
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Общая  трудоемкость  освоения  дисциплины (модуля)  Основы  космической  физиологии  и  медицины составляет  3  ЗЕТ,
108 час.. 
Программой дисциплины (модуля) предусмотрены: 
третий семестр: 
лекционная нагрузка (8 час.); 
практические занятия (18 час.); 
контролируемая аудиторная самостоятельная работа (4 час.); 
самостоятельная работа (78 час.); 
контроль (Зачет. Рассредоточено. По результатам работы в семестре). 
Цель:  Формирование  и  развитие  у  обучающихся  глубокого  понимания  сущности  и  механизмов  развития  адаптивных
физиологических реакций и медицинских аспектов пребывания в условиях космического полета. 
Задачи: 
1. Характеристика особенностей реакций сенсорных систем на воздействие факторов космического полета;
2. Исследование изменений костно-мышечной системы и регуляции движений в условиях космического полета; 
3. Исследование особенностей реакций вегетативных систем на воздействие факторов космического полета;
4. Характеристика психосоциологических изменений в условиях космического полета;
5. Характеристика медицинских аспектов пребывания в космосе.

Перечень формируемых компетенций и индикаторы их достижения, планируемые результаты обучения
Таблица 1

Код и наименование
компетенции

Код и наименование 
индикатора достижения 

компетенции
Планируемые результаты обучения по дисциплине (модулю)

ПК-2 Способен 
принимать участие в 
научно-исследовательски
х работах по оценке 
защищенности 
информации объекта 
информатизации, в 
определении угроз 
безопасности, 
реализация которых 
может привести к 
нарушению безопасности 
информации

ПК-2.3 Демонстрирует 
способность 
генерировать новые идеи 
на основе анализа 
научных достижений 
профессиональной 
предметной области;

Знать: научные достижения современной космической 
физиологии и медицины
Уметь: анализировать достижения в области космической 
физиологии и медицины
Владеть: способностью генерировать новые идеи на основе 
анализа достижений космической физиологии и медицины;

УК-1 Способен 
осуществлять 
критический анализ 
проблемных ситуаций на 
основе системного 
подхода, вырабатывать 
стратегию действий

УК-1.2 Осуществляет 
поиск вариантов решения 
поставленной 
проблемной ситуации на 
основе доступных 
источников информации;

Знать: доступные источники информации в области 
космической физиологии и медицины
Уметь: оценивать проблемную ситуацию на основе доступных 
источников информации по космической физиологии и 
медицине
Владеть: навыками поиска вариантов решения поставленной 
проблемной ситуации в области космической физиологии и 
медицины;
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Общая трудоемкость освоения дисциплины (модуля) Основы построения защищенных баз данных составляет 2 ЗЕТ, 72
час.. 
Программой дисциплины (модуля) предусмотрены: 
третий семестр: 
лекционная нагрузка (16 час.); 
лабораторные работы (20 час.); 
контролируемая аудиторная самостоятельная работа (10 час.); 
самостоятельная работа (26 час.); 
контроль (Зачет. Рассредоточено. По результатам работы в семестре). 
Дисциплина  “Основы  построения  защищенных  баз  данных”  имеет  целью  обучить  студентов  методическим  вопросам
оценки эффективности сложных систем, принципам хранения, обработки и передачи информации в автоматизированных
системах,  показать  им,  что  концепция  баз  данных  стала  определяющим  фактором  при  создании  эффективных  систем
автоматизированных  систем  обработки  информации.  Особое  внимание  необходимо  обратить  на  вопросы  безопасного
функционирования автоматизированной системы.
Необходимо  изучить  возможности  современных  СУБД  по  обеспечению  защищенности  хранения  и  обработки
информации.
Задачами изучения дисциплины является дать основы построения и эксплуатации систем контроля доступа; системного
подхода  к  проблеме  защиты  информации  в  автоматизированных  системах;  механизмов  защиты  информации  и
современных СУБД.

Перечень формируемых компетенций и индикаторы их достижения, планируемые результаты обучения
Таблица 1

Код и наименование
компетенции

Код и наименование 
индикатора достижения 

компетенции
Планируемые результаты обучения по дисциплине (модулю)

ПК-3 Способен 
принимать участие в 
организации и 
управлении проведением 
работ по защите 
информации

ПК-3.1 Участвует в 
организации работ по 
защите информации;
ПК-3.2 Участвует в 
управлении работами по 
защите информации;

Знать: принципы и методы организации работ по защите 
информации на объекте информатизации.
Уметь: разрабатывать организационные документы по защите 
информации объекта информатизации.
Владеть: навыками организации работ по защите информации 
объекта информатизации.;
Знать: научные основы, цели, принципы, методы и технологии 
управленческой деятельности. 
Уметь: работать в коллективе, принимать управленческие 
решения и оценивать их эффективность.
Владеть: навыками управления работой специалистов по 
защите информации.;
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Общая трудоемкость освоения дисциплины (модуля) Основы построения защищенных компьютерных систем составляет
2 ЗЕТ, 72 час.. 
Программой дисциплины (модуля) предусмотрены: 
первый семестр: 
лекционная нагрузка (24 час.); 
лабораторные работы (28 час.); 
контролируемая аудиторная самостоятельная работа (18 час.); 
самостоятельная работа (2 час.); 
контроль (Зачет. Рассредоточено. По результатам работы в семестре). 
Целью  дисциплины  является  формирование  у  обучающихся  знаний  по  по  основам  средств  защиты  компьютерных
системах (КС) и навыков в их применении.
Задачи дисциплины:
 - формирование представления о защите КС как о комплексе аппаратных, программных и организационных решений;
- формирование представлений о принципах функционирования аппаратных и программных компонентов обеспечения
защиты КС;
 - формирование представлений об архитектуре КС и компонентах защиты;
- формирование навыков самостоятельного получения информации об актуальных проблемах защиты КС и методах их
устранения.

Перечень формируемых компетенций и индикаторы их достижения, планируемые результаты обучения
Таблица 1

Код и наименование
компетенции

Код и наименование 
индикатора достижения 

компетенции
Планируемые результаты обучения по дисциплине (модулю)

ПК-1 Способен 
принимать участие в 
разработке средств 
защиты информации для 
объекта информатизации

ПК-1.1 Принимает 
участие в разработке 
технических средств 
защиты информации для 
объекта информатизации;
ПК-1.2 Принимает 
участие в разработке 
программно-аппаратных 
средств защиты 
информации для объекта 
информатизации;

Знать: физические основы технических каналов утечки 
информации на объектах информатизации.
Уметь: разрабатывать технические задания на создание 
технических средств защиты информации для объекта 
информатизации.
Владеть: навыками разработки технических средств защиты 
информации для объекта информатизации;
Знать: основные программно-аппаратные методы и средства 
защиты информации на объекте информатизации.
Уметь: выработать требования к программно-аппаратным 
средствам необходимым для защиты информации на объекте 
информатизации.
Владеть: навыками разработки программно-аппаратных 
средств защиты информации для объекта информатизации;
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Общая  трудоемкость  освоения  дисциплины  (модуля)  Письменный  перевод  с  английского  языка  в  профессиональных
целях составляет 3 ЗЕТ, 108 час.. 
Программой дисциплины (модуля) предусмотрены: 
третий семестр: 
лекционная нагрузка (8 час.); 
практические занятия (18 час.); 
контролируемая аудиторная самостоятельная работа (4 час.); 
самостоятельная работа (78 час.); 
контроль (Зачет. Рассредоточено. По результатам работы в семестре). 
Цель - овладение методами письменного перевода с английского языка на русский язык научных и научно-технических
текстов по специальности высокой сложности.
Задачи:
-  овладение  методами  письменного  перевода  с  английского  языка  на  русский  язык  в  соответствии  с  основными
требованиями,  предъявляемыми  к  переводу  как  средству  межъязыковой  опосредованной  коммуникации  и
межкультурного взаимодействия;
-  заложение  основ  письменного  перевода  с  английского  языка  на  русский  язык  для  профессионального  роста  и
личностного развития в профессиональной деятельности.

Перечень формируемых компетенций и индикаторы их достижения, планируемые результаты обучения
Таблица 1

Код и наименование
компетенции

Код и наименование 
индикатора достижения 

компетенции
Планируемые результаты обучения по дисциплине (модулю)

ПК-2 Способен 
принимать участие в 
научно-исследовательски
х работах по оценке 
защищенности 
информации объекта 
информатизации, в 
определении угроз 
безопасности, 
реализация которых 
может привести к 
нарушению безопасности 
информации

ПК-2.3 Демонстрирует 
способность 
генерировать новые идеи 
на основе анализа 
научных достижений 
профессиональной 
предметной области;

ЗНАТЬ: основные принципы генерирования новых идей на 
основе анализа научных достижений профессиональной 
предметной области на иностранном языке
УМЕТЬ: самостоятельно генерировать новые идеи на основе 
анализа научных достижений профессиональной предметной 
области на иностранном языке
ВЛАДЕТЬ: навыками генерирования новых идей на основе 
анализа научных достижений профессиональной предметной 
области на иностранном языке
;

УК-1 Способен 
осуществлять 
критический анализ 
проблемных ситуаций на 
основе системного 
подхода, вырабатывать 
стратегию действий

УК-1.2 Осуществляет 
поиск вариантов решения 
поставленной 
проблемной ситуации на 
основе доступных 
источников информации;

ЗНАТЬ: основные принципы осуществления критического 
анализа проблемных ситуаций на основе системного подхода
ЗНАТЬ: основные принципы и методы выработки стратегии 
действий на иностранном языке
УМЕТЬ: самостоятельно осуществлять критический анализ 
проблемных ситуаций на основе системного подхода, 
вырабатывать стратегию действий на иностранном языке 
ВЛАДЕТЬ: навыками осуществления критического анализа 
проблемных ситуаций на основе системного подхода
ВЛАДЕТЬ: навыками выработки стратегии действий на 
иностранном языке
;
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Общая трудоемкость освоения дисциплины (модуля) Профилактика синдрома профессионального выгорания составляет
3 ЗЕТ, 108 час.. 
Программой дисциплины (модуля) предусмотрены: 
третий семестр: 
лекционная нагрузка (8 час.); 
практические занятия (18 час.); 
контролируемая аудиторная самостоятельная работа (4 час.); 
самостоятельная работа (78 час.); 
контроль (Зачет. Рассредоточено. По результатам работы в семестре). 
Цель:
формировать  у  обучающихся  способность  применять  принципы  и  способы  профилактики  в  профессиональной
деятельности в процессе решения задач 

Задачи:
-  изучить  способы  предупреждения  и  профилактики  личной  профессиональной  деградации,  профессиональной
усталости, профессионального «выгорания» ;
-  развить  умение  выбирать  средства  психогигиены  и  психопрофилактики  с  целью  предупреждения  личной
профессиональной  деградации,  профессиональной  усталости  профессионального  «выгорания»  владеть:  навыками
предупреждения 
личной профессиональной деградации, профессиональной усталости профессионального «выгорания»;
- формировать навыки предупреждения 
личной профессиональной деградации, профессиональной усталости профессионального «выгорания»;
-конкретизировать  средства  рациональной  организации  документооборота  в  социальной  службе  в  контексте  целей  и
задач психогигиены треда бакалавра социальной работы 

Перечень формируемых компетенций и индикаторы их достижения, планируемые результаты обучения
Таблица 1

Код и наименование
компетенции

Код и наименование 
индикатора достижения 

компетенции
Планируемые результаты обучения по дисциплине (модулю)

ПК-2 Способен 
принимать участие в 
научно-исследовательски
х работах по оценке 
защищенности 
информации объекта 
информатизации, в 
определении угроз 
безопасности, 
реализация которых 
может привести к 
нарушению безопасности 
информации

ПК-2.3 Демонстрирует 
способность 
генерировать новые идеи 
на основе анализа 
научных достижений 
профессиональной 
предметной области;

Знать: научные достижения профессиональной предметной 
области; Уметь: анализировать научные достижения; Владеть: 
генерированием новых идей;

УК-1 Способен 
осуществлять 
критический анализ 
проблемных ситуаций на 
основе системного 
подхода, вырабатывать 
стратегию действий

УК-1.2 Осуществляет 
поиск вариантов решения 
поставленной 
проблемной ситуации на 
основе доступных 
источников информации;

Знать: доступные источник информации; Уметь: осуществлять 
поиск вариантов решения поставленной проблемной ситуации; 
Владеть: вариантами решения поставленной проблемной 
ситуации;
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Общая  трудоемкость  освоения  дисциплины  (модуля)  Психология  командообразования  и  творческой  коммуникации
составляет 2 ЗЕТ, 72 час.. 
Программой дисциплины (модуля) предусмотрены: 
второй семестр: 
лекционная нагрузка (6 час.); 
практические занятия (12 час.); 
контролируемая аудиторная самостоятельная работа (2 час.); 
самостоятельная работа (52 час.); 
контроль (Зачет. Рассредоточено. По результатам работы в семестре). 
Цель:
- развитие навыков сотрудничества в рамках проектной и командной работы

Задачи:
- формирование проектного подхода в мышлении при решении задач индивидуального и группового характера,
- развитие коммуникативной компетентности и переговорных навыков,
- развитие креативности и инновационного мышления,
- формирование навыков работы в командах с различной степенью определенности задач. 

Перечень формируемых компетенций и индикаторы их достижения, планируемые результаты обучения
Таблица 1

Код и наименование
компетенции

Код и наименование 
индикатора достижения 

компетенции
Планируемые результаты обучения по дисциплине (модулю)

УК-3 Способен 
организовывать и 
руководить работой 
команды, вырабатывая 
командную стратегию 
для достижения 
поставленной цели

УК-3.1 Вырабатывает 
стратегию командной 
работы для достижения 
поставленной цели;
УК-3.2 Организует 
работу команды, 
осуществляет 
руководство, 
способствует 
конструктивному 
решению возникающих 
проблем;
УК-3.3 Делегирует 
полномочия членам 
команды, распределяет 
поручения и оценивает 
их исполнение, дает 
обратную связь по 
результатам, несет 
персональную 
ответственность за 
общий результат;

Знать: психологические основы проектирования командной 
работы
Уметь: определять стратегию командной работы в соответствии 
с целями и задачами
Владеть: навыками работы в команде
;
Знать: механику командной работы
Уметь: управлять командной работой с точки зрения 
поставленных задач 
Владеть: навыками разрешения конфликтов
;
Знать: основы управления командой и процессами
Уметь: ставить задачи перед собой и другими, оценивать их 
исполнение
Владеть: техниками обратной связи
;

УК-6 Способен 
определять и 
реализовывать 
приоритеты собственной 
деятельности и способы 
ее совершенствования на 
основе самооценки

УК-6.1 Определяет 
стратегию 
профессионального 
развития и проектирует 
профессиональную 
карьеру;
УК-6.2 Управляет своей 
деятельностью и 
совершенствует ее, 
используя методы 
самооценки и принципы 
личностного и 
профессионального 
развития;
УК-6.3 Реализует 
траекторию 
саморазвития на основе 
образования в течение 
всей жизни;

Знать: этапы профессионального развития и карьерного роста
Уметь: определять задачи профессионального развития на 
каждом этапе
Владеть: способами диагностики карьеры
;
Знать: принципы личностного и профессионального развития
Уметь: анализировать собственную деятельность
Владеть: навыками целеполагания и оценки ресурсов
;
Знать: психологические концепции саморазвития личности
Уметь: определять цели и задачи саморазвития 
Владеть: навыками самоанализа и личностной рефлексии
;
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Общая  трудоемкость  освоения  дисциплины  (модуля)  Психология  субъективного  благополучия  составляет  3  ЗЕТ,  108
час.. 
Программой дисциплины (модуля) предусмотрены: 
третий семестр: 
лекционная нагрузка (8 час.); 
практические занятия (18 час.); 
контролируемая аудиторная самостоятельная работа (4 час.); 
самостоятельная работа (78 час.); 
контроль (Зачет. Рассредоточено. По результатам работы в семестре). 
Цель  дисциплины  предполагает  изучение  общих  научных  подходов  современной  психологической  науки  к
психологическому благополучию и счастью,
обучение  оцениванию   своего  психологическое  благополучия  в,  в  том  числе  в  профессиональной,   в  краткосрочной  и
долгосрочной перспективе,   знакомство со способами повышения психологического благополучия и уровня счастья. 
Задачи курса:
1.  Ознакомление   обучающихся  с  содержанием  базовых  понятий,  характеризующих  состояния  психологического
благополучия и счастья.
2. Формирование умений и навыков субъективной оценки своего психологического благополучия.
3. Формирование способности к использованию методов регуляции психологического благополучия и повышения уровня
счастья.

Перечень формируемых компетенций и индикаторы их достижения, планируемые результаты обучения
Таблица 1

Код и наименование
компетенции

Код и наименование 
индикатора достижения 

компетенции
Планируемые результаты обучения по дисциплине (модулю)

ПК-2 Способен 
принимать участие в 
научно-исследовательски
х работах по оценке 
защищенности 
информации объекта 
информатизации, в 
определении угроз 
безопасности, 
реализация которых 
может привести к 
нарушению безопасности 
информации

ПК-2.3 Демонстрирует 
способность 
генерировать новые идеи 
на основе анализа 
научных достижений 
профессиональной 
предметной области;

Знать: современные концепции и исследования в сфере 
субъективного благополучия, счастья, потоковых состояний, их 
влияния на личностное и профессиональное развитие.
Уметь: сопоставлять элементы социальной среды и внутренних 
состояний как факторы психологического благополучия, 
проектировать и проводить метааналитические исследования 
психологического благополучия.
Владеть: эффективными методами и способами регуляции 
психологического благополучия в целях повышения 
эффективности в своей профессиональной деятельности.
;

УК-1 Способен 
осуществлять 
критический анализ 
проблемных ситуаций на 
основе системного 
подхода, вырабатывать 
стратегию действий

УК-1.2 Осуществляет 
поиск вариантов решения 
поставленной 
проблемной ситуации на 
основе доступных 
источников информации;

Знать: объективные и субъективные факторы психологического 
благополучия и счастья, влияющие на эффективность 
профессиональной деятельности.
Уметь: вырабатывать стратегию действий с учетом 
психологического благополучия в проблемных ситуациях. 
Владеть: навыками сохранения психологического благополучия 
в рамках профессиональной деятельности на основе 
критического анализа проблемных ситуаций.
;
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Общая  трудоемкость  освоения  дисциплины  (модуля)  Психология  этнической  и  межкультурной  социализации  и
адаптации составляет 3 ЗЕТ, 108 час.. 
Программой дисциплины (модуля) предусмотрены: 
третий семестр: 
лекционная нагрузка (8 час.); 
практические занятия (18 час.); 
контролируемая аудиторная самостоятельная работа (4 час.); 
самостоятельная работа (78 час.); 
контроль (Зачет. Рассредоточено. По результатам работы в семестре). 
Цель дисциплины "Психология этнической и межкультурной социализации и адаптации" предполагает формирование у
обучающихся  общих  научных  представлений  об  этнических  особенностях  психики  людей,  об  этноидентичности  как
результата  социализации,  адаптации  и  идентификации  с  этносом;  этническом  содержании  сознания  как  целостной
системы  отношений  и  установок,  возникших  в  результате  исторического  развития  этнической  общности;
закономерностях формирования и функциях национального самосознания;  социальной категоризации как когнитивном
процессе; основных теориях и подходах к проблеме этноидентичности личности.
Задачи:
-  усвоение  теоретических  основ  психологических  закономерностей  этнической  детерминации  личности  на  разных
этапах  развития  человеческой  цивилизации  и  истории,  особенностей  формирования  и  актуализации  этнической
идентичности на индивидуально-личностном уровне;
-  формирование  умений  и  навыков  анализа  этнокультурной  вариативности  социализации  и  адаптации  личности,
универсальных и культурно-специфичных аспектов общения в культурном и межкультурном контекстах;
-  применять  основные  положения  и  методы  научного  психологического  исследования  при  решении  социальных  и
профессиональных  задач;  при  разработке  профессиональных  проектов  с  учетом  психологических  закономерностей
развития и трансформации этнической идентичности, стратегии ее поддержания.

Перечень формируемых компетенций и индикаторы их достижения, планируемые результаты обучения
Таблица 1

Код и наименование
компетенции

Код и наименование 
индикатора достижения 

компетенции
Планируемые результаты обучения по дисциплине (модулю)

ПК-2 Способен 
принимать участие в 
научно-исследовательски
х работах по оценке 
защищенности 
информации объекта 
информатизации, в 
определении угроз 
безопасности, 
реализация которых 
может привести к 
нарушению безопасности 
информации

ПК-2.3 Демонстрирует 
способность 
генерировать новые идеи 
на основе анализа 
научных достижений 
профессиональной 
предметной области;

Знать методы изучения психологических аспектов 
формирования этнической идентичности, этнических 
стереотипов, предубеждений, межгруппового восприятия в 
межэтнических отношения.
Уметь применять навыки сотрудничества в межкультурной 
сфере отношений, использовать 
способы и приемы формирования личной, межкультурной и 
межэтнической толерантности.
Владеть культурой психологического мышления;
культурой преодоления этноцентрической позиции;

УК-1 Способен 
осуществлять 
критический анализ 
проблемных ситуаций на 
основе системного 
подхода, вырабатывать 
стратегию действий

УК-1.2 Осуществляет 
поиск вариантов решения 
поставленной 
проблемной ситуации на 
основе доступных 
источников информации;

Знать механизмы, условия формирования этноидентичности, 
этнические детерминанты развития психики индивидуального 
и коллективного субъекта, социализации и адаптации.
Уметь анализировать психологическую информацию 
этнического и кросс-культурного содержания.
Владеть методами этнического и кросс-культурного 
исследования, выработки аргументированной позиции при 
анализе проблем этнического и кросс-культурного содержания.;
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Общая  трудоемкость  освоения  дисциплины  (модуля)  Системы  обнаружения  компьютерных  атак  составляет  2  ЗЕТ,  72
час.. 
Программой дисциплины (модуля) предусмотрены: 
второй семестр: 
лекционная нагрузка (20 час.); 
лабораторные работы (24 час.); 
контролируемая аудиторная самостоятельная работа (10 час.); 
самостоятельная работа (18 час.); 
контроль (Зачет. Рассредоточено. По результатам работы в семестре). 
Цели дисциплины: 
Формирование навыков объекто-информационного подхода к системам обнаружения компьютерных атак.

Задачи дисциплины: 
•   ознакомление слушателей  с основами защиты от компьютерных атак;
•   изучение основных принципов обеспечения безопасности программ и данных;
•   изучение методологии анализа безопасности информационных систем, основ функционирования систем обнаружения
компьютерных атак и применяемых алгоритмов и технических подходов.

Перечень формируемых компетенций и индикаторы их достижения, планируемые результаты обучения
Таблица 1

Код и наименование
компетенции

Код и наименование 
индикатора достижения 

компетенции
Планируемые результаты обучения по дисциплине (модулю)

ПК-2 Способен 
принимать участие в 
научно-исследовательски
х работах по оценке 
защищенности 
информации объекта 
информатизации, в 
определении угроз 
безопасности, 
реализация которых 
может привести к 
нарушению безопасности 
информации

ПК-2.1 Принимает 
участие в 
научно-исследовательски
х работах по оценке 
защиты информации 
объекта информатизации;
ПК-2.2 Принимает 
участие в определении 
угроз информационной 
безопасности объекта 
информатизации;

Знать: основные методические рекомендации регуляторов 
(ФСТЭК и ФСБ России) по оценке защищенности информации 
объекта информатизации.
Уметь: оценить необходимые методы и средства оценки 
защищенности информации объекта информатизации.
Владеть: навыками оценки защищенности информации объекта 
информатизации.;
Знать: источники и модель угроз информационной 
безопасности объекта информатизации и меры по их 
предотвращению
Уметь: определять угрозы информационной безопасности 
объекта информатизации
Владеть: навыками оценки угроз безопасности информации 
объекта информатизации.;
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Общая трудоемкость освоения дисциплины (модуля) Специальные разделы математики составляет 4 ЗЕТ, 144 час.. 
Программой дисциплины (модуля) предусмотрены: 
первый семестр: 
лекционная нагрузка (16 час.); 
практические занятия (20 час.); 
контролируемая аудиторная самостоятельная работа (6 час.); 
самостоятельная работа (66 час.); 
контроль (Экзамен) (36 час.). 
Цель  дисциплины:  изучение  теории  чисел,  теории  конечных  полей,  теории  эллиптических  кривых  и  применения  всех
этих теорий в современных алгоритмах.
Задачи дисциплины: 
познакомить студента с основными методами теории чисел;
познакомить студента с теорией конечных полей;
познакомить студента с теорией эллиптических кривых;
ознакомить студентов с основными методами и проблемами 
изучаемых теорий;
подготовить  студентов  к  изучению  специальных  курсов  по  современной  теории  чисел  и  самостоятельной
исследовательской работе в этой области;
изучить   современные алгоритмы в теории чисел, подготовить студента к  исследовательской работе в этой  области.

Перечень формируемых компетенций и индикаторы их достижения, планируемые результаты обучения
Таблица 1

Код и наименование
компетенции

Код и наименование 
индикатора достижения 

компетенции
Планируемые результаты обучения по дисциплине (модулю)

ОПК-5 Способен 
проводить научные 
исследования, включая 
экспериментальные, 
обрабатывать результаты 
исследований, оформлять 
научно-технические 
отчеты, обзоры, готовить 
по результатам 
выполненных 
исследований научные 
доклады и статьи.

ОПК-5.1 Проводит 
теоретико-экспериментал
ьные научные 
исследования;
ОПК-5.2 Обрабатывает и 
оформляет результаты 
теоретико-экспериментал
ьных исследований;

Знать: методологические основы научных исследований при 
проведении разработок
в области обеспечения безопасности объектов информатизации.
Уметь: применять основные методы научных исследований при 
проведении
разработок в области обеспечения безопасности объектов 
информатизации.
Владеть: навыками проведения теоретико-экспериментальных 
научных исследований
в области обеспечения безопасности объектов информатизации.
;
Знать: методы научного анализа при проведении 
теоретико-экспериментальных
исследований в области обеспечения безопасности объектов 
информатизации.
Уметь: применять методы научного анализа при проведении 
разработок в
области обеспечения безопасности объектов информатизации.
Владеть: навыками обработки и оформления результатов
теоретико-экспериментальных исследований в области 
обеспечения безопасности
объектов информатизации.
;
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Общая трудоемкость освоения дисциплины (модуля) Специальные разделы физики составляет 4 ЗЕТ, 144 час.. 
Программой дисциплины (модуля) предусмотрены: 
первый семестр: 
лекционная нагрузка (16 час.); 
лабораторные работы (20 час.); 
контролируемая аудиторная самостоятельная работа (6 час.); 
самостоятельная работа (66 час.); 
контроль (Экзамен) (36 час.). 
Цель  дисциплины  –  формирование  у  студентов  специализированной  базы  знаний  по  основным  направлениям
современной физики и их использованию в современных информационных системах.
Дисциплина  имеет  также  целью  содействовать  фундаментализации  образования,  формированию  научного
мировоззрения и развитию системного мышления. 
Знания и практические навыки, полученные при изучении курса, будут используются обучаемыми при изучении других
общепрофессиональных дисциплин, а также при разработке курсовых и дипломных работ.

Задачи дисциплины: 

•   Дать основы современной квантовой физики.
•    Ознакомить  студентов  с  методами  расчета  взаимодействий  квантовых  систем  с  электромагнитными  полями  и  с
внешним диссипативным окружением.
•    Обучить  студентов  навыкам  аналитического  и   численного  решения  задач  классической  и   квантовой  физики  и
квантовой информатики.
.

Перечень формируемых компетенций и индикаторы их достижения, планируемые результаты обучения
Таблица 1

Код и наименование
компетенции

Код и наименование 
индикатора достижения 

компетенции
Планируемые результаты обучения по дисциплине (модулю)

ОПК-4 Способен 
осуществлять сбор, 
обработку и анализ 
научно-технической 
информации по теме 
исследования, 
разрабатывать планы и 
программы проведения 
научных исследований и 
технических разработок;

ОПК-4.1 Осуществляет 
сбор, обработку и анализ 
научно-технической 
информации по теме 
исследования;
ОПК-4.2 Разрабатывает 
планы и программы 
проведения научных 
исследований и 
технических разработок;

Знать: базовые принципы поиска, структурирования, 
обработки, хранения и анализа научно-технической 
информации.
Уметь: использовать современные информационные 
технологии, информационные системы и ресурсы для 
получения новых знаний и решения стандартных задач 
профессиональной деятельности.
Владеть: навыками самостоятельного поиска и обработки 
информации в соответствии с научно-исследовательскими 
задачами, работы с электронными ресурсами научных 
библиотек, современными информационными системами
;
Знать: основные принципы научного исследования, 
проблематику современных направлений информационной 
безопасности, различные подходы к организации 
научно-исследовательской работы.
Уметь: формулировать цели и задачи научного исследования, 
корректно ставить задачи, выбирать необходимые методы 
исследования, планировать и организовывать деятельность 
научного коллектива с целью достижения требуемых 
результатов.
Владеть: навыками планирования и проведения основных 
этапов научных исследований и технических разработок
;



ОПК-5 Способен 
проводить научные 
исследования, включая 
экспериментальные, 
обрабатывать результаты 
исследований, оформлять 
научно-технические 
отчеты, обзоры, готовить 
по результатам 
выполненных 
исследований научные 
доклады и статьи.

ОПК-5.1 Проводит 
теоретико-экспериментал
ьные научные 
исследования;
ОПК-5.2 Обрабатывает и 
оформляет результаты 
теоретико-экспериментал
ьных исследований;

Знать: методологические основы научных исследований при 
проведении разработок в области обеспечения безопасности 
объектов информатизации.
Уметь: применять основные методы научных исследований при 
проведении разработок в области обеспечения безопасности 
объектов информатизации.
Владеть: навыками проведения теоретико-экспериментальных 
научных исследований в области обеспечения безопасности 
объектов информатизации
;
Знать: методы научного анализа при проведении 
теоретико-экспериментальных исследований в области 
обеспечения безопасности объектов информатизации.
Уметь: применять методы научного анализа при проведении 
разработок в области обеспечения безопасности объектов 
информатизации.
Владеть: навыками обработки и оформления результатов 
теоретико-экспериментальных исследований в области 
обеспечения безопасности объектов информатизации
;
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Общая трудоемкость освоения дисциплины (модуля) Статистические методы в теории информации составляет 2 ЗЕТ, 72
час.. 
Программой дисциплины (модуля) предусмотрены: 
третий семестр: 
лекционная нагрузка (16 час.); 
практические занятия (20 час.); 
контролируемая аудиторная самостоятельная работа (18 час.); 
самостоятельная работа (18 час.); 
контроль (Зачет. Рассредоточено. По результатам работы в семестре). 
Целью  освоения  дисциплины  (модуля)  является  формирование  у  студентов  глубокого  понимания
теоретико-информационных  основ  передачи  информации  и  тестирования  гипотез  с  наилучшими  возможными
показателями ошибок.  Приобретенные в  ходе  изучения  дисциплины знания  и  практические  навыки используются  при
дальнейшем изучении профессиональных и специальных дисциплин,  а  также при выполнении курсовых и дипломных
работ.

Задачи дисциплины: 
1) раскрыть роль теоретико-информационных основ процессов передачи, хранения и защиты информации;
2)  рассмотреть  основные  принципы  статистических  методов  в  теории  информации,   структуру  её  основных  теорем,
особенности их использования при описании процессов тестирования гипотез;
3)  рассмотреть  основные  методы  исследования  теоретико-информационных  закономерностей,  а  также  раскрыть  связь
между статистикой и теорией информацией.

Перечень формируемых компетенций и индикаторы их достижения, планируемые результаты обучения
Таблица 1

Код и наименование
компетенции

Код и наименование 
индикатора достижения 

компетенции
Планируемые результаты обучения по дисциплине (модулю)

ПК-3 Способен 
принимать участие в 
организации и 
управлении проведением 
работ по защите 
информации

ПК-3.1 Участвует в 
организации работ по 
защите информации;
ПК-3.2 Участвует в 
управлении работами по 
защите информации;

Знать: современные математические методы, используемые для 
решения задач фундаментальной и прикладной науки.
Уметь: самостоятельно проводить анализ поставленной задачи, 
формулировать задачу с использованием соответствующего 
математического аппарата, осуществлять поиск возможных 
методов ее решения, выбирать и обосновывать наиболее 
рациональный метод.
Владеть: навыками математической постановки задач и выбора 
адекватного метода решения.
;
Знать: основные принципы математического и 
алгоритмического моделирования объектов различной природы.
Уметь:  самостоятельно проводить научные исследования, 
направленные на решение практических задач с 
использованием современных методов математического и 
алгоритмического моделирования.
Владеть: навыками решения математических задач 
прикладного характера с использованием современного 
математического аппарата и информационных технологий.
;
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Общая трудоемкость освоения дисциплины (модуля) Стратегии устойчивого бизнеса составляет 3 ЗЕТ, 108 час.. 
Программой дисциплины (модуля) предусмотрены: 
третий семестр: 
лекционная нагрузка (8 час.); 
практические занятия (18 час.); 
контролируемая аудиторная самостоятельная работа (4 час.); 
самостоятельная работа (78 час.); 
контроль (Зачет. Рассредоточено. По результатам работы в семестре). 
Цель:  сформировать  у  обучающихся  целостное  профессиональное  представление  об  основах  устойчивого  развития
экономики,  способность  разрабатывать  стратегии  поведения  экономических  агентов  на  различных  рынках  с  учетом
эффективного  управления  природными  ресурсами,  способность  представлять  результаты  проведенного  исследования
научному сообществу в виде статьи или доклада в соответствии с тематикой дисциплины.

Задачи изучения дисциплины:
- изучение мировых тенденций в области построения устойчивой экономики и глобальных вызовов в современном мире,
государственного  регулирования  устойчивой  экономики,  стратегий  поведения  экономических  агентов  на  различных
рынках с учетом эффективного управления природными ресурсами;
-  приобретение  умений  разрабатывать  стратегии  поведения  экономических  агентов  внедрении  элементов  экономики
замкнутого цикла;
-  формирование  навыков  разработки  стратегии  поведения  экономических  агентов  с  учетом  вопросов  потребления  и
механизмов финансирования в условиях устойчивого развития экономики;
- формирование механизма, запускающего необратимый процесс положительной трансформации организации;
–  четкое  представление  об  устойчивом  развитии  организации  по  установлению  долгосрочных  целей  в  контексте
экологических, социальных и экономических тенденций.

Перечень формируемых компетенций и индикаторы их достижения, планируемые результаты обучения
Таблица 1

Код и наименование
компетенции

Код и наименование 
индикатора достижения 

компетенции
Планируемые результаты обучения по дисциплине (модулю)

ПК-2 Способен 
принимать участие в 
научно-исследовательски
х работах по оценке 
защищенности 
информации объекта 
информатизации, в 
определении угроз 
безопасности, 
реализация которых 
может привести к 
нарушению безопасности 
информации

ПК-2.3 Демонстрирует 
способность 
генерировать новые идеи 
на основе анализа 
научных достижений 
профессиональной 
предметной области;

Знать: научные достижения профессиональной предметной 
области;
Уметь: анализировать научные достижения профессиональной 
предметной области;
Владеть: опытом генерирования новых идей на основе анализа 
научных достижений профессиональной предметной области.;

УК-1 Способен 
осуществлять 
критический анализ 
проблемных ситуаций на 
основе системного 
подхода, вырабатывать 
стратегию действий

УК-1.2 Осуществляет 
поиск вариантов решения 
поставленной 
проблемной ситуации на 
основе доступных 
источников информации;

Знать: методы поиска вариантов решения поставленной 
проблемной ситуации в сфере устойчивого развития на основе 
доступных источников информации;
Уметь: осуществлять критический анализ проблемных 
ситуаций в области анализа и управления устойчивым 
развитием;
Владеть: навыками выработки стратегии действий по 
управлению устойчивым развитием на основе критического 
анализа проблемных ситуаций.;



Министерство науки и высшего образования Российской Федерации
федеральное государственное автономное образовательное учреждение 

высшего образования «Самарский национальный исследовательский 
университет имени академика С.П. Королева»

УТВЕРЖДЕН

28 апреля 2023 года, протокол ученого совета 
университета №10
Сертификат №: 3e e8 d0 55 00 02 00 00 04 39
Срок действия: с 21.02.23г. по 21.02.24г.
Владелец: проректор по учебной работе
А.В. Гаврилов

АННОТАЦИЯ РАБОЧЕЙ ПРОГРАММЫ ДИСЦИПЛИНЫ (МОДУЛЯ)
ТАЙМ-МЕНЕДЖМЕНТ ПРОФЕССИОНАЛЬНОЙ КАРЬЕРЫ И ЛИЧНОСТНОГО РОСТА

Код плана 100401-2023-О-ПП-2г00м-01

Основная  профессиональная образовательная 
программа высшего образования по направлению  
подготовки (специальности)

10.04.01 Информационная безопасность

Профиль (специализация,  программа) Организация и технологии защиты информации

Квалификация Магистр

Блок, в рамках которого происходит  освоение 
дисциплины (модуля)

Б1

Шифр дисциплины (модуля) Б1.В.ДВ.01.18

Институт (факультет) Механико-математический факультет

Кафедра общего и стратегического менеджмента

Форма обучения очная

Курс, семестр 2 курс, 3 семестр

Форма промежуточной
аттестации

зачет

Самара, 2023



Общая трудоемкость освоения дисциплины (модуля) Тайм-менеджмент профессиональной карьеры и личностного роста
составляет 3 ЗЕТ, 108 час.. 
Программой дисциплины (модуля) предусмотрены: 
третий семестр: 
лекционная нагрузка (8 час.); 
практические занятия (18 час.); 
контролируемая аудиторная самостоятельная работа (4 час.); 
самостоятельная работа (78 час.); 
контроль (Зачет. Рассредоточено. По результатам работы в семестре). 
Цель  изучения  дисциплины  «Тайм-менеджментпрофессиональной  карьеры  и  личностного  роста»:сформировать  и
развить  знания,  умения  и  навыки,  необходимые  выпускнику,  освоившему  настоящую  программу  магистратуры,  для
осуществления  организационно-управленческого   вида  профессиональной  деятельности,  а  также  обеспечивающие
решение профессиональных задач по управлению организациями, подразделениями, группами (командами) сотрудников,
проектами и сетями.
Задачей  данной дисциплины является  вооружение  обучающихся  знаниями о  сущности  и  типах  управления  временем,
принципах  и  способах  управления  временным  ресурсом  для  более  успешного  осуществления  профессиональной
деятельности.

Перечень формируемых компетенций и индикаторы их достижения, планируемые результаты обучения
Таблица 1

Код и наименование
компетенции

Код и наименование 
индикатора достижения 

компетенции
Планируемые результаты обучения по дисциплине (модулю)

ПК-2 Способен 
принимать участие в 
научно-исследовательски
х работах по оценке 
защищенности 
информации объекта 
информатизации, в 
определении угроз 
безопасности, 
реализация которых 
может привести к 
нарушению безопасности 
информации

ПК-2.3 Демонстрирует 
способность 
генерировать новые идеи 
на основе анализа 
научных достижений 
профессиональной 
предметной области;

Знает: теоретические аспекты формирования рационального 
распределения фонда рабочего времени организации;
Умеет: классифицировать  и структурировать проблематику  
личной и корпоративной эффективности;
Имеет опыт: выстраивания личной траектории 
профессионального развития;;

УК-1 Способен 
осуществлять 
критический анализ 
проблемных ситуаций на 
основе системного 
подхода, вырабатывать 
стратегию действий

УК-1.2 Осуществляет 
поиск вариантов решения 
поставленной 
проблемной ситуации на 
основе доступных 
источников информации;

Знает: основные составляющие элементы тайм-менеджмента;
Умеет: выявлять и устанавливать базовые взаимосвязи между 
элементами тайм-менеджмента;
Имеет опыт: применения  техник тайм-менеджмента к 
решению проблемы нерационального использования времени;;
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Общая  трудоемкость  освоения  дисциплины  (модуля)  Теоретические  основы  компьютерной  безопасности  составляет  4
ЗЕТ, 144 час.. 
Программой дисциплины (модуля) предусмотрены: 
первый семестр: 
лекционная нагрузка (16 час.); 
лабораторные работы (20 час.); 
контролируемая аудиторная самостоятельная работа (6 час.); 
самостоятельная работа (66 час.); 
контроль (Экзамен) (36 час.). 
Цели:
-  способность  анализировать  направления  развития  информационных  (телекоммуникацио-ных)  технологий,
прогнозировать  эффективность  функционирования,  оценивать  затраты  и  риски,  формировать  политику  безопасности
объектов защиты;
- способность организовать выполнение работ по вводу в эксплуатацию систем и средств обеспечения информационной
безопасности.

Задачи:
-  знать  основные  направления  развития  информационных  технологий,  модели  политик  безопасности,  методы
прогнозиро-вания  эффективности  функционирования,  а  также  оценки  затрат  и  рисков  информационной  безопасности
объектов защиты
-  уметь  разрабатывать  частные  политики  безопасности,  проводить  оценки  затрат  и  рисков  информационной
безопасности объектов защиты
- владеть навыками построения частных политик безопасности объектов защиты
- знать нормативные,  руководящие и методические документы уполномоченных федеральных органов исполнительной
власти по защите информации ограниченного доступа 
-  уметь  разрабатывать  нормативноправовую  документацию  по  вводу  в  эксплуатацию  систем  и  средств  обеспечения
информационной безопасности 
- владеть навыками по вводу в эксплуатацию систем и средств обеспечения информационной безопасности

Перечень формируемых компетенций и индикаторы их достижения, планируемые результаты обучения
Таблица 1

Код и наименование
компетенции

Код и наименование 
индикатора достижения 

компетенции
Планируемые результаты обучения по дисциплине (модулю)

ПК-2 Способен 
принимать участие в 
научно-исследовательски
х работах по оценке 
защищенности 
информации объекта 
информатизации, в 
определении угроз 
безопасности, 
реализация которых 
может привести к 
нарушению безопасности 
информации

ПК-2.1 Принимает 
участие в 
научно-исследовательски
х работах по оценке 
защиты информации 
объекта информатизации;
ПК-2.2 Принимает 
участие в определении 
угроз информационной 
безопасности объекта 
информатизации;

Знать: основные методические рекомендации регуляторов 
(ФСТЭК и ФСБ России) по оценке защищенности информации 
объекта информатизации.
Уметь: оценить необходимые методы и средства оценки 
защищенности информации объекта информатизации.
Владеть: навыками оценки защищенности информации объекта 
информатизации;
Знать: источники и модель угроз информационной 
безопасности объекта информатизации и меры по их 
предотвращению
Уметь: определять угрозы информационной безопасности 
объекта информатизации
Владеть: навыками оценки угроз безопасности информации 
объекта информатизации;
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Общая трудоемкость освоения дисциплины (модуля) Теоретические основы управления составляет 2 ЗЕТ, 72 час.. 
Программой дисциплины (модуля) предусмотрены: 
первый семестр: 
лекционная нагрузка (18 час.); 
практические занятия (18 час.); 
контролируемая аудиторная самостоятельная работа (2 час.); 
самостоятельная работа (34 час.); 
контроль (Зачет. Рассредоточено. По результатам работы в семестре). 
Цель  дисциплины  –  изучение  основных  понятий  и  методов  теории  управления  и  теории  оптимального  управления,
ознакомление с  применением этих методов в математическом моделировании.

Задачи дисциплины: 
•   изучение роли математической теории управления в исследовании динамических систем;
•   рассмотрение различных постановок прикладных задач теории управления;
•   выявление основных показателей, характеризующих свойства системы управления;
•   составление математических моделей для оценок качества.

Перечень формируемых компетенций и индикаторы их достижения, планируемые результаты обучения
Таблица 1

Код и наименование
компетенции

Код и наименование 
индикатора достижения 

компетенции
Планируемые результаты обучения по дисциплине (модулю)

ОПК-4 Способен 
осуществлять сбор, 
обработку и анализ 
научно-технической 
информации по теме 
исследования, 
разрабатывать планы и 
программы проведения 
научных исследований и 
технических разработок;

ОПК-4.1 Осуществляет 
сбор, обработку и анализ 
научно-технической 
информации по теме 
исследования;
ОПК-4.2 Разрабатывает 
планы и программы 
проведения научных 
исследований и 
технических разработок;

Знать: базовые принципы поиска, структурирования, 
обработки, хранения и анализа научно-технической 
информации.
Уметь: использовать современные информационные 
технологии, информационные системы и ресурсы для 
получения новых знаний и решения стандартных задач 
профессиональной деятельности.
Владеть: навыками самостоятельного поиска и обработки 
информации в соответствии с научно-исследовательскими 
задачами, работы с электронными ресурсами научных 
библиотек, современными информационными системами.
;
Знать: основные принципы научного исследования, 
проблематику современных направлений информационной 
безопасности, различные подходы к организации 
научно-исследовательской работы.
Уметь: формулировать цели и задачи научного исследования, 
корректно ставить задачи, выбирать необходимые методы 
исследования, планировать и организовывать деятельность 
научного коллектива с целью достижения требуемых 
результатов.
Владеть: навыками планирования и проведения основных 
этапов научных исследований и технических разработок. 
;
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Общая трудоемкость освоения дисциплины (модуля) Теория систем и системный анализ составляет 4 ЗЕТ, 144 час.. 
Программой дисциплины (модуля) предусмотрены: 
третий семестр: 
лекционная нагрузка (16 час.); 
практические занятия (20 час.); 
контролируемая аудиторная самостоятельная работа (18 час.); 
самостоятельная работа (54 час.); 
контроль (Экзамен) (36 час.). 
Цель  дисциплины  –  формирование  у  обучающихся  целостной  системы  знаний  о  совокупности  методов  и  средств,
позволяющих исследовать свойства, структуру и функции объектов, явлений и процессов.
    Задачи дисциплины: 
-   знакомство с важнейшими понятиями и методами  теории систем и системного анализа;
-   изучение базовых принципов построения систем, их характеристик, структуры, общих свойств и особенностей;
-   знакомство с основными принципами построения и классификацией математических моделей, способами описания
эволюции их поведения; 
-    формирование  умений  применять  базовые  подходы  и  методы  системного  анализа  при  решении  задач  различной
природы,  ставить  цели  исследования  систем,  строить  математические  модели  систем,  используя  структурные  и
функциональные  показатели,  обоснованно  выбирать  методы  анализа,  пользоваться  математическим  аппаратом  теории
систем и системного анализа;
-   формирование навыков инновационной деятельности при получении нового знания, самостоятельного поиска ответов
на важные вопросы развития науки, использования приобретенных знаний и умений в практической деятельности;
-    приобретение опыта исследовательской деятельности в области теории систем и системного анализа и применения
базовых подходов системного анализа для решения научных и технических, фундаментальных и прикладных проблем,
связанных с разработкой и защитой информационных систем.

Перечень формируемых компетенций и индикаторы их достижения, планируемые результаты обучения
Таблица 1

Код и наименование
компетенции

Код и наименование 
индикатора достижения 

компетенции
Планируемые результаты обучения по дисциплине (модулю)

ПК-2 Способен 
принимать участие в 
научно-исследовательски
х работах по оценке 
защищенности 
информации объекта 
информатизации, в 
определении угроз 
безопасности, 
реализация которых 
может привести к 
нарушению безопасности 
информации

ПК-2.1 Принимает 
участие в 
научно-исследовательски
х работах по оценке 
защиты информации 
объекта информатизации;
ПК-2.2 Принимает 
участие в определении 
угроз информационной 
безопасности объекта 
информатизации;

Знать: основные методические рекомендации регуляторов 
(ФСТЭК и ФСБ России) по оценке защищенности информации 
объекта информатизации.
Уметь: оценить необходимые методы и средства оценки 
защищенности информации объекта информатизации.
Владеть: навыками оценки защищенности информации объекта 
информатизации.
;
Знать: источники и модель угроз информационной 
безопасности объекта информатизации и меры по их 
предотвращению
Уметь: определять угрозы информационной безопасности 
объекта информатизации
Владеть: навыками оценки угроз безопасности информации 
объекта информатизации
;



УК-1 Способен 
осуществлять 
критический анализ 
проблемных ситуаций на 
основе системного 
подхода, вырабатывать 
стратегию действий

УК-1.1 Критически 
анализирует проблемную 
ситуацию как систему, 
выявляя её 
составляющие и связи 
между ними;
УК-1.2 Осуществляет 
поиск вариантов решения 
поставленной 
проблемной ситуации на 
основе доступных 
источников информации;
УК-1.3 Разрабатывает и 
содержательно 
аргументирует стратегию 
действий в проблемной 
ситуации на основе 
системного подхода;

Знать: 
основные принципы системного анализа;
Уметь: 
использовать методы системного анализа для выявления 
причин возникновения и структуры проблемной ситуации;
Владеть:
навыками критического анализа проблемной ситуации, 
выявления ее составляющих и связей между ними
;
Знать: 
базовые принципы разрешения проблемных ситуаций и выбора 
оптимальных решений;
Уметь: 
сравнивать возможные варианты разрешения проблемной 
ситуации и находить оптимальное решение;
Владеть:
навыками поиска, систематизации и анализа информации из 
различных источников с целью выработки способа разрешения 
проблемной ситуации
;
Знать: 
основные принципы системного подхода
Уметь: 
разрабатывать и обосновывать стратегию действий по 
разрешению проблемной ситуации с использованием 
принципов системного подхода
Владеть:
навыками анализа и выработки стратегии разрешения 
проблемных ситуаций
;
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Общая трудоемкость освоения дисциплины (модуля) Технологии обеспечения информационной безопасности объектов
составляет 3 ЗЕТ, 108 час.. 
Программой дисциплины (модуля) предусмотрены: 
третий семестр: 
лекционная нагрузка (16 час.); 
лабораторные работы (20 час.); 
контролируемая аудиторная самостоятельная работа (18 час.); 
самостоятельная работа (18 час.); 
контроль (Экзамен) (36 час.). 
Цель  дисциплины  «Технологии  обеспечения  информационной  безопасности  объектов»  –  освоение  обучаемым
фундаментальных знаний в области информационной безопасности и выработка практических навыков применения этих
знаний,  обучение  студентов  основным  принципами  и  технологиями  построения  современных  систем  защиты
информации на объектах и в выделенных помещениях.
Задачи дисциплины: 
-изложение основных принципов и технологий защиты объектов; 
-дать представление об основных методах добывания и защиты -информации;  
-изучение основных устройств и принципов действия активного и пассивного противодействия утечке информации; 
-изучить основные способы и средства защиты объектов.

Перечень формируемых компетенций и индикаторы их достижения, планируемые результаты обучения
Таблица 1

Код и наименование
компетенции

Код и наименование 
индикатора достижения 

компетенции
Планируемые результаты обучения по дисциплине (модулю)

ОПК-1 Способен 
обосновывать требования 
к системе обеспечения 
информационной 
безопасности и 
разрабатывать проект 
технического задания на 
ее создание;

ОПК-1.1 Обосновывает 
требования к системе 
обеспечения 
информационной 
безопасности;
ОПК-1.2 Разрабатывает 
проект технического 
задания на создание 
системы обеспечения 
информационной 
безопасности;

Знать: нормативные документы по требованиям к системам 
обеспечения информационной безопасности: ФСБ России.
Уметь: обосновывать требования к системам обеспечения 
информационной безопасности согласно нормативным 
документам.
Владеть: навыками выбора требований к системам обеспечения 
информационной безопасности согласно нормативным 
документам
;
Знать: нормативные документы по требованиям к системам 
обеспечения информационной безопасности: ГОСТ, ФСТЭК 
России. 
Уметь: разрабатывать проект технического задания на создание 
системы обеспечения информационной безопасности по 
требованиям нормативных документов.
Владеть: навыками разработки проекта технического задания 
на создание системы обеспечения информационной 
безопасности по требованиям нормативных документов
;
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Общая  трудоемкость  освоения  дисциплины  (модуля)  Управление  интеллектуальной  собственностью  на
высокотехнологичных предприятиях составляет 3 ЗЕТ, 108 час.. 
Программой дисциплины (модуля) предусмотрены: 
третий семестр: 
лекционная нагрузка (8 час.); 
практические занятия (18 час.); 
контролируемая аудиторная самостоятельная работа (4 час.); 
самостоятельная работа (78 час.); 
контроль (Зачет. Рассредоточено. По результатам работы в семестре). 
Цель  изучения  дисциплины  состоит  в  формировании  и  развитии  системы  знаний  об  управлении  интеллектуальной
собственностью  на  высокотехнологичных  предприятиях,  умений  ориентироваться  в  системе  права  интеллектуальной
собственности и навыков организации и осуществления патентных исследований. 
Основные задачи дисциплины:  
-  изучение правового регулирования отдельных объектов интеллектуальной собственности; основ процесса управления
интеллектуальной собственностью; основ патентоведения; форм и этапов коммерциализации объектов ИС;
-  овладение  умениями  проведения  патентных  исследований  по  проводимым  научно-исследовательским  работам;
формирования  материалов  и  заявки  для  оформления  патентов;  создавать  тексты  профессионального  назначения  для
публикации  научных  статей  и  для  получения  патентов  по  результатам  теоретических  и  экспериментальных
исследований,  для  подготовки  технического  задания;  координировать  по  отдельным  направлениям
научно-исследовательскую деятельность;
-  формирование  навыков  организации  и  проведения  патентных  исследований  по  изготавливаемым  продуктам  и
разрабатываемым технологиям;
-  развитие  у  обучающихся  исследовательских  качеств,  способностей  к  самостоятельной  научной  работе  и  к  работе  в
составе научного коллектива; повышение уровня мировоззренческой и методологической культуры.

Перечень формируемых компетенций и индикаторы их достижения, планируемые результаты обучения
Таблица 1

Код и наименование
компетенции

Код и наименование 
индикатора достижения 

компетенции
Планируемые результаты обучения по дисциплине (модулю)

ПК-2 Способен 
принимать участие в 
научно-исследовательски
х работах по оценке 
защищенности 
информации объекта 
информатизации, в 
определении угроз 
безопасности, 
реализация которых 
может привести к 
нарушению безопасности 
информации

ПК-2.3 Демонстрирует 
способность 
генерировать новые идеи 
на основе анализа 
научных достижений 
профессиональной 
предметной области;

Знает: основные теоретические конструкции дисциплины; 
современное состояние научных достижений 
профессиональной сферы деятельности 
Умеет: определять необходимость проведения научного 
исследования в процессе профессиональной деятельности.
Владеет навыками: патентной аналитики.;

УК-1 Способен 
осуществлять 
критический анализ 
проблемных ситуаций на 
основе системного 
подхода, вырабатывать 
стратегию действий

УК-1.2 Осуществляет 
поиск вариантов решения 
поставленной 
проблемной ситуации на 
основе доступных 
источников информации;

Знает: основы процесса управления интеллектуальной 
собственностью.
Умеет: разрабатывать стратегии управления разными 
объектами интеллектуальной собственностью.
Владеет навыками: использования информационных ресурсов с 
целью решения поставленной задачи;
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Общая трудоемкость освоения дисциплины (модуля) Управление информационной безопасностью составляет 3 ЗЕТ, 108
час.. 
Программой дисциплины (модуля) предусмотрены: 
третий семестр: 
лекционная нагрузка (16 час.); 
практические занятия (20 час.); 
контролируемая аудиторная самостоятельная работа (14 час.); 
самостоятельная работа (22 час.); 
контроль (Экзамен) (36 час.). 
 Цель
-  обучить  студентов  принципам  обеспечения  информационной  безопасности  государства  и  предприятия,  подходам  к
анализу  их  информационной  инфраструктуры  и  решению  задач  обеспечения  информационной  безопасности
компьютерных систем. 
Задачи дисциплины 
–  дать  основы:  обеспечения  информационной  безопасности  государства;  методологии  создания  систем  защиты
информации; процессов сбора, передачи и накопления информации; методов и средств ведения информационных войн;
оценки защищенности и обеспечения информационной безопасности.

Перечень формируемых компетенций и индикаторы их достижения, планируемые результаты обучения
Таблица 1

Код и наименование
компетенции

Код и наименование 
индикатора достижения 

компетенции
Планируемые результаты обучения по дисциплине (модулю)

ОПК-2 Способен 
разрабатывать 
технический проект 
системы (подсистемы 
либо компонента 
системы) обеспечения 
информационной 
безопасности;

ОПК-2.1 Определяет 
технические условия 
системы (подсистемы 
либо компоненты 
системы) обеспечения 
информационной 
безопасности;
ОПК-2.2 Разрабатывает 
методы реализации 
технического проекта 
системы (подсистемы 
либо компоненты 
системы) обеспечения 
информационной 
безопасности;

Знать: нормативные документы по техническим условиям к 
системе (подсистеме либо компонентам системы) обеспечения 
информационной безопасности: ГОСТ, ФСТЭК и ФСБ России.
Уметь: анализировать технические условия к системе 
(подсистеме либо компонентам системы) обеспечения 
информационной безопасности согласно требованиям 
нормативных документов.
Владеть: навыками определения технических условий к 
системе (подсистеме либо компонентам системы) обеспечения 
информационной безопасности согласно требованиям 
нормативных документов
;
Знать: методы реализации технического проекта системы 
(подсистемы либо компоненты системы) обеспечения 
информационной безопасности. 
Уметь: выбрать оптимальный метод реализации технического 
проекта системы (подсистемы либо компоненты системы) 
обеспечения информационной безопасности. 
Владеть: навыками реализации технического проекта системы 
(подсистемы либо компоненты системы) обеспечения 
информационной безопасности
;



УК-2 Способен 
управлять проектом на 
всех этапах его 
жизненного цикла

УК-2.1 Разрабатывает 
концепцию проекта в 
условиях обозначенной 
проблемы;
УК-2.2 Управляет ходом 
реализации проекта на 
этапах его жизненного 
цикла с учетом 
действующих норм и 
правил;
УК-2.3 Проводит оценку 
и анализ 
результативности 
проекта и корректирует 
процесс его 
осуществления;

Знать: 
базовые принципы разработки и планирования проекта;
Уметь: 
корректно формулировать цели и задачи проекта, выбирать 
способы его реализации;
Владеть:
навыками планирования результатов и участия в реализации 
проекта
;
Знать: 
базовые принципы управления ходом реализации проекта;
Уметь: 
организовать выполнение проекта и корректировать ход его 
выполнения с учетом имеющихся ресурсов и ограничений;
Владеть:
навыками проведения текущего контроля и анализа 
выполнения этапов проекта
;
Знать: 
базовые принципы анализа результативности проекта на 
различных этапах жизненного цикла и виды корректирующих 
действий;
Уметь: 
оценивать результативность проекта на различных этапах 
жизненного цикла, вносить необходимые поправки в ход его 
реализации;
Владеть:
навыками анализа результатов выполнения отдельных этапов 
проекта
;
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Общая трудоемкость освоения дисциплины (модуля) Управление персоналом составляет 3 ЗЕТ, 108 час.. 
Программой дисциплины (модуля) предусмотрены: 
третий семестр: 
лекционная нагрузка (8 час.); 
практические занятия (18 час.); 
контролируемая аудиторная самостоятельная работа (4 час.); 
самостоятельная работа (78 час.); 
контроль (Зачет. Рассредоточено. По результатам работы в семестре). 
Цели: сформировать у обучающихся системное представление о природе управления персоналом, как отрасли научного
знания  и  формы  социальной  и  профессиональной  практики,  а  также  развить  основы  технологической  культуры
управления персоналом как фактора повышения качества профессиональной деятельности.

Задачи дисциплины:
-  сформировать  у  обучающихся  понимание  действия  закономерностей  и  принципов  управления  персоналом  в
организации их взаимосвязи с деятельностью организации; 
-  сформировать  знаний,  навыки  и  умения,  необходимые  для  будущей  профессиональной  деятельности  и  дальнейшего
самообразования как руководителей и специалистов организаций различного типа;
-  ознакомить  с  технологиями  организационного  проектирования  и  управления  персоналом  и  их  прогнозирования  как
динамических и сложноорганизованных процессов.  

Перечень формируемых компетенций и индикаторы их достижения, планируемые результаты обучения
Таблица 1

Код и наименование
компетенции

Код и наименование 
индикатора достижения 

компетенции
Планируемые результаты обучения по дисциплине (модулю)

ПК-2 Способен 
принимать участие в 
научно-исследовательски
х работах по оценке 
защищенности 
информации объекта 
информатизации, в 
определении угроз 
безопасности, 
реализация которых 
может привести к 
нарушению безопасности 
информации

ПК-2.3 Демонстрирует 
способность 
генерировать новые идеи 
на основе анализа 
научных достижений 
профессиональной 
предметной области;

Знать: содержание понятийно-категориального аппарата 
учебной дисциплины «Управление персоналом»; 
закономерности, принципы и технологические параметры 
процесса управления персоналом; условия, факторы, 
феноменальность технологической культуры управления 
персоналом и механизм ее взаимосвязи с деятельностью 
организации;
Уметь: анализировать процессы и проблемы практики 
управления персоналом, находить пути их эффективного 
разрешения в управленческой практике; проектировать и 
осуществлять практическую реализацию прогнозируемого 
развития организации;
Владеть: инструментами общения с людьми различного 
управленческого опыта и поведения, объективного к ним 
отношения, понимания и оценки.;

УК-1 Способен 
осуществлять 
критический анализ 
проблемных ситуаций на 
основе системного 
подхода, вырабатывать 
стратегию действий

УК-1.2 Осуществляет 
поиск вариантов решения 
поставленной 
проблемной ситуации на 
основе доступных 
источников информации;

Знать: основы организационного и кадрового проектирования 
состояния, направленности и динамики развития процессов 
управления персоналом, систему критериев и оценки их 
эффективности; технологические основы нововведений в 
области управления персоналом в организации;
Уметь: использовать организационный опыт для повышения 
качественных показателей профессиональной деятельности и 
корпоративной культуры организации;
Владеть: инструментами взаимодействия с должностными 
лицами учреждений по управленческой и профессиональной 
проблематике деятельности коллективов и отдельных 
сотрудников.;
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Общая трудоемкость  освоения  дисциплины (модуля)  Философия и  методология  научного  знания  составляет  2  ЗЕТ,  72
час.. 
Программой дисциплины (модуля) предусмотрены: 
второй семестр: 
лекционная нагрузка (10 час.); 
практические занятия (16 час.); 
контролируемая аудиторная самостоятельная работа (4 час.); 
самостоятельная работа (42 час.); 
контроль (Зачет. Рассредоточено. По результатам работы в семестре). 
Цели дисциплины — дать ясное представление об основных этапах и направлениях в истории философии и методологии
науки, о характере современной философской культуры;  способствовать формированию и совершенствованию навыков
самостоятельного  аналитического  мышления  в  сфере  гуманитарного  знания;  ознакомить  с  принципами рационального
философского подхода к процессам и тенденциям современного информационного общества.
 
Задачи дисциплины: 
-    систематизированное  изучение  философских  проблем  с  учетом  историко-философского  контекста  и  современного
состояния философии и методологии науки; 
- освоение методологических принципов научного познания.

Перечень формируемых компетенций и индикаторы их достижения, планируемые результаты обучения
Таблица 1

Код и наименование
компетенции

Код и наименование 
индикатора достижения 

компетенции
Планируемые результаты обучения по дисциплине (модулю)

УК-1 Способен 
осуществлять 
критический анализ 
проблемных ситуаций на 
основе системного 
подхода, вырабатывать 
стратегию действий

УК-1.1 Критически 
анализирует проблемную 
ситуацию как систему, 
выявляя её 
составляющие и связи 
между ними;
УК-1.2 Осуществляет 
поиск вариантов решения 
поставленной 
проблемной ситуации на 
основе доступных 
источников информации;
УК-1.3 Разрабатывает и 
содержательно 
аргументирует стратегию 
действий в проблемной 
ситуации на основе 
системного подхода;

Знать: основные принципы системного анализа
Уметь: использовать методы системного анализа для выявления 
причин возникновения и структуры проблемной ситуации
Владеть:
навыками критического анализа проблемной ситуации, 
выявления ее составляющих и связей между ними;
Знать: 
базовые принципы разрешения проблемных ситуаций и выбора 
оптимальных решений
Уметь: 
сравнивать возможные варианты разрешения проблемной 
ситуации и находить оптимальное решение
Владеть:
навыками поиска, систематизации и анализа информации из 
различных источников с целью выработки способа разрешения 
проблемной ситуации;
Знать: 
основные принципы системного подхода
Уметь: 
разрабатывать и обосновывать стратегию действий по 
разрешению проблемной ситуации с использованием 
принципов системного подхода
Владеть:
навыками анализа и выработки стратегии разрешения 
проблемных ситуаций;
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Общая трудоемкость освоения дисциплины (модуля) Форсайт: теория, методология, исследования составляет 3 ЗЕТ, 108
час.. 
Программой дисциплины (модуля) предусмотрены: 
третий семестр: 
лекционная нагрузка (8 час.); 
практические занятия (18 час.); 
контролируемая аудиторная самостоятельная работа (4 час.); 
самостоятельная работа (78 час.); 
контроль (Зачет. Рассредоточено. По результатам работы в семестре). 
Цель  -  изучение  теоретических  основ  форсайт-исследования:  истории,  методологии,  принципов,  типологии  и
классификации,  формирование  практических  навыков  участия  в  форсайт-проектах  и  сессиях,  умений  по  применению
форсайт-технологий и разработке продуктов стратегического развития научных областей, организаций, территорий.
Задачи: 
‒изучение системы понятий, отражающих сущность и основные характеристики форсайта;
‒изучение актуальных практик применения форсайт-исследований в России; 
‒формирование умений классификации форсайт-методов, типов форсайт-сессий;
‒приобретение умений выполнения командных ролей в ходе проведения форсайт-сессий;
‒приобретение умений  применения современных форсайт-технологий для решения проблемных ситуаций;
‒приобретение  практических  умений  разработки  и  содержательной  аргументации  стратегии  развития   на  основе
системного подхода и форсайт-метода;
‒приобретение  практических  навыков  разработки  продуктов  форсайт-проектов:  прогнозов,  рекомендаций,  сценариев,
исследовательских приоритетов,  технологических «дорожных карт»; 
‒овладение  навыками  генерирования  новых  идей  на  основе  анализа  научных  достижений  профессиональной
предметной области с целью разработки стратегий развития и способов их достижения.

Перечень формируемых компетенций и индикаторы их достижения, планируемые результаты обучения
Таблица 1

Код и наименование
компетенции

Код и наименование 
индикатора достижения 

компетенции
Планируемые результаты обучения по дисциплине (модулю)

ПК-2 Способен 
принимать участие в 
научно-исследовательски
х работах по оценке 
защищенности 
информации объекта 
информатизации, в 
определении угроз 
безопасности, 
реализация которых 
может привести к 
нарушению безопасности 
информации

ПК-2.3 Демонстрирует 
способность 
генерировать новые идеи 
на основе анализа 
научных достижений 
профессиональной 
предметной области;

Знать: теорию, основные понятия, методологию, принципы и 
типологии форсайт-метода.
Уметь: применять форсайт-технологии для  решения 
проблемных  ситуаций.
Владеть: навыками разработки дорожных карт  и иных 
планово-прогнозных документов на основе анализа научных 
достижений профессиональной предметной области; 
генерирования новых идей в практической деятельности и в 
профессиональной предметной области.;

УК-1 Способен 
осуществлять 
критический анализ 
проблемных ситуаций на 
основе системного 
подхода, вырабатывать 
стратегию действий

УК-1.2 Осуществляет 
поиск вариантов решения 
поставленной 
проблемной ситуации на 
основе доступных 
источников информации;

Знать: принципы, функции и направления применения 
форсайт-метода для поиска вариантов решения проблемной 
ситуации;  
Уметь: вырабатывать стратегию действий в проблемной 
ситуации на основе методологии форсайт-метода; выполнять 
командные роли в ходе проведения форсайт-сессий;
Владеть: навыками аргументированного выбора технологии 
форсайта на основе доступных источников информации.;
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Общая трудоемкость освоения дисциплины (модуля) Цифровая стеганография составляет 2 ЗЕТ, 72 час.. 
Программой дисциплины (модуля) предусмотрены: 
второй семестр: 
лекционная нагрузка (16 час.); 
практические занятия (16 час.); 
контролируемая аудиторная самостоятельная работа (2 час.); 
самостоятельная работа (38 час.); 
контроль (Зачет. Рассредоточено. По результатам работы в семестре). 
Цель дисциплины – обучение магистров математическим  методам  цифровой  стеганографии.
Задачи дисциплины: 
•   знакомство с важнейшими понятиями цифровой стеганографии;
•   изучение теоретических основ цифровой стеганографии; 
•   знакомство с областями применения  цифровой стеганографии; 
•   показать возможности применения методов цифровой стеганографии  в информационной безопасности.

Перечень формируемых компетенций и индикаторы их достижения, планируемые результаты обучения
Таблица 1

Код и наименование
компетенции

Код и наименование 
индикатора достижения 

компетенции
Планируемые результаты обучения по дисциплине (модулю)

ПК-2 Способен 
принимать участие в 
научно-исследовательски
х работах по оценке 
защищенности 
информации объекта 
информатизации, в 
определении угроз 
безопасности, 
реализация которых 
может привести к 
нарушению безопасности 
информации

ПК-2.1 Принимает 
участие в 
научно-исследовательски
х работах по оценке 
защиты информации 
объекта информатизации;
ПК-2.2 Принимает 
участие в определении 
угроз информационной 
безопасности объекта 
информатизации;

Знать: основные методические рекомендации регуляторов 
(ФСТЭК и ФСБ России) по оценке защищенности информации 
объекта информатизации.
Уметь: оценить необходимые методы и средства оценки 
защищенности информации объекта информатизации.
Владеть: навыками оценки защищенности информации объекта 
информатизации
;
Знать: источники и модель угроз информационной 
безопасности объекта информатизации и меры по их 
предотвращению
Уметь: определять угрозы информационной безопасности 
объекта информатизации
Владеть: навыками оценки угроз безопасности информации 
объекта информатизации
;
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Общая  трудоемкость  освоения  дисциплины  (модуля)  Цифровые  компетенции  профессионального  самообразования
составляет 3 ЗЕТ, 108 час.. 
Программой дисциплины (модуля) предусмотрены: 
третий семестр: 
лекционная нагрузка (8 час.); 
практические занятия (18 час.); 
контролируемая аудиторная самостоятельная работа (4 час.); 
самостоятельная работа (78 час.); 
контроль (Зачет. Рассредоточено. По результатам работы в семестре). 
Целью изучения дисциплины «Цифровые компетенции профессионального самообразования» является формирование у
обучающихся  теоретических  и  практических  знаний,  навыков  и  умений  в  области  педагогики  средствами  цифровых
технологий. 
Задачи:
- овладеть цифровыми средствами и инструментами по созданию и пользованию цифровой образовательной среды;
- изучить мировые тенденции в сфере цифровизации образования; 
-  повысить  личную эффективность  в  профессиональной  и  педагогической  деятельности  при  использовании  цифровых
технологий;
- овладеть цифровой грамотностью.

Перечень формируемых компетенций и индикаторы их достижения, планируемые результаты обучения
Таблица 1

Код и наименование
компетенции

Код и наименование 
индикатора достижения 

компетенции
Планируемые результаты обучения по дисциплине (модулю)

ПК-2 Способен 
принимать участие в 
научно-исследовательски
х работах по оценке 
защищенности 
информации объекта 
информатизации, в 
определении угроз 
безопасности, 
реализация которых 
может привести к 
нарушению безопасности 
информации

ПК-2.3 Демонстрирует 
способность 
генерировать новые идеи 
на основе анализа 
научных достижений 
профессиональной 
предметной области;

знать:.  основные научные подходы современ-ных 
использования цифровых средств обучения, методы 
критического анализа их эффективности, методы 
генерирования новых идей при решении исследовательских и 
практических задач  
уметь:.  оценивать условия и проблемы форми-рования 
системного мышления
владеть:  навыками выбора цифровых средств для решения 
научных и профессиональных и задач, технологиями 
планирования профессио-нальной деятельности; цифрового 
взаимодей-ствия с внешней средой в ходе научной  
дея-тельности;

УК-1 Способен 
осуществлять 
критический анализ 
проблемных ситуаций на 
основе системного 
подхода, вырабатывать 
стратегию действий

УК-1.2 Осуществляет 
поиск вариантов решения 
поставленной 
проблемной ситуации на 
основе доступных 
источников информации;

знать: систему научных понятий и терминов, связанных с 
методикой использования цифрового контента в учебном 
процессе
уметь: оценивать и анализировать результатив-ность 
использования цифрового контента в учебном процессе
владеть: организовать свою деятельность в хо-де учебных 
занятий, в их самостоятельной рабо-те с использованием 
различных способов циф-рового контента;
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Общая трудоемкость освоения дисциплины (модуля) Цифровые методы анализа больших потоков данных составляет 3
ЗЕТ, 108 час.. 
Программой дисциплины (модуля) предусмотрены: 
третий семестр: 
лекционная нагрузка (8 час.); 
практические занятия (18 час.); 
контролируемая аудиторная самостоятельная работа (4 час.); 
самостоятельная работа (78 час.); 
контроль (Зачет. Рассредоточено. По результатам работы в семестре). 
Цель:формирование  и  развитие   цифровых  методов  анализа   информационных  потоков  в  бизнес-информации;
формирование и развитие аналитических подходов при формировании социально-экономических данных, их обработке
и анализе больших информационных потоков.
Задачи: раскрытие роли анализа  больших информационных потоков в бизнес-процессах; изучение основных цифровых
методов  решения  бизнес-задач  и  исследовательских  проблем  средствами  анализа  информационных  потоков  в
современных  технологиях,  формирование  системного  представления  о  принципах  и  методах  анализа  больших
информационных потоков.

Перечень формируемых компетенций и индикаторы их достижения, планируемые результаты обучения
Таблица 1

Код и наименование
компетенции

Код и наименование 
индикатора достижения 

компетенции
Планируемые результаты обучения по дисциплине (модулю)

ПК-2 Способен 
принимать участие в 
научно-исследовательски
х работах по оценке 
защищенности 
информации объекта 
информатизации, в 
определении угроз 
безопасности, 
реализация которых 
может привести к 
нарушению безопасности 
информации

ПК-2.3 Демонстрирует 
способность 
генерировать новые идеи 
на основе анализа 
научных достижений 
профессиональной 
предметной области;

Знать: показатели, характеризующие информационный поток, 
их особенности применительно к конкретной сфере 
деятельности; методы группировки и формирования 
информационных потоков; методы формирования исходных 
массивов данных; методы обобщения при планировании 
анализа информационных потоков.
Уметь: выделять, систематизировать и содержательно 
интерпретировать значимые эмпирические данные; 
структурировать и связывать показатели на больших объемах 
информационных потоков; нормализовать данные; оформлять 
выводы по результатам первичной обработки информационных 
потоков.
Владеть: навыками и методами систематизации и 
интерпретации проблемных данных из широкомасштабных 
потоков информации; инструментом  формирования выводов по 
результатам структуризации; технологией планирования 
методологии обработки  информационных потоков; 
инструментом сравнительного анализа при обработке 
информационных потоков.;

УК-1 Способен 
осуществлять 
критический анализ 
проблемных ситуаций на 
основе системного 
подхода, вырабатывать 
стратегию действий

УК-1.2 Осуществляет 
поиск вариантов решения 
поставленной 
проблемной ситуации на 
основе доступных 
источников информации;

Знать: методы обработки информационных потоков; приемы и 
методы формирования исходного массива данных; 
методологию системного подхода анализа информационных 
потоков
Уметь: применять методы обработки  информационных 
потоков; применять методологию оценки показателей 
информационных потоков различной природы; 
дифференцировать методы системного подхода
Владеть: инструментом обработки  информационных потоков; 
навыками обобщения выходной информации и формирования 
выводов по результатам анализа; методами многомерного 
системного анализа  информационных потоков;
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Общая трудоемкость освоения дисциплины (модуля) Экономическая динамика составляет 3 ЗЕТ, 108 час.. 
Программой дисциплины (модуля) предусмотрены: 
третий семестр: 
лекционная нагрузка (8 час.); 
практические занятия (18 час.); 
контролируемая аудиторная самостоятельная работа (4 час.); 
самостоятельная работа (78 час.); 
контроль (Зачет. Рассредоточено. По результатам работы в семестре). 
Изучение  дисциплины  направлено  на  формирование  у  обучающихся  основ  базовой  математической  подготовки,
позволяющей  ориентироваться  в  потоке  научной  и  технической  информации  и  обеспечивающей  им  возможность
использования непрерывных и дискретных динамических моделей  в профессиональной деятельности.

Цель дисциплины – формирование у обучающихся основ современных теоретических знаний в области математического
моделирования  экономических  процессов  с  непрерывным  и  дискретным  временем,  изучение  свойств  динамических
моделей и методов их анализа, а также формирование начальных навыков компьютерного моделирования и проведения
вычислительных экспериментов для моделей экономической динамики.

Задачи дисциплины:
• овладение навыками моделирования практических задач дифференциальными и разностными уравнениями;
• выработка умения классифицировать модели;
• выработка умения ставить и исследовать задачи количественного и качественного анализа моделей;
• овладение навыками аналитического исследования простейших моделей экономической динамики;
• выработка умения строить решения линейных моделей;
•  формирование  представлений  о  методах  компьютерного  моделирования  при  помощи современных  интегрированных
пакетов .

Перечень формируемых компетенций и индикаторы их достижения, планируемые результаты обучения
Таблица 1

Код и наименование
компетенции

Код и наименование 
индикатора достижения 

компетенции
Планируемые результаты обучения по дисциплине (модулю)

ПК-2 Способен 
принимать участие в 
научно-исследовательски
х работах по оценке 
защищенности 
информации объекта 
информатизации, в 
определении угроз 
безопасности, 
реализация которых 
может привести к 
нарушению безопасности 
информации

ПК-2.3 Демонстрирует 
способность 
генерировать новые идеи 
на основе анализа 
научных достижений 
профессиональной 
предметной области;

Знать: 
основные принципы научного исследования, проблематику 
современных направлений профессиональной предметной 
области, методы решения стоящих перед наукой задач;
Уметь: 
самостоятельно проводить научные исследования, 
направленные на решение задач профессиональной предметной 
области, выдвигать гипотезы и генерировать новые идеи;
Владеть:
навыками самостоятельного поиска, анализа информации и 
решения задач исследовательского характера, основываясь на 
современных научных достижениях;;

УК-1 Способен 
осуществлять 
критический анализ 
проблемных ситуаций на 
основе системного 
подхода, вырабатывать 
стратегию действий

УК-1.2 Осуществляет 
поиск вариантов решения 
поставленной 
проблемной ситуации на 
основе доступных 
источников информации;

Знать: 
базовые принципы разрешения проблемных ситуаций и выбора 
оптимальных решений;
Уметь: 
сравнивать возможные варианты разрешения проблемной 
ситуации и находить оптимальное решение;
Владеть:
навыками поиска, систематизации и анализа информации из 
различных источников с целью выработки способа разрешения 
проблемной ситуации;;
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Общая  трудоемкость  освоения  дисциплины  (модуля)  Экспертиза  носителей  компьютерной  информации  составляет  3
ЗЕТ, 108 час.. 
Программой дисциплины (модуля) предусмотрены: 
третий семестр: 
лекционная нагрузка (16 час.); 
лабораторные работы (20 час.); 
контролируемая аудиторная самостоятельная работа (18 час.); 
самостоятельная работа (54 час.); 
контроль (Зачет. Рассредоточено. По результатам работы в семестре). 
Целью  курса  "Экспертиза  носителей  компьютерной  информации"  является  подготовка  специалиста  к  деятельности,
связанной с экспертизой различных носителей комьютерной информации, экспертизой сожержимого жестких дисков и
внешних  носителей,  классифкацийе  и  поиском  информации  на  внешних  носителях,  а  также,  экспертизой  артефактов
различных операционных систем.

Задачи курса:
1. Изучение правовой базы экспертизы носителей компьютерной информации
2.  Изучение  различных  подходов  к  организации  информации  на  носителях,  файловых  систем  и  способов  хранения
данных
3. Овладение инструментальными средствами для экспертизы носителей компьютерной информации
4. Использование специальных средств для уничтожения и востановленния компьютерной информации

Перечень формируемых компетенций и индикаторы их достижения, планируемые результаты обучения
Таблица 1

Код и наименование
компетенции

Код и наименование 
индикатора достижения 

компетенции
Планируемые результаты обучения по дисциплине (модулю)

ПК-3 Способен 
принимать участие в 
организации и 
управлении проведением 
работ по защите 
информации

ПК-3.1 Участвует в 
организации работ по 
защите информации;
ПК-3.2 Участвует в 
управлении работами по 
защите информации;

Знать: принципы и методы организации работ по защите 
информации на объекте информатизации.
Уметь: разрабатывать организационные документы по защите 
информации объекта информатизации.
Владеть: навыками организации работ по защите информации 
объекта информатизации.;
Знать: научные основы, цели, принципы, методы и технологии 
управленческой деятельности. 
Уметь: работать в коллективе, принимать управленческие 
решения и оценивать их эффективность.
Владеть: навыками управления работой специалистов по 
защите информации.;
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Общая трудоемкость освоения дисциплины (модуля) Эмоциональный интеллект в цифровой среде составляет 3 ЗЕТ, 108
час.. 
Программой дисциплины (модуля) предусмотрены: 
третий семестр: 
лекционная нагрузка (8 час.); 
практические занятия (18 час.); 
контролируемая аудиторная самостоятельная работа (4 час.); 
самостоятельная работа (78 час.); 
контроль (Зачет. Рассредоточено. По результатам работы в семестре). 
Целью  изучения  дисциплины  «Эмоциональный  интеллект  в  цифровой  среде»  является  формирование  у  обучающихся
теоретических  и  практических  знаний,  навыков  и  умений  в  области  применения  эмоционального  интеллекта  в
профессиональной деятельности. 
Задачи:
- изучить мировые тенденции в сфере эмоционального интеллекта; 
-  повысить личную эффективность в профессиональной деятельности;
- научиться распознавать свои и чужие эмоции, управлять ими в деловом взаимодействии; 
-  сформировать  навыки  и  умения  осуществления  позитивных  межличностных  коммуникаций,  управления  атмосферой
контакта, переговоров и отношений;
- овладеть методами профилактики и преодоления стресса и эмоционального выгорания.

Перечень формируемых компетенций и индикаторы их достижения, планируемые результаты обучения
Таблица 1

Код и наименование
компетенции

Код и наименование 
индикатора достижения 

компетенции
Планируемые результаты обучения по дисциплине (модулю)

ПК-2 Способен 
принимать участие в 
научно-исследовательски
х работах по оценке 
защищенности 
информации объекта 
информатизации, в 
определении угроз 
безопасности, 
реализация которых 
может привести к 
нарушению безопасности 
информации

ПК-2.3 Демонстрирует 
способность 
генерировать новые идеи 
на основе анализа 
научных достижений 
профессиональной 
предметной области;

знать: концепции эмоционального интеллекта; источники 
возникновения собственных эмоций; базовые теории эмоций; 
особенности взаимосвязи эмоций и мышления; каким образом 
эмоции влияют на процесс генерирования новых идей; приемы 
и методы управления эмоциями.
уметь: использовать эмоции для повышения эффективности 
процесса генерирования новых идей; использовать эмоции для 
направления внимания на приоритетные для мышления вещи; 
маркировать и вербализовать эмоции; уметь интерпретировать 
значение смены эмоций, понимать причинно-следственные 
связи.
владеть: навыками использования текущего эмоционального 
состояния для эффективного генерирования новых идей; 
навыками понимания и управления собственными эмоциями;

УК-1 Способен 
осуществлять 
критический анализ 
проблемных ситуаций на 
основе системного 
подхода, вырабатывать 
стратегию действий

УК-1.2 Осуществляет 
поиск вариантов решения 
поставленной 
проблемной ситуации на 
основе доступных 
источников информации;

знать: влияние эмоционального интеллекта на 
профессионально-личностное развитие; приемы и методы 
управления своими и чужими эмоциями в целях решения 
проблемных ситуаций, возникающих в профессиональной 
деятельности.
уметь: применять эмоциональную компетентность во 
взаимодействии с другими людьми и осуществлять 
эффективную коммуникацию.
владеть: навыками применения эмоциональной компетентности 
в проблемных ситуациях, возникающих в профессиональной 
деятельности.;
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Общая трудоемкость освоения дисциплины (модуля) Эффективный селф-менеджмент составляет 3 ЗЕТ, 108 час.. 
Программой дисциплины (модуля) предусмотрены: 
третий семестр: 
лекционная нагрузка (8 час.); 
практические занятия (18 час.); 
контролируемая аудиторная самостоятельная работа (4 час.); 
самостоятельная работа (78 час.); 
контроль (Зачет. Рассредоточено. По результатам работы в семестре). 
Целью  освоения  дисциплины  является  формирование  у  обучающихся  готовности  к  саморазвитию,  самореализации,
способности создавать и работать в команде (коллективе) и готовности эффективно руководить командой (коллективом).
Задачи изучения дисциплины:
- освоение теорий лидерства, мотивации, принятия управленческого решения;
- формирование способности к деятельности в команде, коллективе;
- формирование готовности к осуществлению функций руководителя;
- освоение технологий эффективного руководства, включая умение действовать в нестандартных ситуациях, принимать
взвешенные  решения  с  учетом  последствий  и  различных  видов  ответственности,  осуществлять  самооценку  и  оценку
результативности команды.

Перечень формируемых компетенций и индикаторы их достижения, планируемые результаты обучения
Таблица 1

Код и наименование
компетенции

Код и наименование 
индикатора достижения 

компетенции
Планируемые результаты обучения по дисциплине (модулю)

ПК-2 Способен 
принимать участие в 
научно-исследовательски
х работах по оценке 
защищенности 
информации объекта 
информатизации, в 
определении угроз 
безопасности, 
реализация которых 
может привести к 
нарушению безопасности 
информации

ПК-2.3 Демонстрирует 
способность 
генерировать новые идеи 
на основе анализа 
научных достижений 
профессиональной 
предметной области;

Знать:  основные подходы к планированию личного развития и 
самореализации;
Уметь:  анализировать научные достижения в области 
селф-менеджмента;
Владеть:  способен генерировать новые идеи на основе  
навыков  оценки личной эффективности, целеполагания, 
планирования, самомотивирования.;

УК-1 Способен 
осуществлять 
критический анализ 
проблемных ситуаций на 
основе системного 
подхода, вырабатывать 
стратегию действий

УК-1.2 Осуществляет 
поиск вариантов решения 
поставленной 
проблемной ситуации на 
основе доступных 
источников информации;

Знать:  способы решения проблемной ситуации на основе 
доступных источников информации;
Уметь:  применять способы решения проблемной ситуации на 
основе доступных источников информации;
владеть:  навыками поиска вариантов решения поставленной 
проблемной ситуации на основе доступных источников 
информации.;
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АННОТАЦИЯ РАБОЧЕЙ ПРОГРАММЫ

       Настоящая программа практики является составной частью основной профессиональной образовательной 
программы высшего образования  Организация и технологии защиты информации по направлению подготовки 10.04.01 
Информационная безопасность (уровень магистратуры). 
       Вид (в том числе тип) настоящей практики, а также способы ее проведения (при наличии) установлены в 
соответствии с требованиями Федерального государственного образовательного стандарта высшего образования по 
направлению подготовки - магистратура по направлению подготовки 10.04.01 Информационная безопасность, 
утвержденного приказом Министерства науки и высшего образования Российской Федерации № 1455 от 26.11.2020. 
Зарегистрировано в Минюсте России 18.02.2021 № 62549 и приведены в таблице 1. 
       Форма проведения настоящей практики определена в соответствии с Приказом Министерства образования и науки 
РФ от 27 ноября 2015 г. № 1383 «Об утверждении Положения о практике обучающихся, осваивающих основные 
профессиональные образовательные программы высшего образования» (зарегистрировано в Минюсте России 18 
декабря 2015 г. № 40168), отражена в календарном учебном графике основной профессиональной образовательной 
программы высшего образования и представлена в таблице 1.

Таблица 1. Вид практики и форма (формы) ее проведения
Наименования параметров, характеризующих 

практику Характеристика практики

Вид практики Производственная практика
Тип практики научно-исследовательская работа
Форма(ы) проведения практики стационарная, выездная

Общая трудоемкость освоения практики «Научно-исследовательская работа» составляет 9 зачетных единиц, 324 часов, 6 
недель. 
Программой дисциплины (модуля) предусмотрены 

Код и наименование
компетенции

Код и наименование 
индикатора достижения 

компетенции
Планируемые результаты обучения при прохождении практики

ПК-1 Способен 
принимать участие в 
разработке средств 
защиты информации для 
объекта информатизации

ПК-1.1 Принимает 
участие в разработке 
технических средств 
защиты информации для 
объекта информатизации;
ПК-1.2 Принимает 
участие в разработке 
программно-аппаратных 
средств защиты 
информации для объекта 
информатизации;

Знать: физические основы технических каналов утечки 
информации на объектах информатизации.
Уметь: разрабатывать технические задания на создание 
технических средств защиты информации для объекта 
информатизации.
Владеть: навыками разработки технических средств защиты 
информации для объекта информатизации;
Знать: основные программно-аппаратные методы и средства 
защиты информации на объекте информатизации.
Уметь: выработать требования к программно-аппаратным 
средствам необходимым для защиты информации на объекте 
информатизации.
Владеть: навыками разработки программно-аппаратных 
средств защиты информации для объекта информатизации;

ПК-2 Способен 
принимать участие в 
научно-исследовательски
х работах по оценке 
защищенности 
информации объекта 
информатизации, в 
определении угроз 
безопасности, 
реализация которых 
может привести к 
нарушению безопасности 
информации

ПК-2.1 Принимает 
участие в 
научно-исследовательски
х работах по оценке 
защиты информации 
объекта информатизации;
ПК-2.2 Принимает 
участие в определении 
угроз информационной 
безопасности объекта 
информатизации;
ПК-2.3 Демонстрирует 
способность 
генерировать новые идеи 
на основе анализа 
научных достижений 
профессиональной 
предметной области;

Знать: основные методические рекомендации регуляторов 
(ФСТЭК и ФСБ России) по оценке защищенности информации 
объекта информатизации.
Уметь: оценить необходимые методы и средства оценки 
защищенности информации объекта информатизации.
Владеть: навыками оценки защищенности информации объекта 
информатизации.;
Знать: источники и модель угроз информационной 
безопасности объекта информатизации и меры по их 
предотвращению
Уметь: определять угрозы информационной безопасности 
объекта информатизации
Владеть: навыками оценки угроз безопасности информации 
объекта информатизации;
Знать: основные принципы научного исследования, 
проблематику современных направлений профессиональной 
предметной области, методы решения стоящих перед наукой 
задач.
Уметь: самостоятельно проводить научные исследования, 
направленные на решение задач профессиональной предметной 
области, выдвигать гипотезы и генерировать новые идеи;
Владеть: навыками самостоятельного поиска, анализа 
информации и решения задач исследовательского характера, 
основываясь на современных научных достижениях;;



ПК-3 Способен 
принимать участие в 
организации и 
управлении проведением 
работ по защите 
информации

ПК-3.1 Участвует в 
организации работ по 
защите информации;
ПК-3.2 Участвует в 
управлении работами по 
защите информации;

Знать: принципы и методы организации работ по защите 
информации на объекте информатизации.
Уметь: разрабатывать организационные документы по защите 
информации объекта информатизации.
Владеть: навыками организации работ по защите информации 
объекта информатизации;
Знать: научные основы, цели, принципы, методы и технологии 
управленческой деятельности. 
Уметь: работать в коллективе, принимать управленческие 
решения и оценивать их эффективность.
Владеть: навыками управления работой специалистов по 
защите информации.;
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АННОТАЦИЯ РАБОЧЕЙ ПРОГРАММЫ

       Настоящая программа практики является составной частью основной профессиональной образовательной 
программы высшего образования  Организация и технологии защиты информации по направлению подготовки 10.04.01 
Информационная безопасность (уровень магистратуры). 
       Вид (в том числе тип) настоящей практики, а также способы ее проведения (при наличии) установлены в 
соответствии с требованиями Федерального государственного образовательного стандарта высшего образования по 
направлению подготовки - магистратура по направлению подготовки 10.04.01 Информационная безопасность, 
утвержденного приказом Министерства науки и высшего образования Российской Федерации № 1455 от 26.11.2020. 
Зарегистрировано в Минюсте России 18.02.2021 № 62549 и приведены в таблице 1. 
       Форма проведения настоящей практики определена в соответствии с Приказом Министерства образования и науки 
РФ от 27 ноября 2015 г. № 1383 «Об утверждении Положения о практике обучающихся, осваивающих основные 
профессиональные образовательные программы высшего образования» (зарегистрировано в Минюсте России 18 
декабря 2015 г. № 40168), отражена в календарном учебном графике основной профессиональной образовательной 
программы высшего образования и представлена в таблице 1.

Таблица 1. Вид практики и форма (формы) ее проведения
Наименования параметров, характеризующих 

практику Характеристика практики

Вид практики Производственная практика
Тип практики преддипломная

Форма(ы) проведения практики

Дискретно по периодам проведения практик – путем чередования в 
календарном учебном графике периодов учебного времени для 
проведения практик с периодами учебного времени для проведения 
теоретических занятий.

Общая трудоемкость освоения практики «Преддипломная практика» составляет 24 зачетных единиц, 864 часов, 16 
недель. 
Программой дисциплины (модуля) предусмотрены 

Код и наименование
компетенции

Код и наименование 
индикатора достижения 

компетенции
Планируемые результаты обучения при прохождении практики

ОПК-3 Способен 
разрабатывать проекты 
организационно-распоря
дительных документов 
по обеспечению 
информационной 
безопасности;

ОПК-3.1 Определяет 
требования к 
организационно-распоря
дительным документам 
по обеспечению 
информационной 
безопасности;
ОПК-3.2 Составляет 
проекты 
организационно-распоря
дительных документов 
по обеспечению 
информационной 
безопасности;

Знать: нормативно-правовые документы в области защиты 
информации. 
Уметь: анализировать нормативно-правовые документы в 
области защиты информации применительно к объектам 
информатизации.
Владеть: навыками определения требований к 
организационно-распорядительным документам по 
обеспечению информационной безопасности на объектах 
информатизации;
Знать: руководящие и методические документы 
уполномоченных федеральных органов по защите информации.
Уметь: анализировать методические документы и 
рекомендации по разработке проектов 
организационно-распорядительных документов по 
обеспечению информационной безопасности.
Владеть: навыками разработки проектов 
организационно-распорядительных документов по 
обеспечению информационной безопасности для объектов 
информатизации;



УК-6 Способен 
определять и 
реализовывать 
приоритеты собственной 
деятельности и способы 
ее совершенствования на 
основе самооценки

УК-6.1 Определяет 
стратегию 
профессионального 
развития и проектирует 
профессиональную 
карьеру;
УК-6.2 Управляет своей 
деятельностью и 
совершенствует ее, 
используя методы 
самооценки и принципы 
личностного и 
профессионального 
развития;
УК-6.3 Реализует 
траекторию 
саморазвития на основе 
образования в течение 
всей жизни;

Знать: 
базовые принципы и технологии формирования 
профессиональной карьеры;
Уметь: 
выбирать приоритеты, ставить цели развития в 
профессиональной сфере и определять способы их достижения;
Владеть:
навыками самостоятельной организации процесса поиска и 
овладения информацией, необходимой для осуществления 
профессионального развития;
Знать: 
основные принципы, направления и закономерности 
повышения интеллектуального, культурного, духовного, 
нравственного, физического и профессионального уровнях;
Уметь: 
использовать принципы личностного и профессионального 
развития, самооценки и самоконтроля в различных сферах 
деятельности;
Владеть:
навыками анализа собственной деятельности и механизмами 
самосовершенствования;
Знать: 
содержание, характеристики и механизмы процессов 
саморазвития и самоорганизации личности, принципы и 
технологии самообразования, использования творческого 
потенциала;
Уметь: 
ставить цели, планировать и организовывать их достижение с 
использованием технологий самообразования;
Владеть:
навыками использования методов самоорганизации при 
реализации траектории саморазвития;
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АННОТАЦИЯ РАБОЧЕЙ ПРОГРАММЫ

       Настоящая программа практики является составной частью основной профессиональной образовательной 
программы высшего образования  Организация и технологии защиты информации по направлению подготовки 10.04.01 
Информационная безопасность (уровень магистратуры). 
       Вид (в том числе тип) настоящей практики, а также способы ее проведения (при наличии) установлены в 
соответствии с требованиями Федерального государственного образовательного стандарта высшего образования по 
направлению подготовки - магистратура по направлению подготовки 10.04.01 Информационная безопасность, 
утвержденного приказом Министерства науки и высшего образования Российской Федерации № 1455 от 26.11.2020. 
Зарегистрировано в Минюсте России 18.02.2021 № 62549 и приведены в таблице 1. 
       Форма проведения настоящей практики определена в соответствии с Приказом Министерства образования и науки 
РФ от 27 ноября 2015 г. № 1383 «Об утверждении Положения о практике обучающихся, осваивающих основные 
профессиональные образовательные программы высшего образования» (зарегистрировано в Минюсте России 18 
декабря 2015 г. № 40168), отражена в календарном учебном графике основной профессиональной образовательной 
программы высшего образования и представлена в таблице 1.

Таблица 1. Вид практики и форма (формы) ее проведения
Наименования параметров, характеризующих 

практику Характеристика практики

Вид практики Производственная практика
Тип практики эксплуатационная
Форма(ы) проведения практики стационарная

Общая трудоемкость освоения практики «Эксплуатационная практика» составляет 6 зачетных единиц, 216 часов, 4 
недель. 
Программой дисциплины (модуля) предусмотрены 

Код и наименование
компетенции

Код и наименование 
индикатора достижения 

компетенции
Планируемые результаты обучения при прохождении практики

ОПК-1 Способен 
обосновывать требования 
к системе обеспечения 
информационной 
безопасности и 
разрабатывать проект 
технического задания на 
ее создание;

ОПК-1.1 Обосновывает 
требования к системе 
обеспечения 
информационной 
безопасности;
ОПК-1.2 Разрабатывает 
проект технического 
задания на создание 
системы обеспечения 
информационной 
безопасности;

Знать: нормативные документы по требованиям к системам 
обеспечения информационной безопасности: ГОСТ, ФСТЭК и 
ФСБ России.
Уметь: обосновывать требования к системам обеспечения 
информационной безопасности согласно нормативным 
документам.
Владеть: навыками выбора требований к системам обеспечения 
информационной безопасности согласно нормативным 
документам.;
Знать: нормативные документы по требованиям к системам 
обеспечения информационной безопасности: ГОСТ, ФСТЭК и 
ФСБ России. 
Уметь: разрабатывать проект технического задания на создание 
системы обеспечения информационной безопасности по 
требованиям нормативных документов.
Владеть: навыками разработки проекта технического задания 
на создание системы обеспечения информационной 
безопасности по требованиям нормативных документов.;



ОПК-4 Способен 
осуществлять сбор, 
обработку и анализ 
научно-технической 
информации по теме 
исследования, 
разрабатывать планы и 
программы проведения 
научных исследований и 
технических разработок;

ОПК-4.1 Осуществляет 
сбор, обработку и анализ 
научно-технической 
информации по теме 
исследования;
ОПК-4.2 Разрабатывает 
планы и программы 
проведения научных 
исследований и 
технических разработок;

Знать: базовые принципы поиска, структурирования, 
обработки, хранения и анализа научно-технической 
информации.
Уметь: использовать современные информационные 
технологии, информационные системы и ресурсы для 
получения новых знаний и решения стандартных задач 
профессиональной деятельности.
Владеть: навыками самостоятельного поиска и обработки 
информации в соответствии с научно-исследовательскими 
задачами, работы с электронными ресурсами научных 
библиотек, современными информационными системами.;
Знать: основные принципы научного исследования, 
проблематику современных направлений информационной 
безопасности, различные подходы к организации 
научно-исследовательской работы.
Уметь: формулировать цели и задачи научного исследования, 
корректно ставить задачи, выбирать необходимые методы 
исследования, планировать и организовывать деятельность 
научного коллектива с целью достижения требуемых 
результатов.
Владеть: навыками планирования и проведения основных 
этапов научных исследований и технических разработок.;


