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Общая трудоемкость освоения дисциплины (модуля) Алгебра и геометрия составляет 8 ЗЕТ, 288 час.. 
Программой дисциплины (модуля) предусмотрены: 
первый семестр: 
лекционная нагрузка (34 час.); 
практические занятия (36 час.); 
контролируемая аудиторная самостоятельная работа (2 час.); 
самостоятельная работа (36 час.); 
контроль (Зачет. Рассредоточено. По результатам работы в семестре); 
второй семестр: 
лекционная нагрузка (34 час.); 
практические занятия (36 час.); 
контролируемая аудиторная самостоятельная работа (2 час.); 
самостоятельная работа (72 час.); 
контроль (Экзамен) (36 час.). 
Цель:  формирование  теоретического  и  практического  фундамента  для  навыка   самостоятельного  решения  задач,
связанных с применением алгебры и геометрии при решении задач профессиональной деятельности.

Задачи:
•   обучение основам фундаментальных методов алгебры и геометрии;
•   формирование навыков применения методов методов алгебры и геометрии при решении прикладных задач;
•   обеспечение базовой фундаментальной подготовки для дальнейшего изучения образовательных дисциплин, связанных
с алгеброй и геометрией.

        Планируемые результаты обучения по дисциплине – знания, умения, навыки и (или) опыт деятельности, 
характеризующие этапы формирования компетенций и обеспечивающие достижение планируемых результатов освоения 
образовательной программы, формируются в соответствии с картами компетенций образовательной программы (таблица 
1).

Таблица 1
Шифр

компетенции Наименование компетенции Планируемые результаты обучения по дисциплине (модулю)

ОПК-2      способностью корректно 
применять при решении 
профессиональных задач 
соответствующий 
математический аппарат 
алгебры, геометрии, дискретной 
математики, математического 
анализа, теории вероятностей, 
математической статистики, 
математической логики, теории 
алгоритмов, теории информации, 
в том числе с использованием 
вычислительной техники 

знать: основные понятия, факты, концепции и теоремы алгебры 
и геометрии, методы решения алгебраических задач. Уметь: 
применять основные  понятия, факты, концепции и теоремы 
алгебры    и геометрии, связанные с решением 
профессиональных задач; Владеть: на-выками реше-ния задач с 
учетом основных понятий   и об-щих законо-мерностей, 
формулируе-мых в рамках алгебры и геометрии
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Общая трудоемкость освоения дисциплины (модуля)  Алгебраические структуры и теория чисел составляет 4 ЗЕТ,  144
час.. 
Программой дисциплины (модуля) предусмотрены: 
пятый семестр: 
лекционная нагрузка (34 час.); 
практические занятия (34 час.); 
контролируемая аудиторная самостоятельная работа (2 час.); 
самостоятельная работа (38 час.); 
контроль (Экзамен) (36 час.). 
Дисциплина  «Алгебраические  структуры  и  теория  чисел»  предполагает  математическую  подготовку  в  области
информатики  и  алгоритмизации  в  соответствии  с  современными  требованиями,  предъявляемыми  к  подготовке
бакалавров по направлению «Фундаментальная информатика и информационные технологии». 
Цель  дисциплины -  формирование  у  студентов  понимания  алгебраических принципов  и  освоение  методов,  лежащих в
основе функционирования сложных систем переработки информации;
Задачи:
1. Создать у студентов основы базовой теоретической подготовки в области алгебраических структур и теории чисел.
2. Сформировать у студентов понимание основных методов и алгоритмов, используемых в алгебраических структурах и
теории чисел. 
3. Выработать у студентов приемы и навыки решения конкретных задач с помощью изученных алгоритмов, помогающих
студентам в дальнейшем решать задачи, связанные с обеспечением информационной безопасности.

        Планируемые результаты обучения по дисциплине – знания, умения, навыки и (или) опыт деятельности, 
характеризующие этапы формирования компетенций и обеспечивающие достижение планируемых результатов освоения 
образовательной программы, формируются в соответствии с картами компетенций образовательной программы (таблица 
1).

Таблица 1
Шифр

компетенции Наименование компетенции Планируемые результаты обучения по дисциплине (модулю)

ОПК-2      способностью корректно 
применять при решении 
профессиональных задач 
соответствующий 
математический аппарат 
алгебры, геометрии, дискретной 
математики, математического 
анализа, теории вероятностей, 
математической статистики, 
математической логики, теории 
алгоритмов, теории информации, 
в том числе с использованием 
вычислительной техники 

Знать: основные понятия, факты, концепции, принципы 
алгебраических структур
Уметь: использовать методы алгебраических структур для 
решении профессиональных задач
Владеть: навыками корректного использования терминологии 
курса, навыками решения задач в том числе с использованием 
вычислительной техники
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Общая трудоемкость освоения дисциплины (модуля) Анализ и безопасность геоданных составляет 2 ЗЕТ, 72 час.. 
Программой дисциплины (модуля) предусмотрены: 
восьмой семестр: 
лекционная нагрузка (18 час.); 
лабораторные работы (16 час.); 
контролируемая аудиторная самостоятельная работа (2 час.); 
самостоятельная работа (36 час.); 
контроль (Зачет. Рассредоточено. По результатам работы в семестре). 
Цель  курса  −  заложить  терминологический  фундамент  в  области  геоинформационных  систем,  наделить  студентов
знаниями  и  практическими  навыками  по  разработке  и  применению  геоинформационных  систем  и  технологий
различного  назначения,  хранению  и  анализу  геопространственных  данных,  использованию  источников  геоданных  и
наборов инструментов для геобработки, а также решению задач информационной безопасности геоданных.  
 
Задачи курса − студенты, завершившие изучение данной дисциплины, должны знать получить необходимые сведения об
источниках и основных этапах и создании электронных карт местности, об информационных технологиях формирования
и  текущего  обновления  ("актуализации")  баз  пространственно  распределенных  данных,  о  проектировании  и
практическом  применении  автоматизированных  геоинформационных  систем  (ГИС),  хранении  и  анализе  больших
массивов геопространственной информации, выполнении расчетов и построении интерактивных карт, информационной
безопасности растровых и векторных геоданных. Материал курса является достаточно универсальным, изучаемые в нем
принципы и подходы могут быть применены к широкому классу ГИС (справочных, муниципальных, отраслевых и т.д.).

        Планируемые результаты обучения по дисциплине – знания, умения, навыки и (или) опыт деятельности, 
характеризующие этапы формирования компетенций и обеспечивающие достижение планируемых результатов освоения 
образовательной программы, формируются в соответствии с картами компетенций образовательной программы (таблица 
1).

Таблица 1
Шифр

компетенции Наименование компетенции Планируемые результаты обучения по дисциплине (модулю)

ПК-13 способностью участвовать в 
проектировании средств защиты 
информации 
автоматизированной системы 

Знать: 
смысл и методы абстрагирования данных,  характеристики и 
типы, области применения, этапы проектирования, средства 
поддержания целостности, критерии защищенности, угрозы 
безопасности, критерии и методы оценивание механизмов 
защиты, особенности организации средств защиты 
распределенных автоматизированных систем, а также 
современную элементную базу. 
Уметь: 
выделять сущности и связи предметной области, отображать 
предметную область на конкретную модель данных, 
пользоваться средствами защиты, предоставляемыми 
конкретными автоматизированными системами, создавать 
дополнительные средства защиты, проводить анализ и 
оценивание механизмов защиты. Владеть: 
навыками работы со средствами поддержания интерфейса с 
различными категориями пользователей, инструментами 
разработчика и администратора, со средствами обеспечения 
целостности и конфиденциальности в автоматизированной 
системе; навыками работы администратора по защите 
автоматизированной системы. 

ПК-27 способностью выполнять 
полный объем работ, связанных 
с реализацией частных политик 
информационной безопасности 
автоматизированной системы, 
осуществлять мониторинг и 
аудит безопасности 
автоматизированной системы 

Знать: состав мер защиты информации и их базовые наборы 
для соответствующего класса защищенности 
автоматизированной системы; особенности информационных 
технологий, применяемых в геоинформационных системах при 
организации защиты обрабатываемой в них информации. 
Уметь: разрабатывать и внедрять систему защиты 
геоинформационной системы; обеспечивать защиту 
информации в ходе эксплуатации геоинформационной системы; 
обеспечивать защиту информации при выводе из эксплуатации 
геоинформационной системы. 
Владеть: навыками применения методов защиты информации 
при разработке и внедрении геоинформационной системы; в 
ходе эксплуатации геоинформационной системы, а также при 
выводе из эксплуатации геоинформационной системы. 
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Общая трудоемкость освоения дисциплины (модуля) Базы данных составляет 4 ЗЕТ, 144 час.. 
Программой дисциплины (модуля) предусмотрены: 
шестой семестр: 
лекционная нагрузка (28 час.); 
лабораторные работы (40 час.); 
контролируемая аудиторная самостоятельная работа (2 час.); 
самостоятельная работа (74 час.); 
контроль (Зачет. Рассредоточено. По результатам работы в семестре). 
Целью  изучения  дисциплины  «Базы  данных»  является  получение  студентами  знаний  основных  терминов,  понятий  и
определений, используемых при разработке информационных систем в рамках создания баз данных. Студенты должны
ознакомиться  с  основными  подходами  разработки  баз  данных  и  овладеть  методами  применения  инструментальных
средств  для  построения  моделей  реализации  информационных  потребностей  пользователей  в  представлении  и
обработке данных.
Задачи дисциплины:
1. Ознакомить студентов с характерными особенностями моделей данных и уровнями их представления и выработать у
студентов навыки применения изученного материала при решении практических задач проектирования БД.
2. Выработать у студентов навыки владения методами информационного анализа предметной области.
3. Выработать у студентов навыки владения инструментальными средствами логического проектирования баз данных.
4.  Выработать  у  студентов  навыки  владения  методами  проведения  процесса  нормализации  логической  модели  базы
данных.
5. Выработать у студентов навыки владения инструментальными средствами физического проектирования баз данных.
6. Выработать у студентов приемы и навыки решения конкретных задач с помощью изученных технологий, помогающих
студентам в дальнейшем решать инженерные задачи, связанные с  разработкой баз данных.

        Планируемые результаты обучения по дисциплине – знания, умения, навыки и (или) опыт деятельности, 
характеризующие этапы формирования компетенций и обеспечивающие достижение планируемых результатов освоения 
образовательной программы, формируются в соответствии с картами компетенций образовательной программы (таблица 
1).

Таблица 1
Шифр

компетенции Наименование компетенции Планируемые результаты обучения по дисциплине (модулю)

ОПК-3      способностью применять 
языки, системы и 
инструментальные средства 
программирования в 
профессиональной деятельности 

Знать: базовые операторы и встроенные функции 
интегрированного языка запросов, принципы создания 
программируемых объектов базы данных; 

Уметь: анализировать данные и манипулировать данными с 
применением интегрированного языка запросов; 

Владеть: навыками анализа и модификации данных, создания 
программируемых объектов базы данных средствами 
интегрированного языка запросов

ОПК-8      способностью к освоению 
новых образцов программных, 
технических средств и 
информационных технологий 

Знать: базовые функции современных СУБД, принципы 
физического моделирования данных и обеспечения 
целостности данных. 

Уметь: разрабатывать физическую модель данных с учетом 
особенностей конкретной СУБД; 

Владеть: навыками определения структуры данных 
обеспечения целостности данных средствами 
интегрированного языка запросов и с помощью среды 
управления конкретной СУБД

ПК-2 способностью создавать и 
исследовать модели 
автоматизированных систем

Знать: принципы логического моделирования данных, понятия 
и принципы реляционной модели данных, нотации 
ER-моделей. 

Уметь: анализировать предметную область и проектировать 
логическую модель данных в соответствии с указанными 
требованиями; 

Владеть: навыками анализа предметной области и построения 
ER-модели данных в соответствии с указанными требованиями



Министерство науки и высшего образования Российской Федерации
федеральное государственное автономное образовательное учреждение 

высшего образования «Самарский национальный исследовательский 
университет имени академика С.П. Королева»

УТВЕРЖДЕН

21 февраля 2020 года, протокол ученого совета 
университета №7
Сертификат №: 2a f4 e3 1f 00 01 00 00 02 19
Срок действия: с 08.03.19г. по 08.03.20г.
Владелец: проректор по учебной работе
А.В. Гаврилов

АННОТАЦИЯ РАБОЧЕЙ ПРОГРАММЫ ДИСЦИПЛИНЫ (МОДУЛЯ)
БЕЗОПАСНОСТЬ ВЕБ-ПРИЛОЖЕНИЙ

Код плана 100503.65-2020-О-ПП-5г00м-00

Основная  профессиональная образовательная 
программа высшего образования по направлению  
подготовки (специальности)

10.05.03 Информационная безопасность 
автоматизированных систем

Профиль (специализация,  программа)
специализация N 7 "Обеспечение информационной 
безопасности распределенных информационных 
систем";

Квалификация Специалист по защите информации

Блок, в рамках которого происходит  освоение 
дисциплины (модуля)

Б1

Шифр дисциплины (модуля) Б1.Б.37.01

Институт (факультет) Институт информатики и кибернетики

Кафедра геоинформатики и информационной безопасности

Форма обучения очная

Курс, семестр 4 курс, 8 семестр

Форма промежуточной
аттестации

экзамен

Самара, 2020



Общая трудоемкость освоения дисциплины (модуля) Безопасность веб-приложений составляет 3 ЗЕТ, 108 час.. 
Программой дисциплины (модуля) предусмотрены: 
восьмой семестр: 
лекционная нагрузка (28 час.); 
лабораторные работы (16 час.); 
контролируемая аудиторная самостоятельная работа (2 час.); 
самостоятельная работа (26 час.); 
контроль (Экзамен) (36 час.). 
Основной  целью  дисциплины  «Безопасность  веб-приложений»  является  обучение  студентов  проектировать  и
разрабатывать защищенные веб приложения.
Задачи дисциплины:
1. Планирование системы безопасности для веб приложений;
2. Создание защищенных веб страниц;
3. Тестирование и аудит системы безопасности веб приложений

        Планируемые результаты обучения по дисциплине – знания, умения, навыки и (или) опыт деятельности, 
характеризующие этапы формирования компетенций и обеспечивающие достижение планируемых результатов освоения 
образовательной программы, формируются в соответствии с картами компетенций образовательной программы (таблица 
1).

Таблица 1
Шифр

компетенции Наименование компетенции Планируемые результаты обучения по дисциплине (модулю)

ОК-8      способностью к 
самоорганизации и 
самообразованию 

Знать:
информационные ресурсы и платформы для самостоятельного 
образования в сфере информационной безопасности.
Уметь:
самостоятельно организовывать собственный учебный процесс, 
ставить цели, задачи, сроки самостоятельного обучения.
Владеть:
навыками тайм-менеджмента, самоорганизации и 
самомотивации.

ПСК-7.2 способностью проводить анализ 
рисков информационной 
безопасности и разрабатывать, 
руководить разработкой 
политики безопасности в 
распределенных 
информационных системах 

Знать:
методики оценки рисков информационной безопасности, 
методики разработки политик безопасности, методики 
проектирования защищенных веб приложений.
Уметь:
проводить анализ рисков в распределенной системе, выделять 
актуальные угрозы информационной безопасности, устранять 
основные уязвимости веб приложений.
Владеть:
навыками определения угроз информационной безопасности в 
веб приложениях, навыками составления правил и политик 
безопасности в распределенных информационных системах, 
навыками создания защищенных веб приложений.

ПСК-7.3 способностью проводить аудит 
защищенности 
информационно-технологически
х ресурсов распределенных 
информационных систем 

Знать:
методики тестирования и аудита безопасности веб приложений, 
методики проведения пентестов.
Уметь:
проводить тестирование защищенности веб приложений от 
актуальных угроз безопасности, проводить аудит 
информационной безопасности распределенных систем.
Владеть:
навыками тестирования и аудита безопасности распределенных 
систем, веб приложений, веб страниц, навыками обоснования 
выбора средств защиты на основе результатов тестирования.



ПСК-7.4 способностью проводить 
удаленное администрирование 
операционных систем и систем 
баз данных в распределенных 
информационных системах 

Знать:
методики проведения удаленного администрирования 
распределенных систем и программные средства для его 
осуществления.
Уметь:
Проводить удаленное администрирование систем, проводить 
мониторинг их безопасности, предпринимать меры по 
устранению уязвимости на основе результатов мониторинга
Владеть:
навыками удаленного администрирования и мониторинга 
безопасности интернет-технологий, веб-приложений и 
распределенных систем.
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Общая трудоемкость освоения дисциплины (модуля) Безопасность жизнедеятельности составляет 2 ЗЕТ, 72 час.. 
Программой дисциплины (модуля) предусмотрены: 
пятый семестр: 
лекционная нагрузка (16 час.); 
лабораторные работы (22 час.); 
контролируемая аудиторная самостоятельная работа (4 час.); 
самостоятельная работа (30 час.); 
контроль (Зачет. Рассредоточено. По результатам работы в семестре). 
Цель:
формирование  у  студентов  представления  о  факторах,  влияющих на  качество  и  продолжительность  жизни человека,  и
способах управления ими для обеспечения состояния надёжной защищённости.

Задачи:
приобретение  студентами  необходимых  знаний,  умений  и  навыков  для:  идентификации  вредных  и  опасных  факторов
среды обитания естественного и антропогенного происхождения; проведения их качественной и количественной оценки;
прогнозирования  последствий  воздействия  вредных  и  опасных  факторов;  разработки  и  реализации  рациональных  мер
защиты.

Перечень формируемых компетенций и индикаторы их достижения, планируемые результаты обучения
Таблица 1

Код и наименование
компетенции

Код и наименование 
индикатора достижения 

компетенции
Планируемые результаты обучения по дисциплине (модулю)

ОПК-7      способностью 
применять приемы 
оказания первой помощи, 
методы защиты 
производственного 
персонала и населения в 
условиях чрезвычайных 
ситуаций 
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Общая трудоемкость освоения дисциплины (модуля) Безопасность мультимедиа составляет 3 ЗЕТ, 108 час.. 
Программой дисциплины (модуля) предусмотрены: 
девятый семестр: 
лекционная нагрузка (28 час.); 
лабораторные работы (24 час.); 
самостоятельная работа (56 час.); 
контроль (Зачет. Рассредоточено. По результатам работы в семестре). 
Целью  освоения  дисциплины  является  наделение  студентов  знаниями  основных  принципов  защиты  мультимедийных
данных,  методов  активной  и  пассивной  защиты  от  несанкционированных  изменений,  основных  принципов
проектирования систем аутентификации.

Задачи:
1) формирование у студентов знаний основ защиты мультимедийных данных;
2) формирование представлений о современной базе методов и средств защиты мультимедийных данных;
3) выработка у студентов приёмов и навыков решения разнообразных задач, связанных с проектированием, анализом и
программной реализацией систем активной и пассивной защиты мультимедийных данных от нелегитимных изменений;
4) ознакомление студентов с современными технологическими стандартами в области защиты мультимедийных данных.

        Планируемые результаты обучения по дисциплине – знания, умения, навыки и (или) опыт деятельности, 
характеризующие этапы формирования компетенций и обеспечивающие достижение планируемых результатов освоения 
образовательной программы, формируются в соответствии с картами компетенций образовательной программы (таблица 
1).

Таблица 1
Шифр

компетенции Наименование компетенции Планируемые результаты обучения по дисциплине (модулю)

ПК-6 способностью проводить анализ, 
предлагать и обосновывать 
выбор решений по обеспечению 
эффективного применения 
автоматизированных систем в 
сфере профессиональной 
деятельности 

Знать: основные требования к системам активной и пассивной 
защиты мультимедийных данных от нелегитимных изменений;
Уметь: проектировать системы для решения типовых задач 
защиты мультимедийных данных; разрабатывать программные 
модули защиты мультимедийных данных;
Владеть: навыками использования инструментов стегоанализа, 
форензики и биометрии.

ПК-7 способностью разрабатывать 
научно-техническую 
документацию, готовить 
научно-технические отчеты, 
обзоры, публикации по 
результатам выполненных работ 

Знать: методологию разработки научно-технической 
документации; основные стандарты в области разработки 
научно-технической документации.
Уметь: обобщать и систематизировать информацию, 
пользоваться научно-технической литературой в области 
защиты мультимедиа; обобщать и систематизировать научную 
информацию;
Владеть: навыками использования методологии прикладных 
научных исследований в предметной области.
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Общая трудоемкость освоения дисциплины (модуля) Безопасность операционных систем составляет 5 ЗЕТ, 180 час.. 
Программой дисциплины (модуля) предусмотрены: 
шестой семестр: 
лекционная нагрузка (34 час.); 
лабораторные работы (32 час.); 
контролируемая аудиторная самостоятельная работа (2 час.); 
самостоятельная работа (76 час.); 
контроль (Экзамен) (36 час.). 
ЦЕЛЬ КУРСА − заложить терминологический фундамент в области информационной безопасности, наделить студентов
знаниями и практическими навыками позволяющими правильно проводить анализ угроз информационной безопасности,
выполнять  основные  этапы  решения  задач  информационной  безопасности,  приобретение  студентами  навыков  анализа
угроз  информационной  безопасности,  рассмотрение  основных  общеметодологических  принципов  теории
информационной  безопасности;  изучение  методов  и  средств  обеспечения  информационной  безопасности,  методов
нарушения конфиденциальности, целостности и доступности информации. В процессе изучения курса студенты должны
получить  необходимые  сведения  о  терминологии  информационной  безопасности,  основных  методах  и  средств
обеспечения  информационной  безопасности,  научиться  определению  причин,  видов,  каналов  утечки  и  искажения
информации, производить анализ и исследования алгоритмов и методов анализа информационных систем.

Задачи курса − студенты, завершившие изучение данной дисциплины, должны знать:
• роль и место информационной безопасности в системе национальной безопасности страны;
• современные подходы к построению систем защиты информации;
•  компьютерную  систему  как  объект  информационного  воздействия,  критерии  оценки  ее  защищенности  и  методы
обеспечения ее информационной безопасности;
•  особенности  обеспечения  информационной  безопасности  компьютерных  систем  при  обработке  информации  разного
уровня секретности.
а так же уметь:
• применять полученные теоретические знания на практике;
•  изучать  новые  научные  результаты,  научную  литературу  или  научно-исследовательские  проекты  в  области
информационной безопасности;
•  выбирать  и  анализировать  показатели  качества   и  критерии  оценки  систем  и  отдельных  методов  и  средств  защиты
информации;
• применять полученные знания при выполнении курсовых проектов и выпускных квалификационных работ, а также в
ходе научных исследований;
• реализовывать формальную постановку и решение задачи обеспечения информационной безопасности компьютерных
систем.

        Планируемые результаты обучения по дисциплине – знания, умения, навыки и (или) опыт деятельности, 
характеризующие этапы формирования компетенций и обеспечивающие достижение планируемых результатов освоения 
образовательной программы, формируются в соответствии с картами компетенций образовательной программы (таблица 
1).

Таблица 1
Шифр

компетенции Наименование компетенции Планируемые результаты обучения по дисциплине (модулю)

ОПК-3      способностью применять 
языки, системы и 
инструментальные средства 
программирования в 
профессиональной деятельности 

Знать: основные виды программных средств, технологию 
разработки алгоритмов и программ и методы их отладки, 
основы системного программирования и 
объектно-ориентированного подхода к программированию 
Уметь: использовать средства ОС для решения собственных 
задач, обосновывать проектные решения по структуре базы 
данных, работать с современными системами 
программирования, самостоятельно осваивать новые 
программные средства 
Владеть: навыками работы с различными операционными 
системами, методиками составления SQL- запросов и 
разработкой инфологической и логической моделей предметной 
области, языками процедурного и объектно-ориентированного 
программирования, навыками разработки и отладки программ. 



ОПК-8      способностью к освоению 
новых образцов программных, 
технических средств и 
информационных технологий 

Знать: современные информационные технологии в сфере 
защиты информации от несанкционированного доступа и 
вредоносного программного обеспечения, современные 
программно-аппаратные комплексы защиты информации. 
Уметь: анализировать техническую документацию на новые 
образцы программных, технических средств и 
информационных технологий,  выделять 
программно-аппаратные требования для работы с новыми 
технологиями. 
Владеть: навыками использования универсальных 
программных продуктов для моделирования и реализации 
процесса защиты данных при их передаче по каналам связи и 
обработки в автоматизированных системах. 
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Общая трудоемкость освоения дисциплины (модуля) Безопасность систем баз данных составляет 4 ЗЕТ, 144 час.. 
Программой дисциплины (модуля) предусмотрены: 
седьмой семестр: 
лекционная нагрузка (28 час.); 
лабораторные работы (32 час.); 
контролируемая аудиторная самостоятельная работа (2 час.); 
самостоятельная работа (46 час.); 
контроль (Экзамен) (36 час.). 
Целью  изучения  дисциплины  «Базы  данных»  является  получение  студентами  знаний  основных  терминов,  понятий  и
определений, используемых при разработке информационных систем в рамках создания баз данных. Студенты должны
ознакомиться  с  основными  подходами  разработки  баз  данных  и  овладеть  методами  применения  инструментальных
средств  для  построения  моделей  реализации  информационных  потребностей  пользователей  в  представлении  и
обработке данных.
Задачи дисциплины:
1. Ознакомить студентов с характерными особенностями моделей данных и уровнями их представления и выработать у
студентов навыки применения изученного материала при решении практических задач проектирования БД.
2. Выработать у студентов навыки владения методами информационного анализа предметной области.
3. Выработать у студентов навыки владения инструментальными средствами логического проектирования баз данных.
4.  Выработать  у  студентов  навыки  владения  методами  проведения  процесса  нормализации  логической  модели  базы
данных.
5. Выработать у студентов навыки владения инструментальными средствами физического проектирования баз данных.
6. Выработать у студентов приемы и навыки решения конкретных задач с помощью изученных технологий, помогающих
студентам в дальнейшем решать инженерные задачи, связанные с  разработкой баз данных.

        Планируемые результаты обучения по дисциплине – знания, умения, навыки и (или) опыт деятельности, 
характеризующие этапы формирования компетенций и обеспечивающие достижение планируемых результатов освоения 
образовательной программы, формируются в соответствии с картами компетенций образовательной программы (таблица 
1).

Таблица 1
Шифр

компетенции Наименование компетенции Планируемые результаты обучения по дисциплине (модулю)

ОПК-3      способностью применять 
языки, системы и 
инструментальные средства 
программирования в 
профессиональной деятельности 

Знать: возможности интегрированного языка запросов и 
расширений СУБД, позволяющих обеспечить защиту хранимых 
данных от типовых угроз;
Уметь: защищать хранимые данные с применением операторов 
и встроенных функций интегрированного языка запросов, а 
также расширений СУБД;
Владеть: навыками защиты хранимых данных 
(администрирование системы безопасности, создание 
резервных копий, шифрования данных и т.д.) средствами 
интегрированного языка запросов и расширений СУБД;

ОПК-8      способностью к освоению 
новых образцов программных, 
технических средств и 
информационных технологий 

Знать: типовые угрозы безопасности систем баз данных и 
способы их предотвращения;
Уметь: анализировать конкретную систему баз данных или 
клиентское приложение на наличие тех или иных уязвимостей 
и предлагать методы их устранения;
Владеть: навыками проектирования и анализа систем баз 
данных с целью предотвращения типовых угроз безопасности 
систем баз данных, основываясь на возможностях конкретных 
систем баз данных;
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Общая трудоемкость освоения дисциплины (модуля) Введение в специальность составляет 3 ЗЕТ, 108 час.. 
Программой дисциплины (модуля) предусмотрены: 
первый семестр: 
лекционная нагрузка (34 час.); 
контролируемая аудиторная самостоятельная работа (2 час.); 
самостоятельная работа (72 час.); 
контроль (Зачет. Рассредоточено. По результатам работы в семестре). 

ЦЕЛЬ  КУРСА  −  заложить  терминологический  фундамент  в  области  информационной  безопасности,  наделить
студентов  общими  знаниями  позволяющими  проводить  анализ  угроз  информационной  безопасности,  выполнять
основные  этапы  решения  задач  информационной  безопасности,  рассмотрение  основных  общеметодологических
принципов  теории  информационной  безопасности;  изучение  методов  и  средств  обеспечения  информационной
безопасности, методов нарушения конфиденциальности, целостности и доступности информации. В процессе изучения
курса  студенты  должны  получить  необходимые  сведения  о  терминологии  информационной  безопасности,  основных
методах и средств обеспечения информационной безопасности, научиться определению причин, видов, каналов утечки и
искажения информации, а так же общие сведения о различных курсах и дисциплинах, читаемых в рамках специальности
«Информационная безопасность».

Задачи курса − студенты, завершившие изучение данной дисциплины, должны знать:
• роль и место информационной безопасности в системе национальной безопасности страны;
• современные подходы к построению систем защиты информации;
•  компьютерную  систему  как  объект  информационного  воздействия,  критерии  оценки  ее  защищенности  и  методы
обеспечения ее информационной безопасности;
•  особенности  обеспечения  информационной  безопасности  компьютерных  систем  при  обработке  информации  разного
уровня секретности.
а так же уметь:
•  изучать  новые  научные  результаты,  научную  литературу  или  научно-исследовательские  проекты  в  области
информационной безопасности;
•  выбирать  и  анализировать  показатели  качества   и  критерии  оценки  систем  и  отдельных  методов  и  средств  защиты
информации;
• применять полученные знания при выполнении курсовых проектов и выпускных квалификационных работ, а также в
ходе научных исследований;
• реализовывать формальную постановку и решение задачи обеспечения информационной безопасности компьютерных
систем.

        Планируемые результаты обучения по дисциплине – знания, умения, навыки и (или) опыт деятельности, 
характеризующие этапы формирования компетенций и обеспечивающие достижение планируемых результатов освоения 
образовательной программы, формируются в соответствии с картами компетенций образовательной программы (таблица 
1).

Таблица 1
Шифр

компетенции Наименование компетенции Планируемые результаты обучения по дисциплине (модулю)

ОК-5      способностью понимать 
социальную значимость своей 
будущей профессии, обладать 
высокой мотивацией к 
выполнению профессиональной 
деятельности в области 
обеспечения информационной 
безопасности и защиты 
интересов личности, общества и 
государства, соблюдать нормы 
профессиональной этики 

Знать: 

основные понятия и требования защиты информации и 
информационной безопасности, использовать их для защиты 
интересов личности, общества и государства, нормы 
профессиональной этики, понимая социальную значимость 
своей будущей профессии. 

Уметь: 

применять, работая в коллективе, понятийно-категориальный 
аппарат, обладая высокой мотивацией к выполнению 
профессиональной деятельности в области обеспечения 
информационной безопасности. 

Владеть: 

навыками анализа и интерпретации нормативно-правовых 
актов, воспринимая защиту интересов личности, общества и 
государства, соблюдая нормы профессиональной этики.  



ОК-6      способностью работать в 
коллективе, толерантно 
воспринимая социальные, 
культурные и иные различия 

Знать: 

понятийный аппарат, принципы, современные методы и 
методики коллективной деятельности. 

Уметь:  

использовать полученные знания в области основ 
информационной безопасности, работать в трудовом 
коллективе, толерантно воспринимая социальные культурные и 
иные различия. 

Владеть:  

навыками применения методов и методик профессиональной 
деятельности, позволяющими работать в коллективе, 
толерантно воспринимая социальные, культурные и иные 
различия.

ПК-11 способностью разрабатывать 
политику информационной 
безопасности 
автоматизированной системы 

Знать: 
разновидности и основные функциональные особенности 
подсистем информационной безопасности; основные задачи и 
инструменты администрирования объекта защиты. 
Уметь: 
осуществлять конфигурирование средств защиты информации; 
управлять учетными записями пользователей; осуществлять 
резервное копирование; администрировать подсистемы 
информационной безопасности объекта защиты. 
Владеть: 
навыками установки и настройки подсистем информационной 
безопасности; применения методов и инструментов 
администрирования подсистем информационной безопасности. 

ПК-18 способностью организовывать 
работу малых коллективов 
исполнителей, вырабатывать и 
реализовывать управленческие 
решения в сфере 
профессиональной деятельности

Знать: 
положение по аттестации объектов информатизации по 
требованиям безопасности информации; порядок проведения 
аттестации и контроля объекта информатизации по 
требованиям безопасности информации; требования к 
нормативным и методическим документам по аттестации 
объектов информатизации. 
Уметь: 
осуществлять предварительное ознакомление с аттестуемым 
объектом; разрабатывать методику проведения аттестации 
объекта информатизации, учитывая требования нормативных и 
методических документов по аттестации объектов 
информатизации. 
Владеть: 
навыками  оперирования основными понятиями в области 
аттестации объектов информатизации и знанием требований 
безопасности информации; проведения аттестационных 
испытаний объектов информатизации по требованиям 
безопасности; анализа результатов экспертного обследования и 
комплексных аттестационных испытаний объекта 
информатизации. 



ПК-23 способностью формировать 
комплекс мер (правила, 
процедуры, методы) для защиты 
информации ограниченного 
доступа

Знать: 
основные средства и способы защиты информации 
ограниченного доступа; основные методы управления 
информационной безопасностью; основные требования 
регуляторов (ФСТЭК России, ФСБ России). 
Уметь: 
определять комплекс мер и мероприятий для обеспечения 
информационной безопасности автоматизированных систем 
(АС); разрабатывать предложения по совершенствованию 
системы управления информационной безопасностью АС. 
Владеть: 
навыками использования профессиональной терминологии в 
области управления ИБ; применения методик ФСТЭК России, 
ФСБ России по аттестации и сертификации объектов 
информатизации; методик модернизации, унификации систем, 
средств и технологий обеспечения информационной 
безопасности в соответствии с правовыми нормативными 
актами и нормативными методическими документами ФСБ 
России, ФСТЭК России. 
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Общая трудоемкость освоения дисциплины (модуля) Веб-разработка составляет 3 ЗЕТ, 108 час.. 
Программой дисциплины (модуля) предусмотрены: 
седьмой семестр: 
лекционная нагрузка (34 час.); 
лабораторные работы (16 час.); 
контролируемая аудиторная самостоятельная работа (2 час.); 
самостоятельная работа (56 час.); 
контроль (Зачет. Рассредоточено. По результатам работы в семестре). 
Целью  дисциплины  является  приобретение  студентами  теоретических  знаний  и  практических  навыков  в  области
создания современных сетевых приложений.
Задачи дисциплины:
1) сформировать у студентов теоретические знания и практические навыки в области разработки компьютерных сетевых
приложений;
2) изучить принципы работы web-приложений и сопутствующие языки и технологии;
3) изучить принципы разработки программного обеспечения в рамках технологии ASP.NET.

        Планируемые результаты обучения по дисциплине – знания, умения, навыки и (или) опыт деятельности, 
характеризующие этапы формирования компетенций и обеспечивающие достижение планируемых результатов освоения 
образовательной программы, формируются в соответствии с картами компетенций образовательной программы (таблица 
1).

Таблица 1
Шифр

компетенции Наименование компетенции Планируемые результаты обучения по дисциплине (модулю)

ОПК-3      способностью применять 
языки, системы и 
инструментальные средства 
программирования в 
профессиональной деятельности 

Знать:
модели и архитектуру распределенных систем,
технологию проектирования и разработки  веб приложений и 
методы их отладки 
Уметь:
использовать средства ОС и среды разработки для решения 
задач,  использовать аппарат языка программирования для 
реализации задач
Владеть: 
навыками разработки и отладки программ, навыками 
проектирования и описания распределенных систем и 
приложений

ПК-9 способностью участвовать в 
разработке защищенных 
автоматизированных систем в 
сфере профессиональной 
деятельности 

Знать: 
технологию проектирования защищенных веб приложений, их 
модели и архитектуру
Уметь:
обосновывать проектные решения по структуре защищенного 
веб приложения, проводить настройку безопасности 
разработанной системы
Владеть:
навыками описания защищенных информационных систем, 
методами  и навыками проектирования защищенных систем
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Общая трудоемкость освоения дисциплины (модуля) Гражданское и информационное право составляет 3 ЗЕТ, 108 час.. 
Программой дисциплины (модуля) предусмотрены: 
восьмой семестр: 
лекционная нагрузка (28 час.); 
лабораторные работы (32 час.); 
контролируемая аудиторная самостоятельная работа (2 час.); 
самостоятельная работа (46 час.); 
контроль (Зачет. Рассредоточено. По результатам работы в семестре). 
Цели  дисциплины  –  формирование  целостного  представления  о  предмете,  методе  и  принципах  гражданско-правового
регулирования  общественных  отношений,  изучение  в  системной  взаимосвязи  институтов  гражданского  и
информационного  права,  а  также  формирование  у  студентов  знаний,  навыков  и  умений,  позволяющих  разрешать
спорные ситуации, возникающие в процессе применения норм гражданского и информационного права.    
Задачи дисциплины: 
•   определение места гражданского права в системе отраслей российского права; 
•   определение места информационного права в системе отраслей российского права; 
•   уяснение системы гражданского и информационного права и его источников; 
•   раскрытие причин и целей появления (введения) гражданско-правовых предписаний и конструкций;   
•    детальный  анализ  отдельных  институтов  в  области  общей  и  особенной  части  гражданского  права,  вещного  права,
обязательственного  права,  договорного  права,  наследственного  права,  права  интеллектуальной  собственности,
информационного права;
•   моделирование и разрешение правоприменительных ситуаций в области гражданского и информационного права. 

        Планируемые результаты обучения по дисциплине – знания, умения, навыки и (или) опыт деятельности, 
характеризующие этапы формирования компетенций и обеспечивающие достижение планируемых результатов освоения 
образовательной программы, формируются в соответствии с картами компетенций образовательной программы (таблица 
1).

Таблица 1
Шифр

компетенции Наименование компетенции Планируемые результаты обучения по дисциплине (модулю)

ОК-4      способностью использовать 
основы правовых знаний в 
различных сферах деятельности 

Знать: 
- основные юридические термины, 
- предмет и метод основных отраслей права (конституционное, 
административное, уголовное, гражданское, трудовое, 
семейное), 
- нормативно-правовую основу указанных отраслей права, 
- нормативно-правовую основу профессиональной 
деятельности; 
Уметь:
- применять правовой понятийно-категориальный аппарат, 
- ориентироваться в системе законодательства и нормативных 
правовых актов, регламентирующих различные сферы 
деятельности; 
Владеть:
- навыками анализа и интерпретации нормативно-правовых 
актов, 
- навыками их применения к различным сферам деятельности.

ОПК-6      способностью применять 
нормативные правовые акты в 
профессиональной деятельности 

Знать:
 - информацию о принципах и способах применения 
нормативных правовых актов в профессиональной 
деятельности;
 - основные законодательные акты в области гражданского и 
информационного права;
Уметь: 
- учитывать нормативные акты в области гражданского и 
информационного права;
- создавать и анализировать локальные нормативные акты в 
области информационного права;
Владеть:
-      способностью применять нормативные правовые акты в 
сфере информационного и гражданского права в 
профессиональной деятельности.
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Общая трудоемкость освоения дисциплины (модуля) Дискретная математика составляет 5 ЗЕТ, 180 час.. 
Программой дисциплины (модуля) предусмотрены: 
первый семестр: 
лекционная нагрузка (34 час.); 
практические занятия (36 час.); 
контролируемая аудиторная самостоятельная работа (2 час.); 
самостоятельная работа (72 час.); 
контроль (Экзамен) (36 час.). 
Цели: 
Студент должен овладеть методами дискретной математики, ознакомиться с нестандартной методологией решения  задач
дискретной математики.

Задачи:
1  Создание  у  студентов  основ  фундаментальной  теоретической  подготовки  в  области  дискретной  математики,
позволяющим  ориентироваться  в  потоке  научной  и  технической  информации  и  обеспечивающей  возможность
использования методов дискретной математики.
2  Формирование  у  студентов  абстрактного  мышления,  правильного  понимания  границ  применимости  различных
математических  понятий  и  умения  оценивать  степень  достоверности  результатов,  полученных  с  помощью  методов
дискретной математики.

        Планируемые результаты обучения по дисциплине – знания, умения, навыки и (или) опыт деятельности, 
характеризующие этапы формирования компетенций и обеспечивающие достижение планируемых результатов освоения 
образовательной программы, формируются в соответствии с картами компетенций образовательной программы (таблица 
1).

Таблица 1
Шифр

компетенции Наименование компетенции Планируемые результаты обучения по дисциплине (модулю)

ОПК-2      способностью корректно 
применять при решении 
профессиональных задач 
соответствующий 
математический аппарат 
алгебры, геометрии, дискретной 
математики, математического 
анализа, теории вероятностей, 
математической статистики, 
математической логики, теории 
алгоритмов, теории информации, 
в том числе с использованием 
вычислительной техники 

Знать: 
 основные положения дискретной математики на уровне 
достаточном для эффективного применения при решении 
проектно-технических и прикладных задач обеспечения 
информационной безопасности автоматизированных систем 
уметь:
 использовать  методы и алгоритмы дискретной математики при 
решении проектно-технических и прикладных задач 
обеспечения информационной безопасности 
автоматизированных систем 
владеть: 
применением  моделей и алгоритмов дискретной математики 
при  решении проектно-технических и прикладных задач 
обеспечения информационной безопасности 
автоматизированных систем .
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Общая трудоемкость освоения дисциплины (модуля) Защита информации составляет 2 ЗЕТ, 72 час.. 
Программой дисциплины (модуля) предусмотрены: 
седьмой семестр: 
лекционная нагрузка (18 час.); 
лабораторные работы (16 час.); 
контролируемая аудиторная самостоятельная работа (2 час.); 
самостоятельная работа (36 час.); 
контроль (Зачет. Рассредоточено. По результатам работы в семестре). 
Цель  дисциплины  –  сформировать  знания  о  современных  технологиях  защиты  информации  в  автоматизированных
системах,  протоколах  авторизации  и  организации  защищенных  каналов  передачи  информации,  дать  понимание  основ
нормативной документации по организационной правовому обеспечению защиты информации;  сформировать умения по
настройке  современных  средств  защиты  информации  на  в  автоматизированной  системе   заданной
программно-аппаратной  конфигурации  и  оценки  эффективности  системы  защиты;  отработать  навыки  использования
компонентов защиты информационных систем и баз данных.
Задачи дисциплины:

•  сформировать  понимание  места  дисциплины  защиты  информации  автоматизированных  систем  в  общей
проблематике технической защиты информации;

•  изучить  состав  и  структуру  нормативно-методических  документов  в  области  защиты  информации
автоматизированных систем;
    • изучить средства обеспечения информационной безопасности в компьютерных сетях;
    • ознакомиться с методами криптографической защиты информации;
    • изучить системы защиты информации локальной автоматизированной системы. 

        Планируемые результаты обучения по дисциплине – знания, умения, навыки и (или) опыт деятельности, 
характеризующие этапы формирования компетенций и обеспечивающие достижение планируемых результатов освоения 
образовательной программы, формируются в соответствии с картами компетенций образовательной программы (таблица 
1).

Таблица 1
Шифр

компетенции Наименование компетенции Планируемые результаты обучения по дисциплине (модулю)

ОПК-8      способностью к освоению 
новых образцов программных, 
технических средств и 
информационных технологий 

Знать основные принципы работы новых образцов 
программных, технических средств и информационных 
технологий.
Уметь осваивать  новые образцы программных, технических 
средств и информационных технологий.
Владеть методиками изучения и освоения новых образцов 
программных, технических средств и информационных 
технологий.

ПК-17 способностью проводить 
инструментальный мониторинг 
защищенности информации в 
автоматизированной системе и 
выявлять каналы утечки 
информации 

Знать основные каналы утечки информации и способы их 
мониторинга.
Уметь проводить инструментальный мониторинг 
защищенности информации в автоматизированной системе и 
выявлять каналы утечки информации.
Владеть методиками инструментального мониторинга 
защищенности информации в автоматизированной системе и 
выявлять каналы утечки информации.

ПК-25 способностью обеспечить 
эффективное применение 
средств защиты 
информационно-технологически
х ресурсов автоматизированной 
системы и восстановление их 
работоспособности при 
возникновении нештатных 
ситуаций 

Знать основные методы восстановления работоспособности АС 
при возникновении нештатных ситуаций.
Уметь восстанавливать работоспособность АС при 
возникновении нештатных ситуаций. Владеть приемами 
восстановления работоспособности АС при возникновении 
нештатных ситуаций.

ПК-3 способностью проводить анализ 
защищенности 
автоматизированных систем 

Знать основные показатели защищенности АС. 
Уметь производить расчеты защищенности АС в соответствии с 
документацией ФСТЭК. 
Владеть методиками расчета защищенности АС в соответствии 
с документацией ФСТЭК.

ПК-4 способностью разрабатывать 
модели угроз и модели 
нарушителя информационной 
безопасности 
автоматизированной системы 

Знать основные модели угроз и нарушителя информационной 
безопасности АС. Уметь применять модели к конкретной 
ситуации. 
Владеть методиками построения моделей угроз.
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Общая трудоемкость освоения дисциплины (модуля) Инженерия программного обеспечения составляет 4 ЗЕТ, 144 час.. 
Программой дисциплины (модуля) предусмотрены: 
восьмой семестр: 
лекционная нагрузка (32 час.); 
лабораторные работы (16 час.); 
практические занятия (30 час.); 
контролируемая аудиторная самостоятельная работа (2 час.); 
самостоятельная работа (55 час.); 
самостоятельная работа КРП (9 час. на подготовку, консультирование и защиту курсового проекта); 
контроль (Зачет. Рассредоточено. По результатам работы в семестре). 
Целью  дисциплины  «Инженерия  программного  обеспечения»  (ПО)  является  формирование  у  студентов  знаний  по
основам технологии разработки и организации разработки безопасного программного обеспечения для информационных
и  автоматизированных  систем,  функционирующих  в  условиях  существования  угроз  в  информационной  сфере,
формирования  у  студентов  системного  подхода  к  разработке  ПО.  обучение  студентов  методам  уменьшения  сложности
проектирования  ПО,  создания  эффективной  среды  отладки  ПО,   методам  планирования  разработки  и  управления
проектами ПО, методам управления персоналом при коллективной разработке ПО.

Задачи  дисциплины  –  дать  основы  знаний   в  области:  жизненного  цикла  ПО,  выбора  структуры  ПО  и  организации
вычислительного  процесса  системной  ЦВМ,  методов  создания  ПО,  толерантного  к  ошибкам,  видов  и  назначения
документов  ,выпускаемых  в  процессе  разработки  ПО,  методов  проведения  изменений  ПО,  разработки  систем  ПО  в
рамках временных и финансовых ограничений, организации корпоративной разработки ПО, организации планирования
и контроля хода разработки ПО.  

        Планируемые результаты обучения по дисциплине – знания, умения, навыки и (или) опыт деятельности, 
характеризующие этапы формирования компетенций и обеспечивающие достижение планируемых результатов освоения 
образовательной программы, формируются в соответствии с картами компетенций образовательной программы (таблица 
1).

Таблица 1
Шифр

компетенции Наименование компетенции Планируемые результаты обучения по дисциплине (модулю)

ПК-12 способностью участвовать в 
проектировании системы 
управления информационной 
безопасностью 
автоматизированной системы 

Знать: 
критерии и методы оценки качества политики безопасности 
АС; основные методы управления информационной 
безопасностью; средства под-держки процессов управления 
информационной безопасностью АС.
Уметь: 
проводить аудит информационной безопасности АС; применять 
методы синтеза системы защиты информации в АС; 
формировать политику ин-формационной безопасности АС; 
вести монито-ринг информационной безопасности АС.
Владеть:
навыками определения класса АС; организации обеспечения 
информационной безопасности АС; применения средств 
поддержки процессов управления информационной 
безопасностью АС.

ПК-5 способностью проводить анализ 
рисков информационной 
безопасности 
автоматизированной системы 

Знать: 
Этапы оценки и управления рисками, современ-ные методики 
оценки рисков, смысловое содер-жание численных показателей 
оценок рисков.
Уметь: 
определять необходимую и достаточную сово-купность средств 
защиты информации, органи-зационных мер направленных на 
снижение рис-ков ИБ, разработать архитектуру СИБ, 
направ-ленную на снижение рисков информационной 
безопасности автоматизированных систем.
Владеть:
навыками определения приемлемого для организации уровня 
риска; идентификации, анализа и оценки рисков; ранжирование 
рисков; принятия решения по рискам и разработка плана 
реагирования на риски; реализации мероприятий и оценки 
эффективности реализованных мер.



ПСК-7.5 способностью координировать 
деятельность подразделений и 
специалистов по защите 
информации в организациях, в 
том числе на предприятии и в 
учреждении 

задачи, решаемые подразделениями по защите информации, 
виды угроз безопасности инфор-мации.
Уметь: 
координировать деятельность подразделений и специалистов по 
защите информации в органи-зациях, в том числе на 
предприятии и в учреж-дении.
Владеть:
навыками формализации постановки задач по защите 
информации, контроля хода выполнения задач. 
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Общая трудоемкость освоения дисциплины (модуля) Иностранный язык составляет 7 ЗЕТ, 252 час.. 
Программой дисциплины (модуля) предусмотрены: 
первый семестр: 
лабораторные работы (26 час.); 
контролируемая аудиторная самостоятельная работа (4 час.); 
самостоятельная работа (42 час.); 
контроль (Зачет. Рассредоточено. По результатам работы в семестре); 
второй семестр: 
лабораторные работы (26 час.); 
контролируемая аудиторная самостоятельная работа (4 час.); 
самостоятельная работа (42 час.); 
контроль (Зачет. Рассредоточено. По результатам работы в семестре); 
третий семестр: 
лабораторные работы (40 час.); 
контролируемая аудиторная самостоятельная работа (4 час.); 
самостоятельная работа (28 час.); 
контроль (Экзамен) (36 час.). 
Цель дисциплины - формирование у обучаемых способности и готовности к межкультурному общению - обусловливает
коммуникативную направленность курса иностранного языка для вузов неязыковых специальностей в целом. Такая цель
предполагает  достижение  определенного  уровня  компетенции,  под  которой  понимается  умение  соотносить  языковые
средства  с  конкретными  целями,  ситуациями,  условиями  и  задачами  речевого  общения.  Соответственно,  языковой
материал  рассматривается  как  средство  реализации  речевой  коммуникации  и  при  его  отборе  осуществляется
функционально-коммуникативный подход.
Основные задачи дисциплины: формирование у студента способности и готовности к межкультурной коммуникации, что
предполагает развитие умений опосредованного письменного (чтение, письмо) и непосредственного устного (говорение,
аудирование) иноязычного об
щения; формирование умений вести деловую и личную переписку, составлять заявления, заявки, заполнять формуляры и
анкеты,  делать  рабочие  записи  при  чтении  и  аудировании  текстов,  функционирующих  в  конкретных  ситуациях
профессионально-делового  общения,  составлять  рефераты  и  аннотации;  изучение  иностранного  языка  как  средства
межкультурного  общения  и  инструмента  познания  культуры  определенной  национальной  общности,  в  том  числе
лингвокультурного; общее интеллектуальное развитие личности студента, овладение им определенными когнитивными
приемами,  позволяющими  осуществлять  познавательную  деятельность,  развитие  способности  к  социальному
взаимодействию, формирование общеучебных умений.

        Планируемые результаты обучения по дисциплине – знания, умения, навыки и (или) опыт деятельности, 
характеризующие этапы формирования компетенций и обеспечивающие достижение планируемых результатов освоения 
образовательной программы, формируются в соответствии с картами компетенций образовательной программы (таблица 
1).

Таблица 1
Шифр

компетенции Наименование компетенции Планируемые результаты обучения по дисциплине (модулю)

ОК-7      способностью к 
коммуникации в устной и 
письменной формах на русском и 
иностранном языках для 
решения задач межличностного 
и межкультурного 
взаимодействия, в том числе в 
сфере профессиональной 
деятельности 

ЗНАТЬ: Грамматическую систему иностранного   языка на 
уровне, позволяющем осуществлять речевую деятельность
УМЕТЬ: читать, понимать и использовать в своей учебной и 
учебно-научной работе оригинальную иноязычную литературу 
по специальности; 
ВЛАДЕТЬ: Навыками понимания на слух оригинальной 
монологической и диалогической  речи по специальности, 
навыками диалогической речи.

ОК-8      способностью к 
самоорганизации и 
самообразованию 

Знать: правила речевого этикета в соответствии с ситуациями 
межкультурного общения в зависимости от стиля и характера 
общения в социально-бытовой и академической сферах;
Уметь: сообщать информацию на основе прочитанного текста в 
форме подготовленного монологического высказывания, c 
помощью разнообразных форм и методов повышать свой 
языковой уровень.
Владеть: навыками аннотирования и реферирования на 
иностранном языке;
 методиками совершенствования языковых знаний, основами 
публичной речи и способами самостоятельной оценки своего 
уровня



Министерство науки и высшего образования Российской Федерации
федеральное государственное автономное образовательное учреждение 

высшего образования «Самарский национальный исследовательский 
университет имени академика С.П. Королева»

УТВЕРЖДЕН

21 февраля 2020 года, протокол ученого совета 
университета №7
Сертификат №: 2a f4 e3 1f 00 01 00 00 02 19
Срок действия: с 08.03.19г. по 08.03.20г.
Владелец: проректор по учебной работе
А.В. Гаврилов

АННОТАЦИЯ РАБОЧЕЙ ПРОГРАММЫ ДИСЦИПЛИНЫ (МОДУЛЯ)
ИНОСТРАННЫЙ ЯЗЫК ДЛЯ НАУЧНО-ТЕХНИЧЕСКИХ ТЕКСТОВ И ПРЕЗЕНТАЦИЙ

Код плана 100503.65-2020-О-ПП-5г00м-00

Основная  профессиональная образовательная 
программа высшего образования по направлению  
подготовки (специальности)

10.05.03 Информационная безопасность 
автоматизированных систем

Профиль (специализация,  программа)
специализация N 7 "Обеспечение информационной 
безопасности распределенных информационных 
систем";

Квалификация Специалист по защите информации

Блок, в рамках которого происходит  освоение 
дисциплины (модуля)

ФТД

Шифр дисциплины (модуля) ФТД.В.02

Институт (факультет) Институт информатики и кибернетики

Кафедра иностранных языков и русского как иностранного

Форма обучения очная

Курс, семестр 4 курс, 7 семестр

Форма промежуточной
аттестации

зачет

Самара, 2020



Общая трудоемкость освоения дисциплины (модуля) Иностранный язык для научно-технических текстов и презентаций
составляет 2 ЗЕТ, 72 час.. 
Программой дисциплины (модуля) предусмотрены: 
седьмой семестр: 
практические занятия (36 час.); 
контролируемая аудиторная самостоятельная работа (2 час.); 
самостоятельная работа (34 час.); 
контроль (Зачет. Рассредоточено. По результатам работы в семестре). 
Цели дисциплины:
Основной  целью  изучения  иностранного  языка  для  научно-технических  текстов  студентами  является  достижение
практического  владения  языком  ,  позволяющего  использовать  его  в  научной  работе.  Практическое  владение
иностранным языком в рамках данного курса предполагает наличие таких умений
в различных видах речевой коммуникации, которые дают возможность:
• Свободно читать оригинальную литературу по специальности на иностранном языке;
• Оформлять извлечённую из иностранных источников информацию в виде перевода или резюме;
• Делать сообщения и доклады на иностранном языке по специальности;
• Вести беседу по специальности.
В  задачи  курса  входят  совершенствование  и  дальнейшее  развитие  полученных  в  основном  курсе  знаний,  навыков  и
умений по иностранному языку в различных видах речевой коммуникации.

        Планируемые результаты обучения по дисциплине – знания, умения, навыки и (или) опыт деятельности, 
характеризующие этапы формирования компетенций и обеспечивающие достижение планируемых результатов освоения 
образовательной программы, формируются в соответствии с картами компетенций образовательной программы (таблица 
1).

Таблица 1
Шифр

компетенции Наименование компетенции Планируемые результаты обучения по дисциплине (модулю)

ПК-1 способностью осуществлять 
поиск, изучение, обобщение и 
систематизацию 
научно-технической 
информации, нормативных и 
методических материалов в 
сфере профессиональной 
деятельности, в том числе на 
иностранном языке 

Знать: основные нормы русского и иностранного языков, 
особенности обмена деловой      информацией, принятые в 
государственном и иностранном языках.
Уметь: следовать основным нормам русского и иностранного 
языка при обмене деловой информацией в письменной и устной 
форме.
Владеть: основными видами речевой деятельности 
(аудирование, чтение, письмо, говорение) в объеме, 
достаточном для обмена деловой информацией в письменной и 
устной форме.
Знать: основные особенности культуры изучаемого языка.
Уметь: находить и использовать необходимую для саморазвития 
и взаимодействия с представителями культуры изучаемого 
языка информацию о культурных особенностях и традициях.
Владеть: навыками определять и реализовывать приоритеты 
при решении коммуникативных задач.

ПК-7 способностью разрабатывать 
научно-техническую 
документацию, готовить 
научно-технические отчеты, 
обзоры, публикации по 
результатам выполненных работ 

Знать: возможности о основные особенности современных 
информационно-коммуникативных технологий, в том числе на 
иностранном(ых) языке(ах), необходимые для осуществления 
академического и профессионального взаимодействия.
Уметь: осуществлять поиск информации в сети интернет, 
использовать сеть интернет и социальные сети в процессе 
деловой коммуникации.
Владеть: навыками систематизации и отбора информации, 
необходимой для осуществления деловой коммуникации.
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Общая трудоемкость освоения дисциплины (модуля) Информатика составляет 5 ЗЕТ, 180 час.. 
Программой дисциплины (модуля) предусмотрены: 
первый семестр: 
лекционная нагрузка (34 час.); 
лабораторные работы (16 час.); 
практические занятия (18 час.); 
контролируемая аудиторная самостоятельная работа (2 час.); 
самостоятельная работа (74 час.); 
контроль (Экзамен) (36 час.). 
ЦЕЛЬ КУРСА -  дать студентам подготовку в области информатики и алгоритмизации в соответствии с  современными
требованиями, предъявляемыми к подготовке специалистов по защите информации. Студент получает знания о базовых
структурах  данных  а  так  же  алгоритмах  их  обработки.  Полученные  знания  применяются  при  решении  практических
задач.
Задачи:  в  результате  изучения  курса  студенты  должны  знать  основы  алгоритмизации  задач,  основы  организации
вычислительного процесса на компьютере, способы представления, хранения, обработки и передачи данных.

        Планируемые результаты обучения по дисциплине – знания, умения, навыки и (или) опыт деятельности, 
характеризующие этапы формирования компетенций и обеспечивающие достижение планируемых результатов освоения 
образовательной программы, формируются в соответствии с картами компетенций образовательной программы (таблица 
1).

Таблица 1
Шифр

компетенции Наименование компетенции Планируемые результаты обучения по дисциплине (модулю)

ОПК-4      способностью понимать 
значение информации в развитии 
современного общества, 
применять достижения 
современных информационных 
технологий для поиска 
информации в компьютерных 
системах, сетях, библиотечных 
фондах 

Знать:
Основные виды структур данных, используемых в системах 
хранения информации, принципы современных технологий 
поиска и анализа данных
Уметь:
структурировать данные для их эффективного поиска в 
информационных системах, выделять семантически значимые 
сегменты данных, конструировать поисковые запросы на 
языках обработки данных
Владеть:
навыками работы с современными поисковыми системами, 
системами управления базами данных, программными 
инструментами для поиска информации в информационных 
системах.
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Общая трудоемкость освоения дисциплины (модуля) Информационная безопасность распределённых информационных
систем составляет 3 ЗЕТ, 108 час.. 
Программой дисциплины (модуля) предусмотрены: 
восьмой семестр: 
лекционная нагрузка (18 час.); 
лабораторные работы (32 час.); 
контролируемая аудиторная самостоятельная работа (2 час.); 
самостоятельная работа (56 час.); 
контроль (Зачет. Рассредоточено. По результатам работы в семестре). 
Целью  дисциплины  является  наделение  студентов  знаниями  и  практическими  навыками  по  разработке  методов,
алгоритмов  и  программных  средств  для  решения  задач  по  обеспечению  защиты  информации,  обрабатываемой  в
распределенных информационных системах.
Задачи дисциплины:
  студенты  должны  получить  необходимые  сведения  об  основных  методах  построения  модели  безопасности  для
распределенных  информационных  систем  и  атаках  на  системы  этого  рода,  научиться  правильно  выбирать  средства
защиты и передачи информации с учётом предъявляемых требований к безопасности систем;
  студенты  должны  получить  необходимые  сведения  об  основных  методах  проведения  анализа  уровня
информационной  безопасности  распределенных  информационных  систем,  научиться  правильно  проектировать  защиту
распределенных информационных систем;
  студенты  должны  научиться  применять  и  овладеть  наукоемкими  технологиями  и  пакетами  программ  для  решения
задач по обеспечению безопасности информации в распределенных информационных системах.

        Планируемые результаты обучения по дисциплине – знания, умения, навыки и (или) опыт деятельности, 
характеризующие этапы формирования компетенций и обеспечивающие достижение планируемых результатов освоения 
образовательной программы, формируются в соответствии с картами компетенций образовательной программы (таблица 
1).

Таблица 1
Шифр

компетенции Наименование компетенции Планируемые результаты обучения по дисциплине (модулю)

ОПК-6      способностью применять 
нормативные правовые акты в 
профессиональной деятельности 

Знать: правовые основы организации защиты государственной 
тайны и конфиденциальной информации, задачи органов 
защиты государственной тайны; правовые нормы и стандарты 
по лицензированию в области обеспечения защиты 
государственной тайны и сертификации средств защиты 
информации; основные отечественные и зарубежные стандарты 
в области информационной безопасности; терминологию, 
основные руководящие и регламентирующие документы в 
области ЭВМ, комплексов и систем; принципы формирования 
политики информационной безопасности в 
автоматизированных системах.
Уметь: применять действующую законодательную базу в 
области обеспечения информационной безопасности; 
классифицировать защищаемую информацию по видам тайны 
и степеням конфиденциальности.
Владеть: навыками работы с нормативными правовыми актами; 
навыками работы с технической документацией на ЭВМ и 
вычислительные системы; навыками работы с технической 
документацией на компоненты автоматизированных систем на 
русском и иностранном языках

ПСК-7.5 способностью координировать 
деятельность подразделений и 
специалистов по защите 
информации в организациях, в 
том числе на предприятии и в 
учреждении 

Знать: виды угроз информационной безопасности; 
Классификацию мер обеспечения состояния информационной 
безопасности (законодательного, административного, 
процедурного и программно-технического уровней).
Уметь: анализировать ситуацию нарушения информационной 
безопасности и предусматривать возможные последствия; 
эксплуатировать средства обеспечения информационной 
безопасности распределенных систем обработки информации.
Владеть: методами оценки текущего уровня защищенной 
распределенной системы;
методами и средствами контроля обеспечения эффективности и 
непрерывности защиты информации.
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Общая трудоемкость освоения дисциплины (модуля) История составляет 3 ЗЕТ, 108 час.. 
Программой дисциплины (модуля) предусмотрены: 
второй семестр: 
лекционная нагрузка (26 час.); 
практические занятия (14 час.); 
контролируемая аудиторная самостоятельная работа (4 час.); 
самостоятельная работа (28 час.); 
контроль (Экзамен) (36 час.). 
Цель  :  формирование  исторического  сознания  и  гражданственности,  способности  использовать  полученные  знания  и
приобретенные навыки при решении социальных и профессиональных задач, при работе с различной информацией.
Задачи  :  выработка  научных  представлений  об  основных  этапах  истории;  ознакомление  с  современными  подходами  к
изучению узловых проблем многовековой истории России; расширение культурного горизонта.

        Планируемые результаты обучения по дисциплине – знания, умения, навыки и (или) опыт деятельности, 
характеризующие этапы формирования компетенций и обеспечивающие достижение планируемых результатов освоения 
образовательной программы, формируются в соответствии с картами компетенций образовательной программы (таблица 
1).

Таблица 1
Шифр

компетенции Наименование компетенции Планируемые результаты обучения по дисциплине (модулю)

ОК-3      способностью анализировать 
основные этапы и 
закономерности исторического 
развития России, ее место и роль 
в современном мире для 
формирования гражданской 
позиции и развития патриотизма 

знать:
этапы исторического развития России, роль России в мировой 
истории и закономерности исторического развития; основные 
исторические факты и события, имена выдающихся 
исторических деятелей
уметь: осмысливать процессы, события и явления в России и в 
мировом сообществе, руководствуясь принципами научной 
объективности и историзма, обосновывать  свою гражданскую 
позицию.
владеть: 
навыками работы с различными источниками, 
аргументированного изложения собственной точки зрения.
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Общая  трудоемкость  освоения  дисциплины  (модуля)  Криптопротоколы  и  криптографические  средства  защиты
информации составляет 3 ЗЕТ, 108 час.. 
Программой дисциплины (модуля) предусмотрены: 
девятый семестр: 
лекционная нагрузка (18 час.); 
лабораторные работы (32 час.); 
контролируемая аудиторная самостоятельная работа (2 час.); 
самостоятельная работа (56 час.); 
контроль (Зачет. Рассредоточено. По результатам работы в семестре). 
Целью  освоения  дисциплины  является  наделение  студентов   знаниями  о  принципах  построения  и  реализации
криптографических протоколов защиты информации.

Задачи:
1) формирование у студентов знаний основ криптографической защиты информации;
2) формирование представлений о современной базе методов и средств криптографической защиты информации;
3) выработка у студентов приёмов и навыков решения разнообразных задач, связанных с проектированием, анализом и
программной реализацией систем криптографической защиты информации;
4)  ознакомление  студентов  с  современными  технологическими  стандартами  в  области  разработки  систем
криптографической защиты информации.  

        Планируемые результаты обучения по дисциплине – знания, умения, навыки и (или) опыт деятельности, 
характеризующие этапы формирования компетенций и обеспечивающие достижение планируемых результатов освоения 
образовательной программы, формируются в соответствии с картами компетенций образовательной программы (таблица 
1).

Таблица 1
Шифр

компетенции Наименование компетенции Планируемые результаты обучения по дисциплине (модулю)

ПК-10 способностью применять знания 
в области электроники и 
схемотехники, технологий, 
методов и языков 
программирования, технологий 
связи и передачи данных при 
разработке 
программно-аппаратных 
компонентов защищенных 
автоматизированных систем в 
сфере профессиональной 
деятельности

Знать: криптографические протоколы идентификации, 
аутентификации и шифрования; криптографические протоколы 
согласования и транспорта ключей
Уметь: производить моделирование процессов обмена данными 
посредством криптографических протоколов
Владеть: навыками применения существующих 
криптографических протоколов

ПК-14 способностью проводить 
контрольные проверки 
работоспособности 
применяемых 
программно-аппаратных, 
криптографических и 
технических средств защиты 
информации 

Знать: порядок проведения проверки эффективности реально 
установленных механизмов криптографической защиты 
информации
Уметь: осуществлять рациональный выбор
криптографических методов и средств
защиты информации
Владеть: навыками анализа защищенности криптографических 
протоколов

ПК-23 способностью формировать 
комплекс мер (правила, 
процедуры, методы) для защиты 
информации ограниченного 
доступа

Знать: основные технологии, используемые для управления 
компонентами криптографической подсистемы безопасности 
автоматизированной системы
Уметь: строить алгоритмы работы с криптографическими 
средствами для защиты информации от потенциальных 
уязвимостей
Владеть: навыками разработки инструкций по работе с 
криптографическими протоколами

ПК-5 способностью проводить анализ 
рисков информационной 
безопасности 
автоматизированной системы 

Знать: потенциальные уязвимости при передаче информации по 
открытым каналам
Уметь: выявлять и оценивать риски нарушения 
конфиденциальности, целостности и подлинности информации
Владеть: навыками применения инструментальных средств 
оценки рисков нарушения конфиденциальности, целостности и 
подлинности информации



ПК-8 способностью разрабатывать и 
анализировать проектные 
решения по обеспечению 
безопасности 
автоматизированных систем 

Знать: основные протоколы обеспечения конфиденциальности, 
целостности и подлинности информации с помощью 
криптографических примитивов 
Уметь: обосновывать выбор конкретного криптографического 
протокола
Владеть: навыками разработки и анализа проектных решений 
по обеспечению криптографической защиты информации

ПК-9 способностью участвовать в 
разработке защищенных 
автоматизированных систем в 
сфере профессиональной 
деятельности 

Знать: методы и средства противодействия атакам на ресурсы 
криптографической подсистемы
Уметь: применять в профессиональной деятельности 
инструментальные средства криптографической защиты 
информации
Владеть: навыками разработки защищенных 
криптографических систем в сфере профессиональной 
деятельности

ПСК-7.4 способностью проводить 
удаленное администрирование 
операционных систем и систем 
баз данных в распределенных 
информационных системах 

Знать: программные средства администрирования 
автоматизированной системы
Уметь: осуществлять контроль уязвимостей удаленных 
процессов
Владеть: навыками безопасного использования средств 
удаленного администрирования информационных систем
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Общая трудоемкость освоения дисциплины (модуля) Математическая логика и теория алгоритмов составляет 3 ЗЕТ, 108
час.. 
Программой дисциплины (модуля) предусмотрены: 
второй семестр: 
лекционная нагрузка (34 час.); 
практические занятия (18 час.); 
контролируемая аудиторная самостоятельная работа (2 час.); 
самостоятельная работа (54 час.); 
контроль (Зачет. Рассредоточено. По результатам работы в семестре). 
Цель  дисциплины   -  обеспечить  приобретение  знаний  и  умений  в  соответствии  с  государственным  образовательным
стандартом,  содействовать  фундаментализации  образования,  формированию  мировоззрения  и  развитию  системного
мышления.

Задача дисциплины – обучить студентов:
1) методам работы с множествами.
2) методам теории алгоритмов.
3) методам теории предикатов.
4) методам формальных теорий.

        Планируемые результаты обучения по дисциплине – знания, умения, навыки и (или) опыт деятельности, 
характеризующие этапы формирования компетенций и обеспечивающие достижение планируемых результатов освоения 
образовательной программы, формируются в соответствии с картами компетенций образовательной программы (таблица 
1).

Таблица 1
Шифр

компетенции Наименование компетенции Планируемые результаты обучения по дисциплине (модулю)

ОПК-2      способностью корректно 
применять при решении 
профессиональных задач 
соответствующий 
математический аппарат 
алгебры, геометрии, дискретной 
математики, математического 
анализа, теории вероятностей, 
математической статистики, 
математической логики, теории 
алгоритмов, теории информации, 
в том числе с использованием 
вычислительной техники 

Знать: 
 основные положения математической логики и теории 
алгоритмов на уровне достаточном для эффективного 
применения при решении профессиональных задач 
соответствующего математического аппарата алгебры, 
геометрии, дискретной математики, математического анализа, 
теории вероятностей, математической статистики, 
математической логики, теории алгоритмов, теории 
информации, в том числе с использованием вычислительной 
техники
 уметь:
 использовать  методы и алгоритмы математической логики и 
теории алгоритмов при решении профессиональных задач 
соответствующего математического аппарата алгебры, 
геометрии, дискретной математики, математического анализа, 
теории вероятностей, математической статистики, 
математической логики, теории алгоритмов, теории 
информации, в том числе с использованием вычислительной 
техники

ОПК-3      способностью применять 
языки, системы и 
инструментальные средства 
программирования в 
профессиональной деятельности 

владеть: 
применением  моделей и алгоритмов математической логики и 
теории алгоритмов при  решении при решении задач, 
связанных с языками, системами и инструментальными 
средствами программирования в профессиональной 
деятельности
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Общая трудоемкость освоения дисциплины (модуля) Математический анализ составляет 17 ЗЕТ, 612 час.. 
Программой дисциплины (модуля) предусмотрены: 
первый семестр: 
лекционная нагрузка (52 час.); 
практические занятия (54 час.); 
контролируемая аудиторная самостоятельная работа (2 час.); 
самостоятельная работа (36 час.); 
контроль (Экзамен) (36 час.); 
второй семестр: 
лекционная нагрузка (52 час.); 
практические занятия (54 час.); 
контролируемая аудиторная самостоятельная работа (2 час.); 
самостоятельная работа (72 час.); 
контроль (Экзамен) (36 час.); 
третий семестр: 
лекционная нагрузка (60 час.); 
практические занятия (62 час.); 
контролируемая аудиторная самостоятельная работа (2 час.); 
самостоятельная работа (56 час.); 
контроль (Экзамен) (36 час.). 
Цели:     Формирование  теоретических  и  практических  представлений  о  системах  числовых  множеств  и  класса
непрерывных  функций  как  об  основных  видах  характеристик  и  о  базовых  типах  закономерностей  классического  и
современного естествознания. 
Формирование алгоритмического и поэтапного подхода к решению классических и современных прикладных задач на
основе создания математической модели.

Задачи:  Освоение  набора  основных  понятий  и  результатов  теорий  дифференциального  и  интегрального  исчисления,
теории рядов  и  умения  их  использования  в  качестве  основных средств  анализа  классических и  современных моделей
прикладных задач.
Выработка  навыков  и  умений проведения  практических вычислений на  базе  анализа  практических задач  и  работать  с
учебной, научной и справочной литературой.

        Планируемые результаты обучения по дисциплине – знания, умения, навыки и (или) опыт деятельности, 
характеризующие этапы формирования компетенций и обеспечивающие достижение планируемых результатов освоения 
образовательной программы, формируются в соответствии с картами компетенций образовательной программы (таблица 
1).

Таблица 1
Шифр

компетенции Наименование компетенции Планируемые результаты обучения по дисциплине (модулю)

ОПК-2      способностью корректно 
применять при решении 
профессиональных задач 
соответствующий 
математический аппарат 
алгебры, геометрии, дискретной 
математики, математического 
анализа, теории вероятностей, 
математической статистики, 
математической логики, теории 
алгоритмов, теории информации, 
в том числе с использованием 
вычислительной техники 

Знать: 
основные понятия и результа-ты математического анализа в 
части теории функций одной и нескольких переменных, 
дифференциального и инте-грального исчисления, теории 
пределов и рядов. 
Уметь: 
использовать методы математического анализа, в том числе 
средств и приемов диффе-ренциального и интегрального 
исчисления и теории рядов для решения прикладных задач 
других естественнонауч-ных дисциплин. 
Владеть: 
- навыками корректного ис-пользования терминологии курса 
математического анализа, изложения доказательств и 
утверждений; 
- навыками решения прикладных задач в области 
естествознания с помощью математического анализа. 
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Общая  трудоемкость  освоения  дисциплины  (модуля)  Машинное  обучение  и  распознавание  образов  составляет  4  ЗЕТ,
144 час.. 
Программой дисциплины (модуля) предусмотрены: 
восьмой семестр: 
лекционная нагрузка (40 час.); 
лабораторные работы (24 час.); 
практические занятия (16 час.); 
контролируемая аудиторная самостоятельная работа (2 час.); 
самостоятельная работа (26 час.); 
контроль (Экзамен) (36 час.). 
Целью дисциплины является наделение студентов знаниями и практическими навыками по разработке математических
методов,  алгоритмов  и  программных  средств  для  решения  задач  распознавания  образов  (в  том  числе  зрительных),  а
также понимания (автоматической интерпретации) изображений.
Задачи дисциплины:
 студенты должны получить необходимые сведения об основных методах построения распознающих систем и систем
обработки  больших  информационных  массивов,  по  завершению  обучения  они  должны  знать  математические  основы,
назначение и принцип работы основных элементов систем распознавания;
  студенты  должны  научиться  ставить  и  решать  задачи  обучения  и  самообучения  в  технических  системах
распознавания образов,  по завершению обучения они должны уметь разрабатывать и реализовывать с  использованием
языков  программирования  элементы  систем  распознавания,  в  том  числе  -  для  обеспечения  информационной
безопасности;
  студенты  должны  научиться  и  овладеть  навыками  производить  анализ,  оптимизацию  алгоритмов  и  синтез  систем
распознавания и понимания изображений по критериям качества и вычислительной сложности в различных прикладных
областях и, в частности, для обеспечения информационной безопасности.

        Планируемые результаты обучения по дисциплине – знания, умения, навыки и (или) опыт деятельности, 
характеризующие этапы формирования компетенций и обеспечивающие достижение планируемых результатов освоения 
образовательной программы, формируются в соответствии с картами компетенций образовательной программы (таблица 
1).

Таблица 1
Шифр

компетенции Наименование компетенции Планируемые результаты обучения по дисциплине (модулю)

ОПК-2      способностью корректно 
применять при решении 
профессиональных задач 
соответствующий 
математический аппарат 
алгебры, геометрии, дискретной 
математики, математического 
анализа, теории вероятностей, 
математической статистики, 
математической логики, теории 
алгоритмов, теории информации, 
в том числе с использованием 
вычислительной техники 

Знать: математические основы методов распознавания, включая 
геометрические, вероятностные/статистические и логические 
основы построения алгоритмов распознавания. 
Уметь: разрабатывать и реализовывать с использованием 
вычислительной техники и языков программирования  
элементы систем распознавания.
Владеть: навыками анализа и синтеза систем распознавания в 
различных прикладных областях.

ОПК-5      способностью применять 
методы научных исследований в 
профессиональной деятельности, 
в том числе в работе над 
междисциплинарными и 
инновационными проектами 

Знать: основы, назначение и принцип работы основных 
методов распознавания
Владеть: навыками использования и внедрения методов 
распознавания для решения проблем, возникающих в 
междисциплинарных и инновационных проектах

ПК-2 способностью создавать и 
исследовать модели 
автоматизированных систем

Владеть: навыками разработки и внедрения 
автоматизированной системы с применением методов 
распознавания

ПК-6 способностью проводить анализ, 
предлагать и обосновывать 
выбор решений по обеспечению 
эффективного применения 
автоматизированных систем в 
сфере профессиональной 
деятельности 

Знать: достоинства и недостатки основных методов 
распознавания
Уметь: проводить анализ, предлагать и обосновывать выбор 
решений по распознаванию образов, необходимых для 
обеспечения решения прикладных задач
Владеть: навыками работы с современными программными 
фреймворками распознавания на современных 
автоматизированных систем
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Общая трудоемкость освоения дисциплины (модуля)  Методы обработки и анализа изображений составляет 3 ЗЕТ,  108
час.. 
Программой дисциплины (модуля) предусмотрены: 
восьмой семестр: 
лекционная нагрузка (32 час.); 
лабораторные работы (24 час.); 
контролируемая аудиторная самостоятельная работа (2 час.); 
самостоятельная работа (50 час.); 
контроль (Зачет. Рассредоточено. По результатам работы в семестре). 
Цель дисциплины: 
наделение  студентов  практическими  навыками  и  знаниями  по  разработке  математических  подходов,  методов,
алгоритмов  и  программных  средств  передачи  и  анализа  цифровых  изображений.  Студент  получает  знания  о
теоретических  вопросах  передачи  и  анализа  изображений,  моделях  и  мерах  качества  представления  изображений,
методах и алгоритмах решения основных задач передачи и анализа изображений. 
    Задачи дисциплины: 
    студенты  должны получить  необходимые  сведения  об  основных  методах  построения  систем  передачи  и  анализа
изображений,  по  завершению  обучения  они  должны  знать  математические  основы,  назначение  и  принцип  работы
основных элементов систем передачи и анализа изображений;
   студенты должны научиться ставить и решать задачи в технических системах передачи и анализа изображений, по
завершению обучения  они должны уметь  разрабатывать  и  реализовывать  с  использованием языков  программирования
элементы систем передачи и анализа изображений, в том числе - для обеспечения информационной безопасности; 
   студенты должны научиться и овладеть навыками производить анализ, оптимизацию алгоритмов и синтез систем
передачи  и  анализа  изображений  по  критериям  качества  и  вычислительной  сложности  в  различных  прикладных
областях и, в частности, для обеспечения информационной безопасности.

Целью дисциплины является наделение студентов знаниями и практическими навыками по разработке математических
методов, алгоритмов и программных средств компьютерной обработки и анализа цифровых изображений.

Содержание дисциплины составляют теоретические вопросы математической обработки изображений, модели и меры
качества  представления  изображений,  методы  и  алгоритмы  решения  основных  задач  компьютерной  обработки
изображений.

        Планируемые результаты обучения по дисциплине – знания, умения, навыки и (или) опыт деятельности, 
характеризующие этапы формирования компетенций и обеспечивающие достижение планируемых результатов освоения 
образовательной программы, формируются в соответствии с картами компетенций образовательной программы (таблица 
1).

Таблица 1
Шифр

компетенции Наименование компетенции Планируемые результаты обучения по дисциплине (модулю)

ОПК-5      способностью применять 
методы научных исследований в 
профессиональной деятельности, 
в том числе в работе над 
междисциплинарными и 
инновационными проектами 

знать: методы научных исследований в профессиональной 
деятельности для обработки и анализа изображений;

уметь: использовать методы научных исследований в 
профессиональной деятельности для решения задач обработки 
и анализа изображений;

владеть: навыками применения методов научных исследований 
в профессиональной деятельности для обработки и анализа 
изображений.

ПК-1 способностью осуществлять 
поиск, изучение, обобщение и 
систематизацию 
научно-технической 
информации, нормативных и 
методических материалов в 
сфере профессиональной 
деятельности, в том числе на 
иностранном языке 

знать: способы поиска, изучения, обобщения и систематизации 
научно-технической информации при обработке и анализе 
изображений; 

 

уметь: искать, изучать, обобщать и систематизировать 
научно-техническую информацию для решения задач 
обработки и анализа изображений; 

 

владеть: навыками применения поиска, изучения, обобщения и 
систематизации научно-технической информации для 
обработки и анализа изображений. 



ПК-10 способностью применять знания 
в области электроники и 
схемотехники, технологий, 
методов и языков 
программирования, технологий 
связи и передачи данных при 
разработке 
программно-аппаратных 
компонентов защищенных 
автоматизированных систем в 
сфере профессиональной 
деятельности

знать: технологии и методы разработки защищенных 
автоматизированных систем при обработке и анализе 
изображений; 

 

уметь: использовать технологии и методы разработки 
защищенных автоматизированных систем для решения задач 
обработки и анализа изображений; 

 

владеть: навыками применения технологий и методов 
разработки защищенных автоматизированных систем для 
обработки и анализа изображений. 

ПК-7 способностью разрабатывать 
научно-техническую 
документацию, готовить 
научно-технические отчеты, 
обзоры, публикации по 
результатам выполненных работ 

знать: способы разработки документации, отчетов, обзоров и 
публикаций при обработке и анализе изображений; 

 

уметь: разрабатывать документацию, отчеты, обзоры и 
публикации при решении задач обработки и анализа 
изображений; 

 

владеть: навыками разработки документации, отчетов, обзоров 
и публикаций для обработки и анализа изображений. 
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Общая трудоемкость освоения дисциплины (модуля) Методы оптимизации составляет 3 ЗЕТ, 108 час.. 
Программой дисциплины (модуля) предусмотрены: 
седьмой семестр: 
лекционная нагрузка (28 час.); 
лабораторные работы (16 час.); 
практические занятия (18 час.); 
контролируемая аудиторная самостоятельная работа (2 час.); 
самостоятельная работа (44 час.); 
контроль (Зачет. Рассредоточено. По результатам работы в семестре). 
Цель  курса  "Методы оптимизации"  –  изучение  наиболее  разработанных  методов  поиска  экстремума  в  конечномерных
оптимизационных задачах.
В результате изучения курса студенты должны научиться практически применять методы оптимизации и ознакомиться
со связанны
ми с ними теоретическими вопросами. 
Задачи дисциплины:
- освоение основ методологии постановки задачи, построения математической модели в задачах исследования операций
и теории игр,
- освоение базовых знаний алгоритмов и методов оптимизации,
- получение навыков практической работы по решению оптимизационных задач,
- освоение численных методов решения оптимизационных задач.

        Планируемые результаты обучения по дисциплине – знания, умения, навыки и (или) опыт деятельности, 
характеризующие этапы формирования компетенций и обеспечивающие достижение планируемых результатов освоения 
образовательной программы, формируются в соответствии с картами компетенций образовательной программы (таблица 
1).

Таблица 1
Шифр

компетенции Наименование компетенции Планируемые результаты обучения по дисциплине (модулю)

ОПК-2      способностью корректно 
применять при решении 
профессиональных задач 
соответствующий 
математический аппарат 
алгебры, геометрии, дискретной 
математики, математического 
анализа, теории вероятностей, 
математической статистики, 
математической логики, теории 
алгоритмов, теории информации, 
в том числе с использованием 
вычислительной техники 

Завершившие изучение курса студенты должны знать:
- основные теоретические положения методов оптимизации и 
их связь с математическим анализом и линейной алгеброй,
- основные методы решения дискретных оптимизационных 
задач; 
Студенты должны уметь:
- геометрически интерпретировать решение многомерных 
оптимизационных задач,
- решать задачи оптимизации с параметрами, имеющими 
вероятностную природу;
Студенты должны владеть:
- навыками построения собственных и применения известных 
алгоритмов решения оптимизационных задач,
- основными приёмами решения оптимизационных задач с 
использованием вычислительной техники.

ОПК-5      способностью применять 
методы научных исследований в 
профессиональной деятельности, 
в том числе в работе над 
междисциплинарными и 
инновационными проектами 

Завершившие изучение курса студенты должны знать:
- основные понятия методов оптимизации;
- основные классы оптимизационных задач и методы их 
решения;
Студенты должны уметь:
- применять методы решения оптимизационных задач в 
профессиональной деятельности, в том числе в работе над 
междисциплинарными и инновационными проектами;
- составлять алгоритмы поиска решения задач оптимизации и 
оценивать их эффективность;
Студенты должны владеть:
- навыками постановки оптимизационных задач;
- основными методами условной и безусловной оптимизации, 
методами одномерного и многомерного поиска, методами 
штрафных функций, методами линейного, квадратичного и 
выпуклого программирования, а также методами решения задач 
вариационного исчисления.
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Общая  трудоемкость  освоения  дисциплины  (модуля)  Надёжность  и  качество  программного  обеспечения  составляет  3
ЗЕТ, 108 час.. 
Программой дисциплины (модуля) предусмотрены: 
седьмой семестр: 
лекционная нагрузка (18 час.); 
лабораторные работы (16 час.); 
практические занятия (18 час.); 
контролируемая аудиторная самостоятельная работа (2 час.); 
самостоятельная работа (54 час.); 
контроль (Зачет. Рассредоточено. По результатам работы в семестре). 
Целью дисциплины является формирование у студентов основ   знаний в области  надежности и дру-гих характеристик
качества программного обеспечения автоматизированных систем, функционирующих в усло-виях существования угроз в
информационной сфере, и подлежащего защите, овладения методами  измерения  и методами обеспечения  требуемого
уровня значений этих характеристик при создании реальных  программных продуктов для автоматизированных систем.
Задачи  дисциплины  –  дать  знания  по  управлению  качеством  ПО.  .основам  теории  случайных  процессов  проявления
ошибок  в  ПО,  по  основам  методов  обработки  экспериментальных  данных  по  проявле-нию  ошибок  в  ПО,  по
характеристикам качества  ПО,  определенных российскими и  международ-ными стандартами,  формирование  умений и
навыков  применять  полученные  знания  при  разработке  и  внедрении  программных  продуктов  автоматизированных
систем.

        Планируемые результаты обучения по дисциплине – знания, умения, навыки и (или) опыт деятельности, 
характеризующие этапы формирования компетенций и обеспечивающие достижение планируемых результатов освоения 
образовательной программы, формируются в соответствии с картами компетенций образовательной программы (таблица 
1).

Таблица 1
Шифр

компетенции Наименование компетенции Планируемые результаты обучения по дисциплине (модулю)

ПК-16 способностью участвовать в 
проведении 
экспериментально-исследователь
ских работ при аттестации 
автоматизированных систем с 
учетом нормативных документов 
по защите информации 

Знать: нормативную правовую и методическую базу системы 
аттестации объектов информатизации, организационную 
структуру системы аттестации, методы проверок и испытаний, 
применяемые при проведении аттестационных испытаний. 
Уметь: разрабатывать заключения и протоколы испытаний по 
результатам аттестации объектов информатизации, 
анализировать возможные каналы утечки речевой ин-формации 
в защищаемом помещении и указывать места установки 
аппаратуры приемника для получения информации, 
разрабатывать аттестационные документы на объект 
информатизации
 Владеть: навыками формирования требований по защите 
информации на объектах информатизации, ввода в действие и 
эксплуатации аттестованных по требованиям безопасности 
информации объектов информатизации.

ПК-2 способностью создавать и 
исследовать модели 
автоматизированных систем

Знать: архитектуру баз данных, моделирование и 
проектирование структуры данных,  принципы моделирования, 
классификацию способов представления моделей систем, 
методы и способы формализации объектов, процессов, явлений, 
 достоинства и недостатки различных способов представления 
моделей систем. Уметь: проектировать, разрабатывать и 
администрировать базы данных, использовать технологии 
моделирования, представлять модель в структуре  данных и 
знаний с помощью стандартизированных нотаций, 
моделировать процессы,  протекающие в информационных 
системах.
Владеть: навыками построения структурных и физических 
моделей информационных процессов, получения 
концептуальных моделей систем, построения логических и 
физических схем баз данных и баз знаний.



ПК-6 способностью проводить анализ, 
предлагать и обосновывать 
выбор решений по обеспечению 
эффективного применения 
автоматизированных систем в 
сфере профессиональной 
деятельности 

Знать: принципы построения распределенных систем и 
объектно-ориентированных систем управления базами данных; 
CASE-технологии для проектирования баз данных и хранилищ 
данных; требования к архитектуре информационных систем и 
их компонентам для обеспечения безопасности 
функционирования; нормативные документы по метрологии, 
стандартизации и сертификации программных и аппаратных 
средств защиты.
Уметь: использовать CASE-технологии и структурный подход 
при проектировании информационных систем; определять 
ресурсы, необходимые для обеспечения безопасности 
информационной системы; использовать методы и средства 
определения технологической безопасности функционирования 
распределенной информационной системы.
Владеть:навыками семантического моделирования данных; 
проектирования информационных систем на базе 
корпоративных систем управления базами данных типа MS 
SQL Server; методами снижения угроз безопасности 
информационных систем, вызванных ошибками на этапе 
проектирования, разработки и внедрения; навыками разработки 
документации по метрологии, стандартизации и сертификации 
программных и аппаратных средств защиты.
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Общая трудоемкость освоения дисциплины (модуля) Низкоуровневое программирование составляет 5 ЗЕТ, 180 час.. 
Программой дисциплины (модуля) предусмотрены: 
четвертый семестр: 
лекционная нагрузка (18 час.); 
лабораторные работы (24 час.); 
контролируемая аудиторная самостоятельная работа (2 час.); 
самостоятельная работа (100 час.); 
контроль (Экзамен) (36 час.). 
Цель: приобретение обучающимися знаний о современных процессорных архитектурах, процессе исполнения программ
современными процессорами,  типовых уязвимостях и методах их устранения.
Задачи:
1)  изучение набора инструкций архитектуры x86-64;
2)  освоение основ дизассемблирования и декомпиляции программ, изучение типовых конструкций на языке ассемблера,
соответствующих управляющим конструкциям языка C;
3)  изучение типовых уязвимостей и методов их устранения на программном и аппаратном уровнях.

        Планируемые результаты обучения по дисциплине – знания, умения, навыки и (или) опыт деятельности, 
характеризующие этапы формирования компетенций и обеспечивающие достижение планируемых результатов освоения 
образовательной программы, формируются в соответствии с картами компетенций образовательной программы (таблица 
1).

Таблица 1
Шифр

компетенции Наименование компетенции Планируемые результаты обучения по дисциплине (модулю)

ОПК-3      способностью применять 
языки, системы и 
инструментальные средства 
программирования в 
профессиональной деятельности 

Знать язык ассемблера процессоров, использующих набор 
команд x86-64.
Уметь писать программы на языке ассемблера, анализировать 
программы без исходников. Владеть навыками использования 
средств разработки на языке ассемблера, навыками 
использования средств обратной разработки

ПК-25 способностью обеспечить 
эффективное применение 
средств защиты 
информационно-технологически
х ресурсов автоматизированной 
системы и восстановление их 
работоспособности при 
возникновении нештатных 
ситуаций 

Знать архитектуру и принципы функционирования 
современных процессоров в целом и архитектуры x86-64 в 
частности, применяемые аппаратные методы защиты от 
исполнения кода, аппаратные уровни привилегий.
Уметь находить потенциально уязвимые места в программах.
Владеть навыками выявления типовых уязвимостей в 
программах и способами их устранения.

ПК-7 способностью разрабатывать 
научно-техническую 
документацию, готовить 
научно-технические отчеты, 
обзоры, публикации по 
результатам выполненных работ 

Знать основные методы поиска и обработки технической 
документации на используемое оборудование.
Уметь работать с технической документацией на используемые 
процессоры.
Владеть навыками описания создаваемых 
программно-технических решений с приведением обоснований 
в виде ссылок на техническую документацию.

ПК-8 способностью разрабатывать и 
анализировать проектные 
решения по обеспечению 
безопасности 
автоматизированных систем 

Знать архитектуру и принципы функционирования 
современных процессоров в целом и архитектуры x86-64 в 
частности, применяемые аппаратные методы защиты от 
исполнения кода, аппаратные уровни привилегий.
Уметь применять полученные знания на практике для 
проектирования автоматизированных систем с учетом 
возможностей аппаратных систем защиты процессоров 
архитектуры x86-64.
Владеть навыками анализа проектных решений по 
обеспечению безопасности автоматизированных систем, 
использующих процессоры архитектуры x86-64.
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Общая трудоемкость освоения дисциплины (модуля) Операционные системы составляет 2 ЗЕТ, 72 час.. 
Программой дисциплины (модуля) предусмотрены: 
пятый семестр: 
лекционная нагрузка (34 час.); 
лабораторные работы (16 час.); 
контролируемая аудиторная самостоятельная работа (2 час.); 
самостоятельная работа (20 час.); 
контроль (Зачет. Рассредоточено. По результатам работы в семестре). 
Цель  изучения  дисциплины:  получение  основных  сведений  об  операционных  системах  и  принципах  их
функционирования, а также формирование практических навыков использования системного программного обеспечения
для решения практических задач.

Задачи  изучения  дисциплины  включают:  изучение  истории  и  классификации  операционных  систем;  знакомство  с
принципами  проектирования  и  архитектурами  операционных  систем;  практическое  освоение  методов  планирования  и
синхронизации процессов;  изучение методов управления памятью; изучение файловых систем;  знакомство с  основами
языка Ассемблера для IA-32/64; формирование умений и навыков  системного программирования на уровне интерфейса
прикладного программирования операционных систем.  

        Планируемые результаты обучения по дисциплине – знания, умения, навыки и (или) опыт деятельности, 
характеризующие этапы формирования компетенций и обеспечивающие достижение планируемых результатов освоения 
образовательной программы, формируются в соответствии с картами компетенций образовательной программы (таблица 
1).

Таблица 1
Шифр

компетенции Наименование компетенции Планируемые результаты обучения по дисциплине (модулю)

ОПК-3      способностью применять 
языки, системы и 
инструментальные средства 
программирования в 
профессиональной деятельности 

Знать: аппаратные особенности вычислительных устройств, 
ориентированных на современные операционные системы;  
принципы построения современных операционных систем; 
интерфейсы программирования современных операционных 
систем. 
Уметь: использовать возможности современных операционных 
систем, применять их особенности для защиты программного 
обеспечения и данных. 
Владеть: методами программирования вычислительных 
ресурсов



Министерство науки и высшего образования Российской Федерации
федеральное государственное автономное образовательное учреждение 

высшего образования «Самарский национальный исследовательский 
университет имени академика С.П. Королева»

УТВЕРЖДЕН

21 февраля 2020 года, протокол ученого совета 
университета №7
Сертификат №: 2a f4 e3 1f 00 01 00 00 02 19
Срок действия: с 08.03.19г. по 08.03.20г.
Владелец: проректор по учебной работе
А.В. Гаврилов

АННОТАЦИЯ РАБОЧЕЙ ПРОГРАММЫ ДИСЦИПЛИНЫ (МОДУЛЯ)
ОПТОИНФОРМАЦИОННЫЕ ТЕХНОЛОГИИ И СИСТЕМЫ

Код плана 100503.65-2020-О-ПП-5г00м-00

Основная  профессиональная образовательная 
программа высшего образования по направлению  
подготовки (специальности)

10.05.03 Информационная безопасность 
автоматизированных систем

Профиль (специализация,  программа)
специализация N 7 "Обеспечение информационной 
безопасности распределенных информационных 
систем";

Квалификация Специалист по защите информации

Блок, в рамках которого происходит  освоение 
дисциплины (модуля)

Б1

Шифр дисциплины (модуля) Б1.В.ДВ.01.02

Институт (факультет) Институт информатики и кибернетики

Кафедра технической кибернетики

Форма обучения очная

Курс, семестр 4 курс, 8 семестр

Форма промежуточной
аттестации

экзамен

Самара, 2020



Общая трудоемкость освоения дисциплины (модуля) Оптоинформационные технологии и системы составляет 4 ЗЕТ, 144
час.. 
Программой дисциплины (модуля) предусмотрены: 
восьмой семестр: 
лекционная нагрузка (40 час.); 
лабораторные работы (24 час.); 
практические занятия (16 час.); 
контролируемая аудиторная самостоятельная работа (2 час.); 
самостоятельная работа (26 час.); 
контроль (Экзамен) (36 час.). 
Цель дисциплины:
Ознакомление студентов с основными принципами проектирования современных оптических информационных систем.

Задачи дисциплины:
1.   Создание  у  студентов  основ  теоретической  подготовки  в  области  компьютерных  методов  моделирования  основных
опто-физических процессов, передачи и обработки информации;
2.   Формирование  у  студентов  научного  мышления,  правильного  понимания  возможностей  и  ограничений  при
использовании в практической работе методов компьютерного моделирования оптических информационных систем;
3.   Выработка  у  студентов  приёмов  и  навыков  решения  задач,  помогающих  в  дальнейшем  построить  математическое
описание оптических информационных систем;
4.  Выработка  навыков  создания  программных  информационных  средств  для  моделирования  оптических
информационных систем.

        Планируемые результаты обучения по дисциплине – знания, умения, навыки и (или) опыт деятельности, 
характеризующие этапы формирования компетенций и обеспечивающие достижение планируемых результатов освоения 
образовательной программы, формируются в соответствии с картами компетенций образовательной программы (таблица 
1).

Таблица 1
Шифр

компетенции Наименование компетенции Планируемые результаты обучения по дисциплине (модулю)

ОПК-2      способностью корректно 
применять при решении 
профессиональных задач 
соответствующий 
математический аппарат 
алгебры, геометрии, дискретной 
математики, математического 
анализа, теории вероятностей, 
математической статистики, 
математической логики, теории 
алгоритмов, теории информации, 
в том числе с использованием 
вычислительной техники 

Знать: применение при решении профессиональных задач 
соответствующего математического аппарата алгебры, 
геометрии, дискретной математики, математического анализа, 
теории вероятностей, математической статистики, 
математической логики, теории алгоритмов, теории 
информации, в том числе с использованием вычислительной 
техники
Уметь: применять при решении профессиональных задач 
соответствующий математический аппарат алгебры, геометрии, 
дискретной математики, математического анализа, теории 
вероятностей, математической статистики, математической 
логики, теории алгоритмов, теории информации, в том числе с 
использованием вычислительной техники
Владеть: применением при решении профессиональных задач 
соответствующего математического аппарата алгебры, 
геометрии, дискретной математики, математического анализа, 
теории вероятностей, математической статистики, 
математической логики, теории алгоритмов, теории 
информации, в том числе с использованием вычислительной 
техники

ОПК-5      способностью применять 
методы научных исследований в 
профессиональной деятельности, 
в том числе в работе над 
междисциплинарными и 
инновационными проектами 

Знать: применение методов научных исследований в 
профессиональной деятельности, в том числе в работе над 
междисциплинарными и инновационными проектами
Уметь: применять методы научных исследований в 
профессиональной деятельности, в том числе в работе над 
междисциплинарными и инновационными проектами
Владеть: применением методов научных исследований в 
профессиональной деятельности, в том числе в работе над 
междисциплинарными и инновационными проектами

ПК-2 способностью создавать и 
исследовать модели 
автоматизированных систем

Знать: способы создания и исследования моделей 
автоматизированных систем
Уметь: создавать и исследовать модели автоматизированных 
систем
Владеть: способами создания и исследования моделей 
автоматизированных систем



ПК-6 способностью проводить анализ, 
предлагать и обосновывать 
выбор решений по обеспечению 
эффективного применения 
автоматизированных систем в 
сфере профессиональной 
деятельности 

Знать: способы проведения анализа, предлагать и обосновывать 
выбор решений по обеспечению эффективного применения 
автоматизированных систем в сфере профессиональной 
деятельности
Уметь: проводить анализ, предлагать и обосновывать выбор 
решений по обеспечению эффективного применения 
автоматизированных систем в сфере профессиональной 
деятельности
Владеть: способами проведения анализа, предлагать и 
обосновывать выбор решений по обеспечению эффективного 
применения автоматизированных систем в сфере 
профессиональной деятельности
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Общая трудоемкость освоения дисциплины (модуля) Организация ЭВМ и вычислительных систем составляет 3 ЗЕТ, 108
час.. 
Программой дисциплины (модуля) предусмотрены: 
третий семестр: 
лекционная нагрузка (28 час.); 
лабораторные работы (16 час.); 
контролируемая аудиторная самостоятельная работа (2 час.); 
самостоятельная работа (62 час.); 
контроль (Зачет. Рассредоточено. По результатам работы в семестре). 
Целью  дисциплины  является  приобретение  студентами  теоретических  знаний  об  организации  ЭВМ  и  практических
навыков выбора организации ЭВМ для решения определенных задач.
Задачи дисциплины:
1) сформировать у студентов теоретические знания об организации ЭВМ и
вычислительных систем;
2) развить практические навыки в области выбора организации ЭВМ для решения определенных задач;
3) ознакомить студентов с основными элементами ЭВМ и вычислительных систем.

        Планируемые результаты обучения по дисциплине – знания, умения, навыки и (или) опыт деятельности, 
характеризующие этапы формирования компетенций и обеспечивающие достижение планируемых результатов освоения 
образовательной программы, формируются в соответствии с картами компетенций образовательной программы (таблица 
1).

Таблица 1
Шифр

компетенции Наименование компетенции Планируемые результаты обучения по дисциплине (модулю)

ОПК-4      способностью понимать 
значение информации в развитии 
современного общества, 
применять достижения 
современных информационных 
технологий для поиска 
информации в компьютерных 
системах, сетях, библиотечных 
фондах 

знать: основы организации вычислительных машин и систем, 
правила организации вычислительных машин, их состав и 
принципы исполнения программного кода;
уметь: проектировать структуры вычислительных машин под
требуемый класс алгоритмов и определять функциональные 
возможности выбранной архитектуры;
владеть: навыками выбора организации ЭВМ для решения 
определенны х задач
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Общая трудоемкость освоения дисциплины (модуля) Основы информационной безопасности составляет 3 ЗЕТ, 108 час.. 
Программой дисциплины (модуля) предусмотрены: 
третий семестр: 
лекционная нагрузка (34 час.); 
лабораторные работы (16 час.); 
контролируемая аудиторная самостоятельная работа (2 час.); 
самостоятельная работа (20 час.); 
контроль (Экзамен) (36 час.). 
Целью  дисциплины  «Основы  информационной  безопасности»  является  формирование  у  студентов  знаний  и
представлений о смысле, целях и задачах информационной защиты, характерных свойствах защищаемой информации,
основных информационных угрозах, существующих (действующих) направлениях защиты и возможностях построения
моделей, стратегий, методов и правил информационной защиты.

Задачи:
1) формирование у студентов знаний основ информационной безопасности (ИБ);
2) формирование представлений о современной базе методов и средств информационной защиты;
3) ознакомление студентов с законодательством и современными технологическими стандартами в области ИБ;
4) формирование представления о комплексной системе защиты объектов информатизации.

        Планируемые результаты обучения по дисциплине – знания, умения, навыки и (или) опыт деятельности, 
характеризующие этапы формирования компетенций и обеспечивающие достижение планируемых результатов освоения 
образовательной программы, формируются в соответствии с картами компетенций образовательной программы (таблица 
1).

Таблица 1
Шифр

компетенции Наименование компетенции Планируемые результаты обучения по дисциплине (модулю)

ПК-11 способностью разрабатывать 
политику информационной 
безопасности 
автоматизированной системы 

Знать: 
разновидности и основные функциональные особенности 
подсистем ИБ; основные задачи администрирования 
подсистемы ИБ объекта защита; инструменты 
администрирования; виды многослойной защиты информации.
Уметь: 
осуществлять конфигурирование средств защиты информации; 
управлять учетными записями пользователей; осуществлять 
резервное копирование; администрировать подсистемы 
информационной безопасности объекта защиты; 
организовывать многослойную защиту информации.
Владеть:
навыками 
установки и настройки подсистем ИБ; применения методов и 
инструментов администрирования подсистем ИБ; 
использования моделей, методов и инструментов многослойной 
защиты информации.

ПК-18 способностью организовывать 
работу малых коллективов 
исполнителей, вырабатывать и 
реализовывать управленческие 
решения в сфере 
профессиональной деятельности

Знать: 
положение по аттестации объектов информатизации по 
требованиям безопасности информации; порядок проведения 
аттестации и контроля объекта информатизации по 
требованиям безопасности информации; требования к 
нормативным и методическим документам по аттестации 
объектов информатизации.
Уметь: 
осуществлять предварительное ознакомление с аттестуемым 
объектом; проводить аттестационные испытания объектов 
информатизации; разрабатывать методику проведения 
аттестации объекта информатизации, учитывая требования 
нормативных и методических документов по аттестации 
объектов информатизации.
Владеть:
навыками  оперирования основными понятиями в области 
аттестации объектов информатизации и знанием требований 
безопасности информации; проведения аттестационных 
испытаний объектов информатизации по требованиям 
безопасности; анализа результатов экспертного обследования и 
комплексных аттестационных испытаний объекта 
информатизации и утверждения заключения по результатам 
аттестации.



ПК-23 способностью формировать 
комплекс мер (правила, 
процедуры, методы) для защиты 
информации ограниченного 
доступа

Знать: 
основные средства и способы обеспечения информационной 
безопасности; основные методы управления информационной 
безопасностью; основные положения стандартов единой 
системы конструкторской и программной документации 
(ФСТЭК России, ФСБ России).
Уметь: 
определять комплекс мер и мероприятий для обеспечения 
информационной безопасности автоматизированных систем 
(АС); разрабатывать предложения по совершенствованию 
системы управления ИБ АС; методы аттестации уровней 
защищенности АС.
Владеть:
навыками использования профессиональной терминологией в 
области управления ИБ; применения методик ФСТЭК России, 
ФСБ России по аттестации и сертификации объектов 
информатизации; методик модернизации, унификации систем, 
средств и технологий обеспечения информационной 
безопасности в соответствии с правовыми нормативными 
актами и нормативными методическими документами ФСБ 
России, ФСТЭК России.
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Общая трудоемкость освоения дисциплины (модуля) Параллельное программирование составляет 2 ЗЕТ, 72 час.. 
Программой дисциплины (модуля) предусмотрены: 
пятый семестр: 
лекционная нагрузка (18 час.); 
лабораторные работы (16 час.); 
контролируемая аудиторная самостоятельная работа (2 час.); 
самостоятельная работа (36 час.); 
контроль (Зачет. Рассредоточено. По результатам работы в семестре). 
Цель:  приобретение  обучающимися  основных  теоретических  сведений  и  практических  навыков  по  основам
параллельных вычислений.

Задачи:
1)  освоение  параллельных  вычислений  на  C++11,  включая  такие  темы,  как:  управление  потоками,  синхронизация,
модель памяти и атомарные операции;
2) освоение параллельных вычислений на GPU с использованием фреймворка OpenCL.

        Планируемые результаты обучения по дисциплине – знания, умения, навыки и (или) опыт деятельности, 
характеризующие этапы формирования компетенций и обеспечивающие достижение планируемых результатов освоения 
образовательной программы, формируются в соответствии с картами компетенций образовательной программы (таблица 
1).

Таблица 1
Шифр

компетенции Наименование компетенции Планируемые результаты обучения по дисциплине (модулю)

ОПК-3      способностью применять 
языки, системы и 
инструментальные средства 
программирования в 
профессиональной деятельности 

Знать основные принципы параллельных вычислений и 
способы синхронизации параллельных операций.
Уметь разрабатывать приложения как с использованием 
стандартной многопоточности C++, так и с использованием 
фреймворка OpenCL.
Владеть навыками разработки распараллеленных приложений.
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Общая  трудоемкость  освоения  дисциплины  (модуля)  Программно-аппаратные  средства  обеспечения  информационной
безопасности составляет 4 ЗЕТ, 144 час.. 
Программой дисциплины (модуля) предусмотрены: 
девятый семестр: 
лекционная нагрузка (34 час.); 
лабораторные работы (32 час.); 
контролируемая аудиторная самостоятельная работа (2 час.); 
самостоятельная работа (40 час.); 
контроль (Экзамен) (36 час.). 
Цель  дисциплины  –  сформировать  знания  о  современных  технологиях  защиты  информации  в  автоматизированных
системах,  протоколах  авторизации  и  организации  защищенных  каналов  передачи  информации,  дать  понимание  основ
нормативной документации по организационной правовому обеспечению защиты информации;  сформировать умения по
настройке  современных  средств  защиты  информации  на  в  автоматизированной  системе   заданной
программно-аппаратной  конфигурации  и  оценки  эффективности  системы  защиты;  отработать  навыки  использования
компонентов защиты информационных систем и баз данных.
Задачи дисциплины:
•   сформировать понимание места дисциплины защиты информации автоматизированных систем в общей проблематике
технической защиты информации;
•    изучить  состав  и  структуру  нормативно-методических  документов  в  области  защиты  информации
автоматизированных систем;
•   изучить средства обеспечения информационной безопасности в компьютерных сетях;
•   ознакомиться с методами криптографической защиты информации;
•   изучить системы защиты информации локальной автоматизированной системы. 

        Планируемые результаты обучения по дисциплине – знания, умения, навыки и (или) опыт деятельности, 
характеризующие этапы формирования компетенций и обеспечивающие достижение планируемых результатов освоения 
образовательной программы, формируются в соответствии с картами компетенций образовательной программы (таблица 
1).

Таблица 1
Шифр

компетенции Наименование компетенции Планируемые результаты обучения по дисциплине (модулю)

ОПК-8      способностью к освоению 
новых образцов программных, 
технических средств и 
информационных технологий 

Знать: 
современные информационные технологии в сфере защиты 
информации от несанкционированного доступа и вредоносного 
программного обеспечения, современные 
программно-аппаратные комплексы защиты информации.
Уметь: 
анализировать техническую документацию на новые образцы 
программных, технических средств и информационных 
технологий,  выделять программно-аппаратные требования для 
работы с новыми технологиями.
Владеть:
навыками использования универсальных программных 
продуктов для моделирования и реализации процесса защиты 
данных при их передаче по каналам связи и обработки в 
автоматизированных системах.

ПСК-7.3 способностью проводить аудит 
защищенности 
информационно-технологически
х ресурсов распределенных 
информационных систем 

Знать: 
основные причины и особенности современных 
информационных угроз; методы и средства обнаружения атак 
на ресурсы распределенной информационной системы; 
основное содержание стандартов по информационной 
безопасности распределенных систем; этапность работ по 
проведению аудита безопасности информационных систем.
Уметь: 
классифицировать угрозы информационной безопасности с 
целью создания эффективной защиты распределенной 
информационной системы от угроз; проводить анализ и оценку 
рисков информационной безопасности средствами анализа 
защищенности и обнаружения/предотвращения вторжений;  
выбирать механизмы безопасности для зашиты 
распределенных систем.
Владеть:
навыками выполнения  оценки безопасности каналов передачи 
данных, проведения аудита защищенности 
информационно-технологических ресурсов распределенных 
информационных систем.
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Общая трудоемкость освоения дисциплины (модуля) Промышленное программирование составляет 5 ЗЕТ, 180 час.. 
Программой дисциплины (модуля) предусмотрены: 
шестой семестр: 
лекционная нагрузка (34 час.); 
лабораторные работы (32 час.); 
контролируемая аудиторная самостоятельная работа (2 час.); 
самостоятельная работа (76 час.); 
контроль (Экзамен) (36 час.). 
Цель:  приобретение  обучающимися  знаний  и  практических  навыков  по  разработке  программных  приложений
прикладного характера на языке программирования C#.

Задачи:
1) изучение синтаксиса языка программирования и основных библиотек базовых классов;
2) изучение шаблонов проектирования и их практическое применение при разработке приложений;
3) освоение технологий взаимодействия с системами управления базами данных.

        Планируемые результаты обучения по дисциплине – знания, умения, навыки и (или) опыт деятельности, 
характеризующие этапы формирования компетенций и обеспечивающие достижение планируемых результатов освоения 
образовательной программы, формируются в соответствии с картами компетенций образовательной программы (таблица 
1).

Таблица 1
Шифр

компетенции Наименование компетенции Планируемые результаты обучения по дисциплине (модулю)

ОПК-3      способностью применять 
языки, системы и 
инструментальные средства 
программирования в 
профессиональной деятельности 

Знать технологию разработки программного обеспечения 
прикладного характера.
Уметь проектировать и разрабатывать программное 
обеспечение прикладного характера.
Владеть навыками работы в современных интегрированных 
средах разработки.

ПК-2 способностью создавать и 
исследовать модели 
автоматизированных систем

Знать базовые принципы объектно-ориентированного 
проектирования программ.
Уметь применять принципы объектно-ориентированного 
проектирования для описания автоматизированных и иных 
систем.
Владеть основными приемами объектно-ориентированной 
декомпозиции задачи.

ПК-6 способностью проводить анализ, 
предлагать и обосновывать 
выбор решений по обеспечению 
эффективного применения 
автоматизированных систем в 
сфере профессиональной 
деятельности 

Знать основные типы языковых средств и сторонних 
инструментов, применяемых для решения наиболее часто 
встречающихся задач.
Уметь проводить анализ применимости различных 
инструментальных средств для решения поставленных задач.
Владеть методами поиска и интеграции готовых инструментов 
в программное обеспечение.

ПК-10 способностью применять знания 
в области электроники и 
схемотехники, технологий, 
методов и языков 
программирования, технологий 
связи и передачи данных при 
разработке 
программно-аппаратных 
компонентов защищенных 
автоматизированных систем в 
сфере профессиональной 
деятельности

Знать базовые принципы взаимодействия прикладного 
программного обеспечения с системами управления базами 
данных (СУБД).
Уметь взаимодействовать с СУБД на уровне SQL-запросов и на 
уровне Entity-фреймворков.
Владеть навыками разработки программного обеспечения, в 
которых используются СУБД.

ПК-20 способностью организовать 
разработку, внедрение, 
эксплуатацию и сопровождение 
автоматизированной системы с 
учетом требований 
информационной безопасности 

Знать принципы дизайна программного обеспечения и влияние 
этих принципов на проектирование архитектуры.
Уметь применять эти принципы при проектировании и 
разработке распределённых автоматизированных систем.
Владеть базовым представлением о влиянии архитектуры 
автоматизированной системы на её безопасность.



ПК-24 способностью обеспечить 
эффективное применение 
информационно-технологически
х ресурсов автоматизированной 
системы с учетом требований 
информационной безопасности 

Знать основные достоинства и недостатки языков с 
автоматическим управлением памятью.
Уметь устанавливать взаимодействие между модулями, 
написанными на языках с автоматическим и прямым 
управлением памятью.
Владеть навыками анализа производительности программ.
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Общая трудоемкость освоения дисциплины (модуля) Сети и системы передачи информации составляет 3 ЗЕТ, 108 час.. 
Программой дисциплины (модуля) предусмотрены: 
шестой семестр: 
лекционная нагрузка (28 час.); 
лабораторные работы (32 час.); 
контролируемая аудиторная самостоятельная работа (2 час.); 
самостоятельная работа (46 час.); 
контроль (Зачет. Рассредоточено. По результатам работы в семестре). 
Цели:  наделение  студентов  знаниями  и  практическими  навыками  о  принципах  построения  сетей  и  систем  передачи
информации, об использовании на сетях и в системах передачи методов их защиты. 
Задачи: получить необходимые сведения об основных научно-технических проблемах, перспективах развития и способах
защиты  сетей  и  систем  передачи  информации,  их  взаимосвязи  со  смежными  областями,  о  построении  и  повышении
эффективности  использования  сетей  и  систем  передачи  информации.  Научиться  рассчитывать  основные  параметры
сетей  и  систем  передачи  информации.  Уметь  использовать  полученные  знания  для  проектирования  сетей  и  систем
передачи информации, их эффективной эксплуатации, а также способах защиты.

        Планируемые результаты обучения по дисциплине – знания, умения, навыки и (или) опыт деятельности, 
характеризующие этапы формирования компетенций и обеспечивающие достижение планируемых результатов освоения 
образовательной программы, формируются в соответствии с картами компетенций образовательной программы (таблица 
1).

Таблица 1
Шифр

компетенции Наименование компетенции Планируемые результаты обучения по дисциплине (модулю)

ОПК-4      способностью понимать 
значение информации в развитии 
современного общества, 
применять достижения 
современных информационных 
технологий для поиска 
информации в компьютерных 
системах, сетях, библиотечных 
фондах 

Знать: основные виды  и принципы построения современных 
сетей и систем передачи информации.
Уметь: применять достижения современных информационных 
технологий в системах и сетях передачи информации.
Владеть: навыками анализа и принципами построения 
современных сетей и систем передачи информации, для 
обеспечения их информационной безопасности.
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Общая трудоемкость освоения дисциплины (модуля) Системное программирование составляет 6 ЗЕТ, 216 час.. 
Программой дисциплины (модуля) предусмотрены: 
пятый семестр: 
лекционная нагрузка (18 час.); 
лабораторные работы (32 час.); 
контролируемая аудиторная самостоятельная работа (2 час.); 
самостоятельная работа (56 час.); 
контроль (Экзамен) (36 час.); 
шестой семестр: 
практические занятия (2 час.); 
контролируемая аудиторная самостоятельная работа (2 час.); 
самостоятельная работа (59 час.); 
самостоятельная работа крп (9 час.). 
Цель:  приобретение обучающимися знаний и практических навыков по взаимодействию с операционными системами,
реализующих стандарт POSIX посредством соответствующих системных вызовов.
Задачи:
1) изучение основных понятий в области операционных систем и системного программирования;
2) изучение программного интерфейса операционных систем, реализующих стандарт POSIX;
3)  освоение  навыков  низкоуровневого  взаимодействия  с  операционными  системами  посредством  соответствующих
системных вызовов. 

        Планируемые результаты обучения по дисциплине – знания, умения, навыки и (или) опыт деятельности, 
характеризующие этапы формирования компетенций и обеспечивающие достижение планируемых результатов освоения 
образовательной программы, формируются в соответствии с картами компетенций образовательной программы (таблица 
1).

Таблица 1
Шифр

компетенции Наименование компетенции Планируемые результаты обучения по дисциплине (модулю)

ОК-8      способностью к 
самоорганизации и 
самообразованию 

Знать базовые понятия предмета, достаточные для дальнейшего 
расширения кругозора в данной отрасли деятельности.
Уметь находить необходимую для выполнения заданий 
информацию, используя предоставленный преподавателем 
перечень источников.
Владеть навыками поиска дополнительной информации по 
тематике предмета. 

ОПК-3      способностью применять 
языки, системы и 
инструментальные средства 
программирования в 
профессиональной деятельности 

Знать основные понятия системного программирования 
(операционная система, файл, поток, процесс, сигнал и др.); 
основные системные вызовы, описанные в стандарте POSIX; 
механизм осуществления системных вызовов.
Уметь использовать системные вызовы при написании 
программ.
Владеть навыками создания программ для операционных 
систем, реализующих стандарт POSIX.
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Общая трудоемкость освоения дисциплины (модуля) Системы искусственного интеллекта составляет 3 ЗЕТ, 108 час.. 
Программой дисциплины (модуля) предусмотрены: 
девятый семестр: 
лекционная нагрузка (34 час.); 
лабораторные работы (16 час.); 
контролируемая аудиторная самостоятельная работа (2 час.); 
самостоятельная работа (56 час.); 
контроль (Зачет. Рассредоточено. По результатам работы в семестре). 
Цель:  формирование  и  развитие  у  студентов  специальных  умений  и  навыков  в  области   принятия  решений  и  анализа
рисков в автоматизированных системах,  основанных на логических и нейросетевых моделях;  владение практическими
навыками  логического  программирования  с  использованием  языка  Prolog  для  интеллектуального  аналиа  данных
организаций;  владение  практическими  навыками   решения  задач  принятия  решений  и  прогнозирования  рисков  с
использованием нейронных сетей в пакете Matlab.
Задачи:  приобретение  в  рамках  освоения  теоретического  и  практического  материала  знаний  в  области  теоретических
основ  интеллетуального  анализа  данных,  принятия  решений  и  анализа  рисков  в  автоматизированных  системах;
формирование  умений  и  навыков  применять  полученные  знания  для   проектирования  систем  управления  в
автоматизированных системах и координации деятельности специалистов и подразделений по защите информации .

        Планируемые результаты обучения по дисциплине – знания, умения, навыки и (или) опыт деятельности, 
характеризующие этапы формирования компетенций и обеспечивающие достижение планируемых результатов освоения 
образовательной программы, формируются в соответствии с картами компетенций образовательной программы (таблица 
1).

Таблица 1
Шифр

компетенции Наименование компетенции Планируемые результаты обучения по дисциплине (модулю)

ОПК-5      способностью применять 
методы научных исследований в 
профессиональной деятельности, 
в том числе в работе над 
междисциплинарными и 
инновационными проектами 

Знать: теоретические основы интеллектуального анализа 
данных для обоснования выбора решений при разработке 
междисциплинарных и инновационных проектов.
Уметь:
применять теоретические знания основ интеллектуального 
анализа данных при разработке междисциплинарных и 
инновационных проектов.
Владеть: навыками логического программирования и работы с 
нейросетевыми моделями для реализации методов 
интеллектуального анализа данных.

ПК-10 способностью применять знания 
в области электроники и 
схемотехники, технологий, 
методов и языков 
программирования, технологий 
связи и передачи данных при 
разработке 
программно-аппаратных 
компонентов защищенных 
автоматизированных систем в 
сфере профессиональной 
деятельности

Знать: теоретические основы интеллектуальных методов и 
логического программирования при разработке 
программно-аппаратных компонентов защищенных 
автоматизированных систем.
Уметь: 
применять теоретические знания основ интеллектуальных 
методов и логического программирования при разработке 
программно-аппаратных компонентов защищенных 
автоматизированных систем.
Владеть: навыками логического программирования и работы с 
нейросетевыми моделями для разработки 
программно-аппаратных компонентов защищенных 
автоматизированных систем.

ПК-15 способностью участвовать в 
проведении 
экспериментально-исследователь
ских работ при сертификации 
средств защиты информации 
автоматизированных систем 

Знать: теоретические основы интеллектуального анализа 
данных для проведения экспериментально-исследовательских 
работ при сертификации средств защиты информации 
автоматизированных систем.
Уметь:
применять теоретические знания основ интеллектуального 
анализа данных для проведения 
экспериментально-исследовательских работ при сертификации 
средств защиты информации автоматизированных систем.
Владеть: навыками работы с нейросетевыми моделями для 
проведения экспериментально-исследовательских работ при 
сертификации средств защиты информации 
автоматизированных систем.
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Общая трудоемкость освоения дисциплины (модуля) Статистический анализ данных составляет 2 ЗЕТ, 72 час.. 
Программой дисциплины (модуля) предусмотрены: 
пятый семестр: 
лекционная нагрузка (34 час.); 
лабораторные работы (16 час.); 
практические занятия (18 час.); 
контролируемая аудиторная самостоятельная работа (2 час.); 
самостоятельная работа (2 час.); 
контроль (Зачет. Рассредоточено. По результатам работы в семестре). 
Цель  дисциплины  –  сформировать  у  обучающихся  системное  представление  о  технологиях  статистического  анализа
данных,  их  применении  и  инструментах,  развить  навыки  исследования  различных  процессов  на  ЭВМ,  практического
применения методов анализа данных для решения различных научных и технических задач. 
Задачи дисциплины: 
 формирование представлений о целях, способах реализации и инструментах анализа данных; 
 формирование практических навыков анализа данных; 
 получение теоретических знаний и практических навыков при решении типовых задач.

        Планируемые результаты обучения по дисциплине – знания, умения, навыки и (или) опыт деятельности, 
характеризующие этапы формирования компетенций и обеспечивающие достижение планируемых результатов освоения 
образовательной программы, формируются в соответствии с картами компетенций образовательной программы (таблица 
1).

Таблица 1
Шифр

компетенции Наименование компетенции Планируемые результаты обучения по дисциплине (модулю)

ОПК-1      способностью анализировать 
физические явления и процессы, 
применять соответствующий 
математический аппарат для 
формализации и решения 
профессиональных задач 

Знать: статистические методы; методики расчетов, 
используемые при анализе данных; основные понятия и методы 
регрессионного, корреляционного и дисперсионного анализа
Уметь: осуществлять математическую формализацию задач 
предметной области; использовать дисперсионный и 
корреляционный анализ; давать содержательную 
интерпретацию по результатам применения различных 
алгоритмов и методов анализа данных; 
Владеть: навыками анализа данных различной природы; 
навыками применения
инструментальных сред анализа и извлечения знаний; 
основными приёмами и методами регрессионного, 
корреляционного и дисперсионного анализа в зависимости от 
характера используемой информации;

ОПК-2      способностью корректно 
применять при решении 
профессиональных задач 
соответствующий 
математический аппарат 
алгебры, геометрии, дискретной 
математики, математического 
анализа, теории вероятностей, 
математической статистики, 
математической логики, теории 
алгоритмов, теории информации, 
в том числе с использованием 
вычислительной техники 

Знать: основные понятия математической статистики и 
статистические методы; основные понятия теории 
вероятностей; критерии определения аномальных значений в 
выборочных данных
Уметь: использовать статистические методы для решения 
типовых задач; применять методы первичной обработки 
данных; правильно понимать и интерпретировать полученные 
результаты исследования;
Владеть: навыками применения современных программных 
пакетов моделирования; навыками сбора первичной 
информации, организации и хранения данных для конкретного
исследования; навыками самостоятельного проведения 
исследований;

ПК-6 способностью проводить анализ, 
предлагать и обосновывать 
выбор решений по обеспечению 
эффективного применения 
автоматизированных систем в 
сфере профессиональной 
деятельности 

Знать: основные принципы предварительной обработки 
данных; этапы процесса интеллектуального анализа данных; 
основные
задачи, которые автоматизированные системы поддержки 
принятия решений
Уметь: квалифицировать задачи интеллектуального анализа 
данных; применять основные методы и алгоритмы 
интеллектуального анализа данных; интерпретировать 
результаты применения технологий интеллектуального анализа 
данных и представлять результаты 
в виде, пригодном для формирования аналитических 
материалов
Владеть: навыками анализа данных различной природы; 
навыками использования средств автоматизации 
интеллектуального анализа и обработки данных;
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Общая трудоемкость освоения дисциплины (модуля) Теория вероятностей и случайных процессов составляет 9 ЗЕТ, 324
час.. 
Программой дисциплины (модуля) предусмотрены: 
третий семестр: 
лекционная нагрузка (34 час.); 
практические занятия (36 час.); 
контролируемая аудиторная самостоятельная работа (2 час.); 
самостоятельная работа (72 час.); 
контроль (Экзамен) (36 час.); 
четвертый семестр: 
лекционная нагрузка (34 час.); 
практические занятия (36 час.); 
контролируемая аудиторная самостоятельная работа (2 час.); 
самостоятельная работа (36 час.); 
контроль (Экзамен) (36 час.). 
Цель:  формирование  теоретического  и  практического  фундамента  для  навыка   самостоятельного  решения  задач,
связанных с применением известных теоретико-вероятностных схем, а также методов теории случайных процессов при
решении задач профессиональной деятельности.

Задачи:
•   обучение основам фундаментальных методов теории вероятностей и  теории случайных процессов;
•    формирование  навыков  применения  методов  методов  теории  вероятностей  и  теории  случайных  процессов  при
решении прикладных задач;
•   обеспечение базовой фундаментальной подготовки для дальнейшего изучения образовательных дисциплин, связанных
с теорией вероятностей и теорией случайных процессов.

        Планируемые результаты обучения по дисциплине – знания, умения, навыки и (или) опыт деятельности, 
характеризующие этапы формирования компетенций и обеспечивающие достижение планируемых результатов освоения 
образовательной программы, формируются в соответствии с картами компетенций образовательной программы (таблица 
1).

Таблица 1
Шифр

компетенции Наименование компетенции Планируемые результаты обучения по дисциплине (модулю)

ОПК-1      способностью анализировать 
физические явления и процессы, 
применять соответствующий 
математический аппарат для 
формализации и решения 
профессиональных задач 

знать: терминологию и основные принципы теории 
вероятностей и математической статистики; методы постановки 
и решения вероятностных задач; методы нахождения и 
исследования статистических характеристик.

уметь: правильно осуществлять выбор вероятностной модели 
объекта исследования или модели статистического 
эксперимента; находить необходимые характеристики 
вероятностной или статистической модели; интерпретировать 
получаемые результаты и делать обоснованные выводы 
относительно свойств вероятностной или статистической 
модели.

ОПК-2      способностью корректно 
применять при решении 
профессиональных задач 
соответствующий 
математический аппарат 
алгебры, геометрии, дискретной 
математики, математического 
анализа, теории вероятностей, 
математической статистики, 
математической логики, теории 
алгоритмов, теории информации, 
в том числе с использованием 
вычислительной техники 

владеть: навыками решения стандартных задач из теории 
вероятностей и теории случайных процессов.
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Общая трудоемкость освоения дисциплины (модуля) Теория графов и её приложения составляет 2 ЗЕТ, 72 час.. 
Программой дисциплины (модуля) предусмотрены: 
четвертый семестр: 
лекционная нагрузка (18 час.); 
практические занятия (18 час.); 
контролируемая аудиторная самостоятельная работа (2 час.); 
самостоятельная работа (34 час.); 
контроль (Зачет. Рассредоточено. По результатам работы в семестре). 
Целью дисциплины «Теория графов и её приложения» является изучение фундаментальных понятий теории графов для
последующего свободного применения моделей и алгоритмов теории графов к различным задачам.

Задачи:
- приобретение студентами необходимых знаний о методах теории графов 
-  формирование  умений  и  навыков  применять  полученные  знания  в  процессе  разработки  программ  и  решения
поставленных задач.

        Планируемые результаты обучения по дисциплине – знания, умения, навыки и (или) опыт деятельности, 
характеризующие этапы формирования компетенций и обеспечивающие достижение планируемых результатов освоения 
образовательной программы, формируются в соответствии с картами компетенций образовательной программы (таблица 
1).

Таблица 1
Шифр

компетенции Наименование компетенции Планируемые результаты обучения по дисциплине (модулю)

ОК-8      способностью к 
самоорганизации и 
самообразованию 

Знать: 
 основные положения теории графов на уровне достаточном для 
эффективного применения при решении проектно-технических 
и прикладных задач в области информационных технологий
уметь:
 использовать  теорию графов на уровне достаточном для 
эффективного применения при решении проектно-технических 
и прикладных задач в области информационных технологий

ОПК-2      способностью корректно 
применять при решении 
профессиональных задач 
соответствующий 
математический аппарат 
алгебры, геометрии, дискретной 
математики, математического 
анализа, теории вероятностей, 
математической статистики, 
математической логики, теории 
алгоритмов, теории информации, 
в том числе с использованием 
вычислительной техники 

владеть: 
применением  теории графов при  решении 
проектно-технических и прикладных задач в области 
информационных технологий.
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Общая трудоемкость освоения дисциплины (модуля) Техническая защита информации составляет 6 ЗЕТ, 216 час.. 
Программой дисциплины (модуля) предусмотрены: 
пятый семестр: 
лекционная нагрузка (18 час.); 
лабораторные работы (16 час.); 
контролируемая аудиторная самостоятельная работа (2 час.); 
самостоятельная работа (36 час.); 
контроль (Зачет. Рассредоточено. По результатам работы в семестре); 
шестой семестр: 
лекционная нагрузка (34 час.); 
лабораторные работы (32 час.); 
контролируемая аудиторная самостоятельная работа (2 час.); 
самостоятельная работа (40 час.); 
контроль (Экзамен) (36 час.). 
Цели.  Дисциплина  «Техническая  защита  информации»  предполагает  изучение  основных  понятий,  методов  и  средств,
используемых в технической защите информации. 
Задачи.В  результате  изучения  дисциплины  студенты  должны  уметь  проводить  инструментальный  мониторинг
защищенности  информации  в  автоматизированной  системе  и  выявлять  каналы  утечки  информации;  разрабатывать
проекты  документов,  регламентирующих  работу  по  обеспечению  информационной  безопасности  автоматизированных
систем;  обеспечивать  эффективное  применение  средств  защиты  информационно-технологических  ресурсов
автоматизированной системы и восстановление их работоспособности при возникновении нештатных ситуаций.

        Планируемые результаты обучения по дисциплине – знания, умения, навыки и (или) опыт деятельности, 
характеризующие этапы формирования компетенций и обеспечивающие достижение планируемых результатов освоения 
образовательной программы, формируются в соответствии с картами компетенций образовательной программы (таблица 
1).

Таблица 1
Шифр

компетенции Наименование компетенции Планируемые результаты обучения по дисциплине (модулю)

ПК-17 способностью проводить 
инструментальный мониторинг 
защищенности информации в 
автоматизированной системе и 
выявлять каналы утечки 
информации 

Знать: 
место и роль аудита в общем комплексе работ по обеспечению 
ИБ, стандарты и критерии аудита ИБ, основы организации и 
методологии проведения аудита ИБ, методики анализа рисков, 
основные стандарты управления ИБ, методы и 
инструментальные средства проведения активного аудита ИБ, 
программные средства анализа и управления рисками.
Уметь: 
обоснованно выбирать формы и критерии аудита ИБ, 
организовать и принимать участие в проведении внутреннего 
аудита, разрабатывать корпоративную методику анализа рисков, 
проводить классификацию критичных информационных 
ресурсов, анализировать риски ИБ, выбирать контрмеры и 
оценивать их эффективность, разрабатывать предложения по 
совершенствованию политики безопасности компании.
Владеть:
навыками сбора исходной информации для проведения аудита, 
применения методов и инструментальных средств проведения 
активного аудита ИБ, использования программных средств 
анализа и управления рисками. 



ПК-21 способностью разрабатывать 
проекты документов, 
регламентирующих работу по 
обеспечению информационной 
безопасности 
автоматизированных систем 

Знать: 
законодательную базу, нормативно-методические документы и 
российские стандарты в области ИБ; средства и системы 
обеспечения ИБ объектов информатизации в соответствии с 
российскими стандартами; методы анализа информационной 
безопасности объектов и систем обеспечения информационной 
безопасности объектов защиты на основе российских и 
международных стандартов.
Уметь: 
анализировать направления развития информационных 
технологий в области ИБ; анализировать эффективность 
функционирования ИТ в области ИБ; анализировать и 
оценивать риски реализации угроз информационной 
безопасности объектов и систем в соответствии с требованиями 
стандартов в области ИБ.
Владеть:
навыками анализа нормативно-методических документов и 
российских стандартов в области ИБ; применения расчетов 
эффективности функционирования ИТ в области ИБ; анализа и 
оценки риски реализации угроз информационной безопасности 
объектов и систем в соответствии с требованиями стандартов в 
области ИБ.

ПК-25 способностью обеспечить 
эффективное применение 
средств защиты 
информационно-технологически
х ресурсов автоматизированной 
системы и восстановление их 
работоспособности при 
возникновении нештатных 
ситуаций 

Знать: 
способы встраивания добавочных средств защиты 
информации; сервисы добавочных средств защиты 
информации; способы применения и сервисы добавочных 
средств программно-аппаратной защиты информации.
Уметь: 
корректно установить добавочные средства защиты 
информации в структуру АС; эффективно применить 
встроенные и добавочные программно-аппаратные средства 
обеспечения ИБ.
Владеть:
навыками тестирования работоспособности штатных и 
добавочных средств защиты; восстановления 
работоспособности штатных и добавочных программных 
средств защиты при возникновении нештатных ситуаций
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Общая трудоемкость освоения дисциплины (модуля) Философия составляет 3 ЗЕТ, 108 час.. 
Программой дисциплины (модуля) предусмотрены: 
восьмой семестр: 
лекционная нагрузка (14 час.); 
практические занятия (26 час.); 
контролируемая аудиторная самостоятельная работа (4 час.); 
самостоятельная работа (28 час.); 
контроль (Экзамен) (36 час.). 
Цель  курса  состоит  в  формировании  у  обучающихся  представления  о  происхождении,  природе  и  роли  философии  в
истории  культуры.  Достижение  этой  цели  предполагает  раскрытие  специфики  философского  способа  отношения  к
действительности  и  постановки  теоретически  вопросов.  Цель  курса  достигается  через  раскрытие  основных  этапов
истории  зарубежной  и  отечественной  философии,  знакомство  с  основными  областями  философского  познания  и
приобщение  учащихся  к  обсуждению  широкого  круга  философских  проблем.  Изучение  курса  должно  способствовать
формированию  у  обучающихся  способности  включать  вопросы,  касающиеся  области  их  профессиональной
специализации,  в  широкий  философский  контекст,  видеть  в  тех  или  иных  частных  проблемах   фундаментальные
онтологические,  эпистемологические,  социально-культурные  и  антропологические  проблемы.  Знакомство  с  курсом
поможет  обучающимся  инженерных  направлений  осуществлять  рефлексию  над  проблемами  технического  развития  и
творчества  с  предельной  (философской)  позиции.  Освоение  курса  предполагает  формирование  у  обучающихся
способности к философской постановке теоретических вопросов и умения логически последовательно и систематически
их рассматривать. 
 
Достижение этой цели предусматривает решение следующих задач:
 
•          ознакомить  обучающихся  с  предметом  и  спецификой  философского  мышления  как  исходной  формы
теоретического знания;
•           сформировать у обучающихся понимание структуры философии и методов философского мышления;
•          дать учащимся представление об основных этапах истории зарубежной и отечественной философской мысли и об
идеях ее выдающихся представителей;
•         прояснить содержание базовых категорий онтологии, эпистемологии, философии науки, социальной философии,
философии культуры, этики, эстетики, философской антропологии и философии техники;
•         дать обучающимся опытное знание о том, что представляет собой философия и философское мышление в ходе
обсуждения классических и современных философских текстов; 
•   привить навык ведения диалога по философским проблемам, а также способность последовательно, систематически и
логически  аргументировано рассматривать вопросы философской теории; 
•          ввести  учащихся  в  «лабораторию»  философской  мысли  в  ходе  анализа  проблем,  которые  рассматриваются  в
европейской философской традиции.
•   научить обучающихся философским способам постановки теоретических вопросов, их анализа и решения.

        Планируемые результаты обучения по дисциплине – знания, умения, навыки и (или) опыт деятельности, 
характеризующие этапы формирования компетенций и обеспечивающие достижение планируемых результатов освоения 
образовательной программы, формируются в соответствии с картами компетенций образовательной программы (таблица 
1).

Таблица 1
Шифр

компетенции Наименование компетенции Планируемые результаты обучения по дисциплине (модулю)

ОК-1      способностью использовать 
основы философских знаний для 
формирования 
мировоззренческой позиции 

ЗНАТЬ:
содержание дисциплины "Философия" и иметь представление о 
возможностях применения ее понятий и теоретических 
построений в различных науках;
основные темы и проблемы философского вопрошания;
важнейшие этапы истории зарубежной и отечественной 
философской мысли и наиболее ярких ее представителей.
УМЕТЬ:
за основными философскими понятиями видеть определенную 
проблему мышления;
анализировать и интерпретировать философские тексты;
формулировать и аргументировать свою точку зрения в рамках 
данной дисциплины;
вести диалог по актуальным проблемам философии;
осуществлять поиск материалов и дополнительной 
информации;
ВЛАДЕТЬ:
философским терминологическим аппаратом;
основными стратегиями обоснования философских понятий;
навыками построения теоретического дискурса.
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Общая трудоемкость освоения дисциплины (модуля) Цифровая обработка сигналов составляет 5 ЗЕТ, 180 час.. 
Программой дисциплины (модуля) предусмотрены: 
седьмой семестр: 
лекционная нагрузка (32 час.); 
лабораторные работы (32 час.); 
практические занятия (20 час.); 
контролируемая аудиторная самостоятельная работа (2 час.); 
самостоятельная работа (58 час.); 
контроль (Экзамен) (36 час.). 
Цель: приобретение обучающимися теоретических знаний и практических навыков по методам и алгоритмам обработки
одномерных и двумерных дискретных сигналов.

Задачи:
1) получение необходимых знаний по математическим основам и принципам работы линейных инвариантных к сдвигу
дискретных систем (ЛИС-систем);
2) получение необходимых знаний по основным свойствам дискретного преобразования Фурье и принципов построения
структурных схем быстрого преобразования;
3)  приобретение  необходимых  навыков  для  решения  задач  анализа  и  синтеза  ЛИС-систем  в  применении  к
детерминированным и случайным дискретным сигналам с использованием преобразования Фурье и z-преобразования.

        Планируемые результаты обучения по дисциплине – знания, умения, навыки и (или) опыт деятельности, 
характеризующие этапы формирования компетенций и обеспечивающие достижение планируемых результатов освоения 
образовательной программы, формируются в соответствии с картами компетенций образовательной программы (таблица 
1).

Таблица 1
Шифр

компетенции Наименование компетенции Планируемые результаты обучения по дисциплине (модулю)

ОПК-1      способностью анализировать 
физические явления и процессы, 
применять соответствующий 
математический аппарат для 
формализации и решения 
профессиональных задач 

Знать основные понятия и принципы обработки дискретных 
сигналов.
Уметь использовать математическую модель ЛИС-систем и 
свободно переходить между различными способами их 
определения.
Владеть основными методами исследования дискретных 
сигналов и ЛИС-систем.

ОПК-2      способностью корректно 
применять при решении 
профессиональных задач 
соответствующий 
математический аппарат 
алгебры, геометрии, дискретной 
математики, математического 
анализа, теории вероятностей, 
математической статистики, 
математической логики, теории 
алгоритмов, теории информации, 
в том числе с использованием 
вычислительной техники 

Знать методы быстрой фильтрации сигналов.
Уметь реализовывать быстрые алгоритмы фильтрации в виде 
программного обеспечения.
Владеть навыками применения быстрых алгоритмов 
фильтрации для решения прикладных задач.

ПК-1 способностью осуществлять 
поиск, изучение, обобщение и 
систематизацию 
научно-технической 
информации, нормативных и 
методических материалов в 
сфере профессиональной 
деятельности, в том числе на 
иностранном языке 

Знать англоязычные термины для всех ключевых понятий 
цифровой обработки сигналов.
Уметь обобщать и систематизировать научно-техническую 
информацию в области цифровой обработки сигналов.
Владеть навыками поиска научно-технической информации в 
области цифровой обработки сигналов.
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Общая трудоемкость освоения дисциплины (модуля)  Цифровые водяные знаки и стеганография составляет 4 ЗЕТ,  144
час.. 
Программой дисциплины (модуля) предусмотрены: 
девятый семестр: 
лекционная нагрузка (18 час.); 
лабораторные работы (32 час.); 
контролируемая аудиторная самостоятельная работа (2 час.); 
самостоятельная работа (56 час.); 
контроль (Экзамен) (36 час.). 

Целью  дисциплины  является  наделение  студентов  знаниями  и  практическими  навыками  по  разработке
математических  методов,  алгоритмов  и  программных  средств  для  решения  задач  скрытой  передачи  данных,  защиты
информации с использованием цифровых водяных знаков, а также стегоанализа.
Задачи дисциплины:
- Научить студентов основам построения систем встраивания информации 
- Научить студентов основным приёмам и методам при проведении атак на системы встраивания информации,
-  Научить  студентов  правильно  выбирать  стеганографические  средства  защиты  и  передачи  информации  с  учётом
предъявляемых требований к стойкости систем и их вычислительной сложности. 

        Планируемые результаты обучения по дисциплине – знания, умения, навыки и (или) опыт деятельности, 
характеризующие этапы формирования компетенций и обеспечивающие достижение планируемых результатов освоения 
образовательной программы, формируются в соответствии с картами компетенций образовательной программы (таблица 
1).

Таблица 1
Шифр

компетенции Наименование компетенции Планируемые результаты обучения по дисциплине (модулю)

ОПК-2      способностью корректно 
применять при решении 
профессиональных задач 
соответствующий 
математический аппарат 
алгебры, геометрии, дискретной 
математики, математического 
анализа, теории вероятностей, 
математической статистики, 
математической логики, теории 
алгоритмов, теории информации, 
в том числе с использованием 
вычислительной техники 

Знать:
Принципы работы с бинарными цифровыми водяными знаками 
и стегосообщениями на основе методов математической логики 
Уметь:
Применять методы математический статистики для решения 
задач стегоанализа
Владеть:
Математическим аппаратом дискретной математики, теории 
вероятностей, математический статистики для решения задач 
защиты информации при помощи цифровых водяных знаков

ПК-1 способностью осуществлять 
поиск, изучение, обобщение и 
систематизацию 
научно-технической 
информации, нормативных и 
методических материалов в 
сфере профессиональной 
деятельности, в том числе на 
иностранном языке 

знать: Основные источники информации для поиска новых 
научных результатов в областях компьютерной стеганографии и 
цифровых водяных знаков;
уметь: изучать новые научные результаты и научную литературу 
в областях компьютерной стеганографии и цифровых водяных 
знаков
владеть: навыками поиска статей по тематике компьютерной 
стеганографии и цифровых водяных знаков

ПК-10 способностью применять знания 
в области электроники и 
схемотехники, технологий, 
методов и языков 
программирования, технологий 
связи и передачи данных при 
разработке 
программно-аппаратных 
компонентов защищенных 
автоматизированных систем в 
сфере профессиональной 
деятельности

Знать:
Технологии защиты мультимедийных данных цифровыми 
водяными знаками, использующие современнные методы и 
языки программирования
Уметь:
Применять методы защиты мультимедийных данных 
цифровыми водяными знаками при разработке 
программно-аппаратных компонентов защищенных 
автоматизированных систем
Владеть:
Средствами скрытой стеганографической передачи данных



ПК-15 способностью участвовать в 
проведении 
экспериментально-исследователь
ских работ при сертификации 
средств защиты информации 
автоматизированных систем 

знать: методы исследования стойкости систем встраивания 
информации к искажениям в канале передачи данных;
базовые методы стегоанализа цифровых изображений;
уметь: проектировать и применять атаки на системы скрытой 
передачи данных;
осуществлять исследование стойкости систем цифровых 
водяных знаков к искажениям носителя информации
владеть: навыками стегоанализа систем встраивания 
информации в наименее значимые биты

ПК-9 способностью участвовать в 
разработке защищенных 
автоматизированных систем в 
сфере профессиональной 
деятельности 

знать: принципы построения систем встраивания информации;
базовые методы защиты цифровых сигналов при помощи 
цифровых водяных знаков;
эффективные современные системы встраивания информации, 
предназначенные для решения различных задач защиты 
информации;
особенности человеческого восприятия зрительной и звуковой 
информации;
базовые методы и протоколы скрытой передачи информации;
характеристики систем встраивания информации; 
уметь: применять наукоемкие технологии и пакеты программ 
для решения задач скрытой передачи информации;
применять наукоемкие технологии и пакеты программ для 
решения задач защиты мультимедийной информации при 
помощи цифровых водяных знаков
владеть: навыками работы в среде MATLAB для реализации 
систем встраивания информации



Министерство науки и высшего образования Российской Федерации
федеральное государственное автономное образовательное учреждение 

высшего образования «Самарский национальный исследовательский 
университет имени академика С.П. Королева»

УТВЕРЖДЕН

21 февраля 2020 года, протокол ученого совета 
университета №7
Сертификат №: 2a f4 e3 1f 00 01 00 00 02 19
Срок действия: с 08.03.19г. по 08.03.20г.
Владелец: проректор по учебной работе
А.В. Гаврилов

АННОТАЦИЯ РАБОЧЕЙ ПРОГРАММЫ ДИСЦИПЛИНЫ (МОДУЛЯ)
ЭКОНОМИКА

Код плана 100503.65-2020-О-ПП-5г00м-00

Основная  профессиональная образовательная 
программа высшего образования по направлению  
подготовки (специальности)

10.05.03 Информационная безопасность 
автоматизированных систем

Профиль (специализация,  программа)
специализация N 7 "Обеспечение информационной 
безопасности распределенных информационных 
систем";

Квалификация Специалист по защите информации

Блок, в рамках которого происходит  освоение 
дисциплины (модуля)

Б1

Шифр дисциплины (модуля) Б1.Б.04

Институт (факультет) Институт информатики и кибернетики

Кафедра экономики

Форма обучения очная

Курс, семестр 2 курс, 4 семестр

Форма промежуточной
аттестации

зачет

Самара, 2020



Общая трудоемкость освоения дисциплины (модуля) Экономика составляет 2 ЗЕТ, 72 час.. 
Программой дисциплины (модуля) предусмотрены: 
четвертый семестр: 
лекционная нагрузка (18 час.); 
практические занятия (18 час.); 
контролируемая аудиторная самостоятельная работа (2 час.); 
самостоятельная работа (34 час.); 
контроль (Зачет. Рассредоточено. По результатам работы в семестре). 
Цель  дисциплины  –  широкая  теоретическая  подготовка  по  экономике,  дающая  базовые  знания  и  умения  для
дальнейшего освоения дисциплин направления.
Задачи дисциплины:
-  ознакомление с  основными определениями,  категориями,  явлениями,  экономическими теориями и законами,  которые
обеспечивают базовые знания по экономике;
- освоение основных методов, алгоритмов, приемов и инструментария решения экономических проблем и задач, в том
числе экономико-математического моделирования;
- формирование у обучающихся научного мышления, понимания границ применимости и особенностей экономических
теорий и законов, экономико-математических моделей;
- выработка у обучающихся начальных навыков проведения теоретических исследований;
-  выработка  приемов  и  навыков  по  сбору  статистической  информации,  ее  обобщению,  экономическому  анализу  и
разработке экономико-управленческих решений, либо рекомендаций;
- выработка начальных навыков проведения практических исследований.

        Планируемые результаты обучения по дисциплине – знания, умения, навыки и (или) опыт деятельности, 
характеризующие этапы формирования компетенций и обеспечивающие достижение планируемых результатов освоения 
образовательной программы, формируются в соответствии с картами компетенций образовательной программы (таблица 
1).

Таблица 1
Шифр

компетенции Наименование компетенции Планируемые результаты обучения по дисциплине (модулю)

ОК-2      способностью использовать 
основы экономических знаний в 
различных сферах деятельности 

знать: основы экономических знаний, применяемых в 
различных сферах жизнедеятельности;
уметь: применять методологию экономических исследований и 
прогнозирования;
владеть: типовыми методиками расчета экономических и 
социально-экономических показателей, характеризующих 
деятельность хозяйствующих субъектов.
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Общая трудоемкость освоения дисциплины (модуля) Электроника и схемотехника составляет 5 ЗЕТ, 180 час.. 
Программой дисциплины (модуля) предусмотрены: 
четвертый семестр: 
лекционная нагрузка (28 час.); 
лабораторные работы (16 час.); 
контролируемая аудиторная самостоятельная работа (2 час.); 
самостоятельная работа (26 час.); 
контроль (Зачет. Рассредоточено. По результатам работы в семестре); 
пятый семестр: 
лекционная нагрузка (34 час.); 
лабораторные работы (16 час.); 
контролируемая аудиторная самостоятельная работа (2 час.); 
самостоятельная работа (20 час.); 
контроль (Экзамен) (36 час.). 
Цели:
1. Создание у студентов основ теоретической подготовки в области электротехники и электроники. 
2.  Формирование  у  студентов  необходимого  минимума  специальных  теоретических  и  практических  знаний,  которые
обеспечили  бы  возможность  понимать  и  анализировать  процессы  в  электронных  устройствах  систем  обработки
информации.
3.  Усвоение основных принципов построения устройств обработки и формирования сигналов.
4.   Выработка  у  студентов  приёмов  и  навыков  решения  конкретных  задач  из  разных  областей  электротехники  и
электроники, помогающих студентам в дальнейшем решать инженерные задачи.
5.  Ознакомление  студентов  с  современной  научной  аппаратурой  и  выработка  у  студентов  навыков  проведения
экспериментальных исследований различных электрических цепей и электронных устройств.

Задача:
сформировать  необходимый  минимум  специальных  теоретических  и  практических  знаний,  которые  обеспечили  бы
возможность понимать, анализировать и разрабатывать аналоговые и цифровые электронные схемы.

        Планируемые результаты обучения по дисциплине – знания, умения, навыки и (или) опыт деятельности, 
характеризующие этапы формирования компетенций и обеспечивающие достижение планируемых результатов освоения 
образовательной программы, формируются в соответствии с картами компетенций образовательной программы (таблица 
1).

Таблица 1
Шифр

компетенции Наименование компетенции Планируемые результаты обучения по дисциплине (модулю)

ОПК-8      способностью к освоению 
новых образцов программных, 
технических средств и 
информационных технологий 

Знать - принципы работы элементов и функциональных 
устройств электронной аппаратуры,
- методы анализа электронных схем,
- типовые схемотехнические решения основных узлов и блоков 
электронной аппаратуры;
Уметь - применять на практике методы анализа электрических 
цепей,
- работать с современной элементной базой электронной 
аппаратуры;
Владеть – навыками использования измерительного 
оборудования при экспериментальном исследовании 
электронной аппаратуры,
- навыками чтения принципиальных схем.



Министерство науки и высшего образования Российской Федерации
федеральное государственное автономное образовательное учреждение 

высшего образования «Самарский национальный исследовательский 
университет имени академика С.П. Королева»

УТВЕРЖДЕН

21 февраля 2020 года, протокол ученого совета 
университета №7
Сертификат №: 2a f4 e3 1f 00 01 00 00 02 19
Срок действия: с 08.03.19г. по 08.03.20г.
Владелец: проректор по учебной работе
А.В. Гаврилов

АННОТАЦИЯ РАБОЧЕЙ ПРОГРАММЫ ДИСЦИПЛИНЫ (МОДУЛЯ)
ЯЗЫКИ ПРОГРАММИРОВАНИЯ

Код плана 100503.65-2020-О-ПП-5г00м-00

Основная  профессиональная образовательная 
программа высшего образования по направлению  
подготовки (специальности)

10.05.03 Информационная безопасность 
автоматизированных систем

Профиль (специализация,  программа)
специализация N 7 "Обеспечение информационной 
безопасности распределенных информационных 
систем";

Квалификация Специалист по защите информации

Блок, в рамках которого происходит  освоение 
дисциплины (модуля)

Б1

Шифр дисциплины (модуля) Б1.Б.08

Институт (факультет) Институт информатики и кибернетики

Кафедра геоинформатики и информационной безопасности

Форма обучения очная

Курс, семестр 1 курс, 1, 2 семестры

Форма промежуточной
аттестации

зачет, экзамен

Самара, 2020



Общая трудоемкость освоения дисциплины (модуля) Языки программирования составляет 11 ЗЕТ, 396 час.. 
Программой дисциплины (модуля) предусмотрены: 
первый семестр: 
лекционная нагрузка (34 час.); 
лабораторные работы (32 час.); 
практические занятия (18 час.); 
контролируемая аудиторная самостоятельная работа (2 час.); 
самостоятельная работа (94 час.); 
контроль (Зачет. Рассредоточено. По результатам работы в семестре); 
второй семестр: 
лекционная нагрузка (34 час.); 
лабораторные работы (32 час.); 
практические занятия (18 час.); 
контролируемая аудиторная самостоятельная работа (2 час.); 
самостоятельная работа (94 час.); 
контроль (Экзамен) (36 час.). 
ЦЕЛЬ КУРСА -  дать студентам подготовку в области информатики и алгоритмизации в соответствии с  современными
требованиями, предъявляемыми к подготовке специалистов по защите информации. Студент получает знания о базовых
структурах  данных  а  так  же  алгоритмах  их  обработки.  Полученные  знания  применяются  при  решении  практических
задач. 
Задачи:  в  результате  изучения  курса  студенты  должны  знать  основы  алгоритмизации  задач,  основы  организации
вычислительного процесса на компьютере, способы представления, хранения, обработки и передачи данных

        Планируемые результаты обучения по дисциплине – знания, умения, навыки и (или) опыт деятельности, 
характеризующие этапы формирования компетенций и обеспечивающие достижение планируемых результатов освоения 
образовательной программы, формируются в соответствии с картами компетенций образовательной программы (таблица 
1).

Таблица 1
Шифр

компетенции Наименование компетенции Планируемые результаты обучения по дисциплине (модулю)

ОПК-3      способностью применять 
языки, системы и 
инструментальные средства 
программирования в 
профессиональной деятельности 

Знать:
основные виды программных средств, технологию разработки 
алгоритмов и программ и методы их отладки, основы 
системного программирования и объектно-ориентированного 
подхода к программированию
Уметь:
использовать средства ОС для решения собственных задач, 
обосновывать проектные решения по структуре базы данных, 
работать с современными системами программирования, 
самостоятельно осваивать новые программные средства.
Владеть:
навыками работы с различными операционными системами, 
методиками составления SQL- запросов и разработкой 
инфологической и логической моделей предметной области, 
языками процедурного и объектно-ориентированного 
программирования, навыками разработки и отладки программ.
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АННОТАЦИЯ РАБОЧЕЙ ПРОГРАММЫ

       Настоящая программа практики является составной частью основной профессиональной образовательной 
программы высшего образования  специализация N 7 "Обеспечение информационной безопасности распределенных 
информационных систем"; по направлению подготовки 10.05.03 Информационная безопасность автоматизированных 
систем (уровень специалитета). 
       Вид (в том числе тип) настоящей практики, а также способы ее проведения (при наличии) установлены в 
соответствии с требованиями Федерального государственного образовательного стандарта высшего образования по 
направлению подготовки 10.05.03 Информационная безопасность автоматизированных систем (уровень специалитета), 
утвержденного приказом Министерства образования и науки Российской Федерации № 1509 от 1 декабря 2016. 
Зарегистрировано в Минюсте России 20 декабря 2016 г. N 44831 и приведены в таблице 1. 
       Форма проведения настоящей практики определена в соответствии с Приказом Министерства образования и науки 
РФ от 27 ноября 2015 г. № 1383 «Об утверждении Положения о практике обучающихся, осваивающих основные 
профессиональные образовательные программы высшего образования» (зарегистрировано в Минюсте России 18 
декабря 2015 г. № 40168), отражена в календарном учебном графике основной профессиональной образовательной 
программы высшего образования и представлена в таблице 1.

Таблица 1. Вид практики, способ (при наличии) и форма (формы) ее проведения
Наименования параметров, характеризующих 

практику Характеристика практики

Вид практики Учебная практика

Тип практики
практика по получению первичных профессиональных умений и 
навыков, в том числе первичных умений и навыков 
научно-исследовательской деятельности

Способ(ы) проведения практики (при наличии) Стационарная, выездная

Форма(ы) проведения практики

Дискретно по периодам проведения практик – путем чередования в 
календарном учебном графике периодов учебного времени для 
проведения практик с периодами учебного времени для проведения 
теоретических занятий

Общая трудоемкость освоения практики «Практика по получению первичных профессиональных умений, в том числе 
первичных умений и навыков научно-исследовательской деятельности» составляет 3 зачетных единиц, 108 часов, 2 
недель. 
Программой дисциплины (модуля) предусмотрены 

Таблица 2. Перечень планируемых результатов обучения при прохождении практики, соотнесенных с 
планируемыми результатами освоения образовательной программы

Шифр
компетенции Наименование компетенции Планируемые результаты обучения при прохождении практики

ОК-4      способностью использовать 
основы правовых знаний в 
различных сферах деятельности 

Знать: 
правовые нормы действующего законодательства, 
регулирующие отношения в различных сферах 
жизнедеятельности 
Уметь: 
использовать нормативно-правовые знания в различных сферах 
жизнедеятельности 
Владеть:
навыками анализа нормативных актов, регулирующих 
отношения в различных сферах жизнедеятельности 



ОК-6      способностью работать в 
коллективе, толерантно 
воспринимая социальные, 
культурные и иные различия 

Знать: 
-принципы функционирования профессионального коллектива, 
роль корпоративных норм и стандартов;
- о социальных, этнических, конфессиональных и культурных 
особенностях представителей тех или иных социальных 
общностей 
Уметь: 
-работать в коллективе, эффективно выполнять задачи 
профессиональной деятельности; 
- работая в коллективе, учитывать социальные, этнические, 
конфессиональные, культурные особенности представителей 
различных социальных общностей в процессе 
профессионального взаимодействия, толерантно воспринимать 
эти различия 
Владеть:
- навыками взаимодействия с сотрудниками, выполняющими 
различные профессиональные задачи и обязанности; 
- этическими нормами, касающимися социальных, этнических, 
конфессиональных и культурных различий; способами и 
приемами предотвращения возможных конфликтных ситуаций 
в процессе профессиональной деятельности в коллективе

ОК-7      способностью к 
коммуникации в устной и 
письменной формах на русском и 
иностранном языках для 
решения задач межличностного 
и межкультурного 
взаимодействия, в том числе в 
сфере профессиональной 
деятельности 

Знать: 
основные нормы современного русского языка 
(орфографические, пунктуационные, грамматические, 
стилистические, орфоэпические) и иностранного языка 
Уметь: 
пользоваться основной справочной литературой, толковыми и 
техническими словарями русского и иностранного языков 
Владеть:
- навыками создания на русском языке грамотных и логически 
непротиворечивых письменных и устных текстов учебной и 
научной тематики реферативного характера, ориентированных 
на соответствующее направление подготовки / специальность;
- иностранным языком на уровне А2 

ОК-8      способностью к 
самоорганизации и 
самообразованию 

Знать:
Содержание, характеристики и механизмы процессов 
самоорганизации, 
принципы и технологий самообразования 
Уметь: 
- применять методы самоорганизации, ставить цели, 
планировать и организовывать их достижение;
-самостоятельно строить процесс поиска и овладения 
информацией, необходимой для осуществления 
профессиональной деятельности 
Владеть:
навыками самоорганизации, планирования основных этапов 
исследования, самостоятельного поиска и анализа научной 
литературы, самоконтроля и самооценки деятельности

ОПК-1      способностью анализировать 
физические явления и процессы, 
применять соответствующий 
математический аппарат для 
формализации и решения 
профессиональных задач 

Знать:
основные понятия, и законы классических и квантовых 
физических явлений и процессов. 
Уметь: 
умеет использовать законы и математические модели 
физических явлений и процессов, а также решать типовые 
прикладные физические задачи
Владеть:
навыками и основными методами исследования физических 
явлений и процессов



ОПК-2      способностью корректно 
применять при решении 
профессиональных задач 
соответствующий 
математический аппарат 
алгебры, геометрии, дискретной 
математики, математического 
анализа, теории вероятностей, 
математической статистики, 
математической логики, теории 
алгоритмов, теории информации, 
в том числе с использованием 
вычислительной техники 

Знать: 
 методы и модели алгебры, геометрии, дискретной математики, 
математического анализа, теории вероятностей, 
математической статистики, математической логики, теории 
алгоритмов, теории информации
Уметь: 
применять математические методы для решения практических 
задач,  применять вычислительную технику для разработки и 
создания имитационных алгоритмов и 
программ, планировать и проводить имитационные 
эксперименты
Владеть:
навыками  работы с инструментами системного анализа и 
математического моделирования, методами математического и 
компьютерного моделирования, проведения компьютерных 
экспериментов, обработки и интерпретации результатов 
моделирования.

ОПК-3      способностью применять 
языки, системы и 
инструментальные средства 
программирования в 
профессиональной деятельности 

Знать: 
основные виды программных средств, технологию разработки 
алгоритмов и программ и методы их отладки, основы 
системного программирования и объектно-ориентированного 
подхода к программированию
Уметь: 
использовать средства ОС для решения собственных задач, 
обосновывать проектные решения по структуре базы данных, 
работать с современными системами программирования, 
самостоятельно осваивать новые программные средства
Владеть:
навыками работы с различными операционными системами, 
методиками составления SQL- запросов и разработкой 
инфологической и логической моделей предметной области, 
языками процедурного и объектно-ориентированного 
программирования, навыками разработки и отладки программ. 

ОПК-4      способностью понимать 
значение информации в развитии 
современного общества, 
применять достижения 
современных информационных 
технологий для поиска 
информации в компьютерных 
системах, сетях, библиотечных 
фондах 

Знать: 
Основные виды структур данных, используемых в системах 
хранения информации, принципы современных технологий 
поиска и анализа данных
Уметь: 
структурировать данные для их эффективного поиска в 
информационных системах, выделять семантически значимые 
сегменты данных, конструировать поисковые запросы на 
языках обработки данных
Владеть:
навыками работы с современными поисковыми системами, 
системами управления базами данных, программными 
инструментами для поиска информации в информационных 
системах

ОПК-5      способностью применять 
методы научных исследований в 
профессиональной деятельности, 
в том числе в работе над 
междисциплинарными и 
инновационными проектами 

Знать:
методологию научного исследования, критерии оценки 
актуальности, достоверности и научной обоснованности 
получаемых результатов, современные тенденции развития 
информационных технологий и перспективные направления 
научных изысканий в смежных областях
Уметь: 
применять на практике методы научных исследований для 
решения профессиональных задач, проводить анализ условий 
задачи и синтез оптимального решения, формулировать 
технические задания для решения задач в смежных областях
Владеть: навыками применения методов научных исследований 
для решения профессиональных задач, проведения анализа 
условий задачи и синтеза оптимального решения, 
формулирования  технических заданий для решения задач в 
смежных областях.



ОПК-7      способностью применять 
приемы оказания первой 
помощи, методы защиты 
производственного персонала и 
населения в условиях 
чрезвычайных ситуаций 

Знать: 
основные природные и техногенные опасности, их свойства и 
характеристики, характер воздействия вредных и опасных 
факторов на человека и природную среду, методы и способы 
защиты от них, возможные последствия аварий, катастроф и 
стихийных бедствий.
Уметь: идентифицировать основные опасности среды обитания 
человека, оценивать риск их реализации, принимать решения 
по целесообразным действиям в ЧС, распознавать жизненные 
нарушения при неотложных состояниях и травмах
Владеть:
навыками использования понятийно-терминологического 
аппарата в области безопасности жизнедеятельности, 
приемами и способами использования индивидуальных средств 
защиты в ЧС, основными методами защиты производственного 
персонала и населения при возникновении ЧС, приемами 
оказания первой помощи пострадавшим в ЧС и экстремальных 
ситуациях.

ОПК-8      способностью к освоению 
новых образцов программных, 
технических средств и 
информационных технологий 

Знать: 
современные информационные технологии в сфере защиты 
информации от несанкционированного доступа и вредоносного 
программного обеспечения, современные 
программно-аппаратные комплексы защиты информации.
Уметь: 
анализировать техническую документацию на новые образцы 
программных, технических средств и информационных 
технологий,  выделять программно-аппаратные требования дл 
работы с новыми технологиями.
Владеть:
навыками использования универсальных программных 
продуктов для моделирования и реализации процесса защиты 
данных при их передаче по каналам связи и обработки в 
автоматизированных системах.
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АННОТАЦИЯ РАБОЧЕЙ ПРОГРАММЫ

       Настоящая программа практики является составной частью основной профессиональной образовательной 
программы высшего образования  специализация N 7 "Обеспечение информационной безопасности распределенных 
информационных систем"; по направлению подготовки 10.05.03 Информационная безопасность автоматизированных 
систем (уровень специалитета). 
       Вид (в том числе тип) настоящей практики, а также способы ее проведения (при наличии) установлены в 
соответствии с требованиями Федерального государственного образовательного стандарта высшего образования по 
направлению подготовки 10.05.03 Информационная безопасность автоматизированных систем (уровень специалитета), 
утвержденного приказом Министерства образования и науки Российской Федерации № 1509 от 1 декабря 2016. 
Зарегистрировано в Минюсте России 20 декабря 2016 г. N 44831 и приведены в таблице 1. 
       Форма проведения настоящей практики определена в соответствии с Приказом Министерства образования и науки 
РФ от 27 ноября 2015 г. № 1383 «Об утверждении Положения о практике обучающихся, осваивающих основные 
профессиональные образовательные программы высшего образования» (зарегистрировано в Минюсте России 18 
декабря 2015 г. № 40168), отражена в календарном учебном графике основной профессиональной образовательной 
программы высшего образования и представлена в таблице 1.

Таблица 1. Вид практики, способ (при наличии) и форма (формы) ее проведения
Наименования параметров, характеризующих 

практику Характеристика практики

Вид практики Производственная практика

Тип практики практика по получению профессиональных умений и опыта 
профессиональной деятельности

Способ(ы) проведения практики (при наличии) Стационарная
Выездная

Форма(ы) проведения практики

Дискретно по периодам проведения практик – путем чередования в 
календарном учебном графике периодов учебного времени для 
проведения практик с периодами учебного времени для проведения 
теоретических занятий

Общая трудоемкость освоения практики «Практика по получению профессиональных умений и опыта 
профессиональной деятельности» составляет 4 зачетных единиц, 144 часов, 2 2/3 недель. 
Программой дисциплины (модуля) предусмотрены 

Таблица 2. Перечень планируемых результатов обучения при прохождении практики, соотнесенных с 
планируемыми результатами освоения образовательной программы

Шифр
компетенции Наименование компетенции Планируемые результаты обучения при прохождении практики

ПСК-7.3 способностью проводить аудит 
защищенности 
информационно-технологически
х ресурсов распределенных 
информационных систем 

Знать: 
основные причины и особенности современных 
информационных угроз; методы и средства обнаружения атак 
на ресурсы распределенной информационной системы; 
основное содержание стандартов по информационной 
безопасности распределенных систем; этапность работ по 
проведению аудита безопасности информационных систем.
Уметь: 
классифицировать угрозы информационной безопасности с 
целью создания эффективной защиты распределенной 
информационной системы от угроз; проводить анализ и оценку 
рисков информационной безопасности средствами анализа 
защищенности и обнаружения/предотвращения вторжений;  
выбирать механизмы безопасности для зашиты 
распределенных систем.

Владеть:
1.  навыками выполнения  оценки безопасности каналов 
передачи данных, проведения аудита защищенности 
информационно-технологических ресурсов распределенных 
информационных систем.



ПСК-7.4 способностью проводить 
удаленное администрирование 
операционных систем и систем 
баз данных в распределенных 
информационных системах 

Знать: 
1.  проблемы передачи информации и их решения; методы и 
средства противодействия атакам на ресурсы распределенной 
информационной системы.
Уметь: 
2.  эксплуатировать средства обеспечения ИБ распределенных 
систем обработки информации; разрабатывать 
организационно-распорядительные и нормативно-технические 
документы регулирующие обеспечение информационной 
безопасности в организации. 
Владеть:
навыками безопасного использования средств удаленного 
администрирования информационных систем.


