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1. ПЕРЕЧЕНЬ ПЛАНИРУЕМЫХ РЕЗУЛЬТАТОВ ОБУЧЕНИЯ ПО ПРАКТИКЕ, СООТНЕСЕННЫХ С 
ПЛАНИРУЕМЫМИ РЕЗУЛЬТАТАМИ ОСВОЕНИЯ ОБРАЗОВАТЕЛЬНОЙ ПРОГРАММЫ

1.1 Вид и тип практики

       Вид (в том числе тип) настоящей практики установлены в соответствии с требованиями Федерального 
государственного образовательного стандарта высшего образования - магистратура по направлению подготовки 10.04.01 
Информационная безопасность, утвержденного приказом Министерства науки и высшего образования Российской 
Федерации № 1455 от 26.11.2020. Зарегистрировано в Минюсте России 18.02.2021 № 62549 с учетом примерной 
основной образовательной программы (далее – ПООП) (при наличии) и приведены в таблице 1.

Таблица 1. Вид и тип практики
Наименования параметров, характеризующих 

практику Характеристика практики

Вид практики Производственная практика
Тип практики научно-исследовательская работа

1.2 Перечень планируемых результатов обучения при прохождении практики, соотнесенных с планируемыми 
результатами освоения образовательной программы

       Результаты обучения при прохождении настоящей практики, соотнесенные с планируемыми результатами освоения 
образовательной программы приведены в таблице 2 в соответствии с установленными в основной профессиональной 
образовательной программе высшего образования:
    – планируемыми результатами освоения образовательной программы – компетенциями выпускников, установленными 
образовательным стандартом, и компетенциями выпускников, установленными Самарским университетом (на основе 
профессиональных стандартов, соответствующих профессиональной деятельности выпускников (при наличии), или на 
основе анализа требований к профессиональным компетенциям, предъявляемых к выпускникам на рынке труда, 
обобщения отечественного и зарубежного опыта, проведения консультаций с ведущими работодателями, объединениями 
работодателей отрасли, в которой востребованы выпускники, иных источников;
    – планируемыми результатами обучения по каждой дисциплине (модулю) и практике(формируемые в соответствии с 
индикаторами достижения компетенций), обеспечивающими достижение планируемых результатов освоения 
образовательной программы.

Таблица 2. Перечень планируемых результатов обучения при прохождении практики, соотнесенных с 
планируемыми результатами освоения образовательной программы

Код и наименование
компетенции

Код и наименование 
индикатора достижения 

компетенции
Планируемые результаты обучения при прохождении практики

ПК-1 Способен 
принимать участие в 
разработке средств 
защиты информации для 
объекта информатизации

ПК-1.1 Принимает 
участие в разработке 
технических средств 
защиты информации для 
объекта информатизации

Знать: физические основы технических каналов утечки 
информации на объектах информатизации.
Уметь: разрабатывать технические задания на создание 
технических средств защиты информации для объекта 
информатизации.
Владеть: навыками разработки технических средств защиты 
информации для объекта информатизации

 ПК-1.2 Принимает 
участие в разработке 
программно-аппаратных 
средств защиты 
информации для объекта 
информатизации

Знать: основные программно-аппаратные методы и средства 
защиты информации на объекте информатизации.
Уметь: выработать требования к программно-аппаратным 
средствам необходимым для защиты информации на объекте 
информатизации.
Владеть: навыками разработки программно-аппаратных 
средств защиты информации для объекта информатизации

ПК-2 Способен 
принимать участие в 
научно-исследовательски
х работах по оценке 
защищенности 
информации объекта 
информатизации, в 
определении угроз 
безопасности, 
реализация которых 
может привести к 
нарушению безопасности 
информации

ПК-2.1 Принимает 
участие в 
научно-исследовательски
х работах по оценке 
защиты информации 
объекта информатизации

Знать: основные методические рекомендации регуляторов 
(ФСТЭК и ФСБ России) по оценке защищенности информации 
объекта информатизации.
Уметь: оценить необходимые методы и средства оценки 
защищенности информации объекта информатизации.
Владеть: навыками оценки защищенности информации объекта 
информатизации.



 ПК-2.2 Принимает 
участие в определении 
угроз информационной 
безопасности объекта 
информатизации

Знать: источники и модель угроз информационной 
безопасности объекта информатизации и меры по их 
предотвращению
Уметь: определять угрозы информационной безопасности 
объекта информатизации
Владеть: навыками оценки угроз безопасности информации 
объекта информатизации

 ПК-2.3 Демонстрирует 
способность 
генерировать новые идеи 
на основе анализа 
научных достижений 
профессиональной 
предметной области

Знать: основные принципы научного исследования, 
проблематику современных направлений профессиональной 
предметной области, методы решения стоящих перед наукой 
задач.
Уметь: самостоятельно проводить научные исследования, 
направленные на решение задач профессиональной предметной 
области, выдвигать гипотезы и генерировать новые идеи;
Владеть: навыками самостоятельного поиска, анализа 
информации и решения задач исследовательского характера, 
основываясь на современных научных достижениях;

ПК-3 Способен 
принимать участие в 
организации и 
управлении проведением 
работ по защите 
информации

ПК-3.1 Участвует в 
организации работ по 
защите информации

Знать: принципы и методы организации работ по защите 
информации на объекте информатизации.
Уметь: разрабатывать организационные документы по защите 
информации объекта информатизации.
Владеть: навыками организации работ по защите информации 
объекта информатизации

 ПК-3.2 Участвует в 
управлении работами по 
защите информации

Знать: научные основы, цели, принципы, методы и технологии 
управленческой деятельности. 
Уметь: работать в коллективе, принимать управленческие 
решения и оценивать их эффективность.
Владеть: навыками управления работой специалистов по 
защите информации.

2. МЕСТО ПРАКТИКИ В СТРУКТУРЕ ОБРАЗОВАТЕЛЬНОЙ ПРОГРАММЫ

       Настоящая рабочая программа практики относится к блоку Б2. 
       Для достижения планируемых результатов обучения при прохождении настоящей практики и обеспечения 
достижения планируемых результатов освоения основной профессиональной образовательной программы необходимо 
освоение дисциплин (модулей) и практик, приведенных в таблице 3.
       Перечень предшествующих и последующих дисциплин, (модулей) и практик, обеспечивающие достижение 
планируемых результатов освоения образовательной программы в соответствии с настоящей рабочей программой 
практики (таблица 3).

Таблица 3. Предшествующие и последующие дисциплины (модули) и практики, обеспечивающие 
достижение планируемых результатов освоения образовательной программы в соответствии с 

настоящей рабочей программой практики

№ Код и наименование
компетенции

Предшествующие
дисциплины (модули), практики

Последующие
дисциплины (модули), практики

1

ПК-1 Способен принимать 
участие в разработке средств 
защиты информации для 
объекта информатизации

Основы построения защищенных 
компьютерных систем

Методы и средства защиты информации 
в системах электронного 
документооборота, 
Основы построения защищенных 
компьютерных систем, 
Подготовка к процедуре защиты и 
защита выпускной квалификационной 
работы

2

ПК-1.1 Основы построения защищенных 
компьютерных систем

Методы и средства защиты информации 
в системах электронного 
документооборота, 
Основы построения защищенных 
компьютерных систем, 
Подготовка к процедуре защиты и 
защита выпускной квалификационной 
работы



3

ПК-1.2 Основы построения защищенных 
компьютерных систем

Методы и средства защиты информации 
в системах электронного 
документооборота, 
Основы построения защищенных 
компьютерных систем, 
Подготовка к процедуре защиты и 
защита выпускной квалификационной 
работы

4

ПК-2 Способен принимать 
участие в 
научно-исследовательских 
работах по оценке 
защищенности информации 
объекта информатизации, в 
определении угроз 
безопасности, реализация 
которых может привести к 
нарушению безопасности 
информации

Теоретические основы компьютерной 
безопасности, 
Математическое моделирование 
технических объектов и систем 
управления, 
Методы теории информации в 
криптологии

Системы обнаружения компьютерных 
атак, 
Теоретические основы компьютерной 
безопасности, 
Подготовка к процедуре защиты и 
защита выпускной квалификационной 
работы

5

ПК-2.1 Теоретические основы компьютерной 
безопасности, 
Математическое моделирование 
технических объектов и систем 
управления, 
Методы теории информации в 
криптологии

Подготовка к процедуре защиты и 
защита выпускной квалификационной 
работы

6

ПК-2.2 Теоретические основы компьютерной 
безопасности, 
Математическое моделирование 
технических объектов и систем 
управления, 
Методы теории информации в 
криптологии

Подготовка к процедуре защиты и 
защита выпускной квалификационной 
работы

7
ПК-2.3 Подготовка к процедуре защиты и 

защита выпускной квалификационной 
работы

8

ПК-3 Способен принимать 
участие в организации и 
управлении проведением 
работ по защите информации

Подготовка к процедуре защиты и 
защита выпускной квалификационной 
работы

9
ПК-3.1 Подготовка к процедуре защиты и 

защита выпускной квалификационной 
работы

10

ПК-3.2 Методы и стандарты оценки 
защищенности компьютерных систем, 
Подготовка к процедуре защиты и 
защита выпускной квалификационной 
работы

3. УКАЗАНИЕ ОБЪЕМА ПРАКТИКИ В ЗАЧЕТНЫХ ЕДИНИЦАХ И ЕЕ ПРОДОЛЖИТЕЛЬНОСТИ В НЕДЕЛЯХ И В 
АКАДЕМИЧЕСКИХ ЧАСАХ

       Объем практики и ее продолжительность ее проведения приведены в таблице 4.

Таблица 4. Объем практики в зачетных единицах и ее продолжительность
Наименования показателей, характеризующих 

объем и продолжительность практики
Значение показателей объема и 
продолжительности практики

Семестр(ы) 1, 2, 3
Количество зачетных единиц 3, 3, 3
Количество недель 2, 2, 2
Количество академических часов
в том числе: 108, 108, 108



контролируемая самостоятельная работа 
(составление и выдача обучающемуся задания(й) 
для выполнения определенных видов работ, 
связанных с будущей профессиональной 
деятельностью, для сбора и анализа данных и 
материалов, проведения исследований; 
ознакомление с правилами внутреннего трудового 
распорядка места практики, с требованиями охраны 
труда и техники безопасности, методическая 
помощь обучающимся, текущий контроль 
прохождения практики обучающимся), 
академических часов 2, 2, 2
самостоятельная работа (выполнение определенных 
видов работ, связанных с будущей 
профессиональной деятельностью-практическая 
подготовка обучающихся), академических часов 11, 11, 11
самостоятельная работа (сбор и анализ данных и 
материалов, проведение исследований, 
формулирование выводов по итогам практики; 
написание, оформление и сдача на проверку 
руководителю практики от университета 
письменного отчета о прохождении практики; 
получение отзыва от работника профильной 
организации; подготовка устного доклада о 
прохождении практики), академических часов 93, 93, 93
контроль (анализ выполненных определенных 
видов работ, связанных с будущей 
профессиональной деятельностью, данных и 
материалов по результатам исследований, 
собеседование по содержанию письменного отчета, 
устного доклада и результатам практики, 
оценивание промежуточных и окончательных 
результатов прохождения практики), академических 
часов 2, 2, 2

4. СОДЕРЖАНИЕ (ПОРЯДОК ОРГАНИЗАЦИИ И ПРОВЕДЕНИЯ ПРАКТИКИ) И ФОРМЫ ОТЧЕТНОСТИ ПО 
ПРАКТИКЕ

4.1 Порядок организации и проведения практики

       Практическая подготовка при проведении практики может быть организованна: 
- непосредственно в Университете, в том числе в структурном подразделении Университета, предназначенном для 
проведения практической подготовки при проведении практики;
- в организации, осуществляющей деятельность по профилю соответствующей образовательной программы (далее – 
профильная организация), в том числе в структурном подразделении профильной организации, предназначенном для 
проведения практической подготовки при проведении практики, на основании договора о практической подготовке 
обучающихся, заключаемого между Унивеситетом и профильной организацией.
Направление на практику оформляется приказом ректора или иного уполномоченного им должностного лица с 
указанием закрепления каждого обучающегося за организацией (структурным подразделением Университета или 
профильной организацией), а также с указанием вида (типа) и срока прохождения практики.
Типовые формы договоров о практической подготовке обучающихся и приказов о направлении на практику, размещены 
на официальном сайте Университета в подразделе «Документы» раздела «Основные сведения об организации».
Порядок организации и проведения практики по этапам ее прохождения приведены в таблице 5.

Таблица 5.Порядок организации и проведения практики по этапам
Наименование этапа практики Порядок организации и проведения практики по этапам

Начальный

Ознакомление с правилами внутреннего трудового распорядка, противопожарной 
безопасности, санитарно-эпидемиологических и гигиенических нормативов, охраны 
труда и техники безопасности Профильной организации и (или) Университета 
(структурного подразделения в котором организуется практика)
Ознакомление с режимом конфиденциальности.
Составление и выдача обучающемуся задания(й) для выполнения определенных видов 
работ, связанных с будущей профессиональной деятельностью, сбора и анализа 
данных и материалов, проведения исследований), методическая помощь.



Основной

Сбор и анализ данных и материалов, проведение исследований:
Научно-исследовательская работа ведется 3 семестра, каждый из которых 
заканчивается промежуточной аттестацией в форме зачета.
Подготовительный этап
1.1. Определение цели и задач исследования
1.2. Идентификация объекта и предмета исследования
1.3. Уточнение темы исследования
1.4. Выбор способов и методов исследования
Аналитический этап исследования (анализ)
2.1. Оформление научной гипотезы исследования
2.2. Обобщение и поиск известных аналогов
2.3. Обзор результатов, полученных в этой (или смежной) предметных областях
2.4. Конкретизация рабочего плана исследования
2.5. Сбор и обработка исходной информации
2.6. Анализ полученных результатов
Этап научного поиска (синтез)
3.1. Исследование современного состояния проблемы
3.2. Моделирование, проведение численного эксперимента, качественный анализ
3.3. Анализ результатов модельных решений и их систематизация
3.4. Формулирование выводов и рекомендаций по полученным результатам 
исследования
Выполнение определенных видов работ, связанных с будущей профессиональной 
деятельностью (практическая подготовка):
Определять и оценить угрозы информационной безопасности объекта 
информатизации.
Разработать модель угроз объекта защиты на основе методических документов 
регуляторов.
Разработать организационные документы по защите информации объекта 
информатизации.
Разработать план мероприятий по управлению работой по защите информации 
объекта.

Формулирование выводов по итогам практики.

Заключительный

Написание, оформление и сдача на проверку руководителю практики от университета 
письменного отчета о прохождении практики.
Получение отзыва от работника от профильной организации.
Подготовка устного доклада о прохождении практики.

4.2 Формы отчетности по практике

Текущий контроль прохождения практики обучающихся производится в дискретные временные интервалы 
руководителем практики от университета в форме собеседования по результатам выполнения заданий на практику. 
Промежуточная аттестация по практике проводится в форме зачета (Приложение 2).
Формами отчетности по настоящей практике являются:
    – письменный отчет по практике, отражающий результаты выполнения обучающимся определенных видов работ, 
связанных с будущей профессиональной деятельностью, сбора и анализа данных и материалов, проведения 
исследований);
    – устный доклад о практике.
Форма письменного отчета, его титульный лист и содержание установлены локальными нормативно-правовыми актами 
университета, регулирующими организацию практик.
По итогам прохождения практики обучающийся предоставляет руководителю практики от университета письменный 
отчет, содержащий следующие элементы:
    1. Титульный лист.
    2. Задание(я) для выполнения определенных видов работ, связанных с будущей профессиональной деятельностью 
(сбор и анализ данных и материалов, проведение исследований).
    3. Описательная часть.
    4. Список использованных источников.
    5. Приложения (при наличии).



Письменный отчет по практике в рамках описательной части включает разделы:
1 семестр – Методологические основы проводимого научного исследования
Введение
1. Изучение основных положений науки методологии, средств и методов научного исследования
2. Обоснование проблемы, требующей решения.
3. Описание проведенного научного исследования в семестре: участие в конференциях, публикация статей.
Заключение.

2 семестр – Теоретические основы проводимого научного исследования
Введение.
1. Обоснование актуальности темы исследования.
2. На основе обзора литературы приводятся работы ученых, материалы научных и практических конференций по 
различным аспектам исследуемой проблемы, анализируются их результаты. 
3. Обоснование проблемы, требующей решения.
4. Описание проведенного научного исследования в семестре: участие в конференциях, публикация статей.
Заключение.

3 семестр – Анализ состояния и требований нормативно-правовой базы, регламентирующей предмет исследования.
Введение.
1. Состояние и требования нормативно-правовой базы РФ и регуляторов (ФСБ, ФСТЭК), международных документов и 
стандартов в области информационной безопасности (в сфере предмета исследования).
2. Описание проведенного научного исследования в семестре: участие в конференциях, публикация статей.
Заключение.

Рекомендуемый объем составляет 10 страниц машинописного текста. 
Оформление письменного отчета по практике осуществляется в соответствии с общими требованиями к учебным 
текстовым документам, установленными в Самарском университете.

5. МАТЕРИАЛЬНО-ТЕХНИЧЕСКОЕ ОБЕСПЕЧЕНИЕ И ИНФОРМАЦИОННЫЕ ТЕХНОЛОГИИ, ВКЛЮЧАЯ 
ПЕРЕЧЕНЬ ПРОГРАММНОГО ОБЕСПЕЧЕНИЯ(В ТОМ ЧИСЛЕ ОТЕЧЕСТВЕННОГО ПРОИЗВОДСТВА), 

НЕОБХОДИМОГО ДЛЯ ОСУЩЕСТВЛЕНИЯ ОБРАЗОВАТЕЛЬНОГО ПРОЦЕССА ПО ПРАКТИКЕ

5.1 Описание материально-технического обеспечения

Таблица 6. Описание материально-технического обеспечения
Тип помещения Состав оборудования и технических средств

Учебные аудитории для проведения групповых и 
индивидуальных консультаций

Презентационная техника (проектор, экран, 
компьютер/ноутбук), учебная мебель: столы, стулья для 
обучающихся; стол, стул для преподавателя

Учебные аудитории для текущего контроля и 
промежуточной аттестации

Презентационная техника (проектор, экран, 
компьютер/ноутбук), учебная мебель: столы, стулья для 
обучающихся; стол, стул для преподавателя.

Помещения для самостоятельной работы

Компьютерная техника с возможностью подключения к сети 
«Интернет» и обеспечением доступа в электронную 
информационно-образовательную среду Самарского 
университета; учебная мебель: столы, стулья для обучающихся; 
стол, стул для преподавателя

       Организовано асинхронное взаимодействие обучающегося и руководителя практики от университета с 
использованием электронной информационной образовательной среды (далее - ЭИОС) университета через систему 
личных кабинетов обучающихся и преподавателей. Обучающийся размещает в личном кабинете письменный отчет по 
практике и отзыв работника от профильной организации в случае, если практика проводилась в профильной 
организации.
       Руководитель практики от Университета проверяет и верифицирует размещенные отчетные документы о 
прохождении практики, отзыв работника от профильной организации и проставляет оценку по результатам 
промежуточной аттестации в ведомость. После этого отчет обучающегося, отзыв, оценка по результатам промежуточной 
аттестации и результаты освоения образовательной программы сохраняются в ЭИОС («Электронное портфолио 
обучающегося» ) 
       Практическая подготовка при проведении практики обучающихся с ограниченными возможностями здоровья (далее 
- ОВЗ) и инвалидов организуется с учетом особенностей их психофизического развития, индивидуальных возможностей 
и состояния здоровья.   Обучающиеся из числа инвалидов и лиц с ОВЗ обеспечены печатными и (или) электронными 
образовательными ресурсами в формах, адаптированных к ограничениям их здоровья.

5.2 Перечень лицензионного программного обеспечения
Таблица 7

№
п/п Наименование Тип и реквизиты ресурса



1 MS Office 2007 (Microsoft)

Microsoft Open License №42482325 от 19.07.2007, Microsoft 
Open License №42738852 от 19.09.2007, Microsoft Open License 
№42755106 от 21.09.2007, Microsoft Open License №44370551 от 
06.08.2008, Microsoft Open License №44571906 от 24.09.2008, 
Microsoft Open License №44804572 от 15.11.2008, Microsoft 
Open License №44938732 от 17.12.2008, Microsoft Open License 
№45936857 от 25.09.2009

2 MS Windows 7 (Microsoft)

Microsoft Open License №45936857 от 25.09.2009, Microsoft 
Open License №45980114 от 07.10.2009, Microsoft Open License 
№47598352 от 28.10.2010, Microsoft Open License №49037081 от 
15.09.2011, Microsoft Open License №60511497 от 15.06.2012

в том числе перечень лицензионного программного обеспечения отечественного производства:
Таблица 8

№
п/п Наименование Тип и реквизиты ресурса

1 Kaspersky Endpoint Security (Kaspersky Lab) Договор №ЗЦ-13/22 от 17.11.2022, Договор №ЭК-74/18 от 
30.11.2018

5.3 Перечень свободно распространяемого программного обеспечения

1. Apache Open Office (http://ru.openoffice.org/)
2. LibreOffice (https://ru.libreoffice.org)
3. Adobe Acrobat Reader
4. Adobe Acrobat Reader
5. Apache Open Office (http://ru.openoffice.org/)
6. Adobe Flash Player
7. Adobe Acrobat Reader
8. Adobe Acrobat Reader
9. Adobe Acrobat Reader
10. Adobe Flash Player
11. Adobe Flash Player
12. Adobe Flash Player
13. Adobe Flash Player
14. 7-Zip
в том числе перечень свободно распространяемого программного обеспечения отечественного производства:
1. Яндекс.Браузер



6. УЧЕБНО-МЕТОДИЧЕСКОЕ И ИНФОРМАЦИОННОЕ ОБЕСПЕЧЕНИЕ ПРАКТИКИ

6.1. Основная литература

1. Родичев, Ю. А. Нормативная база и стандарты в области информационной безопасности [Текст] : [учеб. пособие по 
направлению подгот. 10.00.00 "Информ. безопасность"]. - СПб. ; М. ; Екатеринбург.: Питер, 2017. - 254 с.
2. Родичев, Ю. А. Компьютерные сети  : Нормативно-правовые аспекты информационной безопасности : Учеб. пособие 
для вузов, Ч.1. - Самара.: Универс-групп, 2007. Ч.1. - 344 с.
3. Шаньгин, В. Ф. Информационная безопасность компьютерных систем и сетей [Текст] : учеб. пособие. - М..: Форум : 
Инфра-М, 2017. - 415 с.
4. Защита информации [Текст] : учеб. пособие : [для вузов]. - М..: РИОР : ИНФРА-М, 2017. - 392 с.
5. Степанов, Е. А. Информационная безопасность и защита информации  : Учеб. пособие для вузов. - М..: Инфра-М, 
2001. - 302с.

6.2. Дополнительная литература. Перечень учебно-методического обеспечения для самостоятельной работы 
обучающихся по практике

1. Гречников, Ф. В. Основы научных исследований [Электронный ресурс] : [учеб. пособие по программам высш. проф. 
образования укрупн. группы специальностей и направлений 15. - Самара.: [Изд-во СГАУ], 2015. - on-line
2. Родичев, Ю. А. Компьютерные сети  : архитектура, технологии, защита : учеб. пособие для вузов. - Самара.: 
Универс-групп, 2006. - 466 с.
3. Торокин, А. А. Инженерно-техническая защита информации [Текст] : [учеб. пособие для вузов по специальностям в 
обл. информ. безопасности]. - М..: Гелиос АРВ, 2005. - 959 с.
4. Малюк, А. А. Информационная безопасность: концептуальные и методологические основы защиты информации 
[Текст] : [учеб. пособие для вузов по специальности 075400 "Ко. - М..: Горячая линия - Телеком, 2004. - 280 с.
5. Девянин, П. Н. Модели безопасности компьютерных систем [Текст] : [учеб. пособие для вузов по специальностям 
075200 "Компьютер. безопасность" и 075500 "Комплекс. обес. - М..: Academia, 2005. - 143 с.
6. Трайнев, В. А. Системный подход к обеспечению информационной безопасности предприятия (фирмы) [Текст] : 
монография. - М..: Дашков и К, 2018. - 331 с.

6.3 Перечень ресурсов информационно-телекоммуникационной сети «Интернет», необходимых для освоения практики
Таблица 9

№
п/п Наименование ресурса Адрес Тип доступа

1 Сайт ФСТЭК http://www.fstec.ru Открытый ресурс

2 Каталог на сервере университета с учебными 
материалами по курсу \\jupiter4\Teach-Info\Yury A. Rodichev Открытый ресурс

3 Электронный фонд правовой и 
нормативно-технической документации http://docs.cntd.ru/ Открытый ресурс

4 Сайт федерального агентства по техническому 
регулированию и метрологии (Росстандарт) https://www.gost.ru/portal/gost/ Открытый ресурс

5 Открытая электронная библиотека 
«Киберленинка» http://cyberleninka.ru Открытый ресурс

6 Словари и энциклопедии онлайн http://dic.academic.ru/ Открытый ресурс

7 Архив научных журналов на платформе 
НЭИКОН https://archive.neicon.ru/xmlui/ Открытый ресурс

6.4 Перечень информационных справочных систем и профессиональных баз данных, необходимых для освоения 
практики

6.4.1 Перечень информационных справочных систем, необходимых для освоения практики
Таблица 10

№
п/п Наименование информационного ресурса Тип и реквизиты ресурса

1 СПС КонсультантПлюс Информационная справочная система, 
Договор № 1411 от 14.11.2022

6.4.2 Перечень современных профессиональных баз данных, необходимых для освоения практики
Таблица 11

№
п/п Наименование информационного ресурса Тип и реквизиты ресурса



1 Полнотекстовая электронная библиотека

Профессиональная база данных, 
ГК № ЭА14-12 от 10.05.2012, 
ПЭБ Акт ввода в эксплуатацию, 
ПЭБ Акт приема-передачи

2 Электронно-библиотечная система elibrary 
(журналы)

Профессиональная база данных, 
Лицензионное соглашение № 953 от 26.01.2004

6.5 ИСПОЛЬЗОВАНИЕ ЭЛЕКТРОННОЙ ИНФОРМАЦИОННО-ОБРАЗОВАТЕЛЬНОЙ СРЕДЫ, ЭЛЕКТРОННЫХ 
БИБЛИОТЕЧНЫХ СИСТЕМ, ЭЛЕКТРОННОГО ОБУЧЕНИЯ И ДИСТАНЦИОННЫХ ОБРАЗОВАТЕЛЬНЫХ 

ТЕХНОЛОГИЙ ДЛЯ ОСВОЕНИЯ ПРАКТИКИ

В процессе освоения практики обучающиеся обеспечены доступом к электронной информационно-образовательной 
среде и электронно-библиотечным системам (http://lib.ssau.ru/els). В процессе освоения практики могут применяться 
электронное обучение и дистанционные образовательные технологии.
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1. ПЕРЕЧЕНЬ ПЛАНИРУЕМЫХ РЕЗУЛЬТАТОВ ОБУЧЕНИЯ ПО ПРАКТИКЕ, СООТНЕСЕННЫХ С 
ПЛАНИРУЕМЫМИ РЕЗУЛЬТАТАМИ ОСВОЕНИЯ ОБРАЗОВАТЕЛЬНОЙ ПРОГРАММЫ

1.1 Вид и тип практики

       Вид (в том числе тип) настоящей практики установлены в соответствии с требованиями Федерального 
государственного образовательного стандарта высшего образования - магистратура по направлению подготовки 10.04.01 
Информационная безопасность, утвержденного приказом Министерства науки и высшего образования Российской 
Федерации № 1455 от 26.11.2020. Зарегистрировано в Минюсте России 18.02.2021 № 62549 с учетом примерной 
основной образовательной программы (далее – ПООП) (при наличии) и приведены в таблице 1.

Таблица 1. Вид и тип практики
Наименования параметров, характеризующих 

практику Характеристика практики

Вид практики Производственная практика
Тип практики преддипломная

1.2 Перечень планируемых результатов обучения при прохождении практики, соотнесенных с планируемыми 
результатами освоения образовательной программы

       Результаты обучения при прохождении настоящей практики, соотнесенные с планируемыми результатами освоения 
образовательной программы приведены в таблице 2 в соответствии с установленными в основной профессиональной 
образовательной программе высшего образования:
    – планируемыми результатами освоения образовательной программы – компетенциями выпускников, установленными 
образовательным стандартом, и компетенциями выпускников, установленными Самарским университетом (на основе 
профессиональных стандартов, соответствующих профессиональной деятельности выпускников (при наличии), или на 
основе анализа требований к профессиональным компетенциям, предъявляемых к выпускникам на рынке труда, 
обобщения отечественного и зарубежного опыта, проведения консультаций с ведущими работодателями, объединениями 
работодателей отрасли, в которой востребованы выпускники, иных источников;
    – планируемыми результатами обучения по каждой дисциплине (модулю) и практике(формируемые в соответствии с 
индикаторами достижения компетенций), обеспечивающими достижение планируемых результатов освоения 
образовательной программы.

Таблица 2. Перечень планируемых результатов обучения при прохождении практики, соотнесенных с 
планируемыми результатами освоения образовательной программы

Код и наименование
компетенции

Код и наименование 
индикатора достижения 

компетенции
Планируемые результаты обучения при прохождении практики

ОПК-3 Способен 
разрабатывать проекты 
организационно-распоря
дительных документов 
по обеспечению 
информационной 
безопасности;

ОПК-3.1 Определяет 
требования к 
организационно-распоря
дительным документам 
по обеспечению 
информационной 
безопасности

Знать: нормативно-правовые документы в области защиты 
информации. 
Уметь: анализировать нормативно-правовые документы в 
области защиты информации применительно к объектам 
информатизации.
Владеть: навыками определения требований к 
организационно-распорядительным документам по 
обеспечению информационной безопасности на объектах 
информатизации

 ОПК-3.2 Составляет 
проекты 
организационно-распоря
дительных документов 
по обеспечению 
информационной 
безопасности

Знать: руководящие и методические документы 
уполномоченных федеральных органов по защите информации.
Уметь: анализировать методические документы и 
рекомендации по разработке проектов 
организационно-распорядительных документов по 
обеспечению информационной безопасности.
Владеть: навыками разработки проектов 
организационно-распорядительных документов по 
обеспечению информационной безопасности для объектов 
информатизации



УК-6 Способен 
определять и 
реализовывать 
приоритеты собственной 
деятельности и способы 
ее совершенствования на 
основе самооценки

УК-6.1 Определяет 
стратегию 
профессионального 
развития и проектирует 
профессиональную 
карьеру

Знать: 
базовые принципы и технологии формирования 
профессиональной карьеры;
Уметь: 
выбирать приоритеты, ставить цели развития в 
профессиональной сфере и определять способы их достижения;
Владеть:
навыками самостоятельной организации процесса поиска и 
овладения информацией, необходимой для осуществления 
профессионального развития

 УК-6.2 Управляет своей 
деятельностью и 
совершенствует ее, 
используя методы 
самооценки и принципы 
личностного и 
профессионального 
развития

Знать: 
основные принципы, направления и закономерности 
повышения интеллектуального, культурного, духовного, 
нравственного, физического и профессионального уровнях;
Уметь: 
использовать принципы личностного и профессионального 
развития, самооценки и самоконтроля в различных сферах 
деятельности;
Владеть:
навыками анализа собственной деятельности и механизмами 
самосовершенствования

 УК-6.3 Реализует 
траекторию 
саморазвития на основе 
образования в течение 
всей жизни

Знать: 
содержание, характеристики и механизмы процессов 
саморазвития и самоорганизации личности, принципы и 
технологии самообразования, использования творческого 
потенциала;
Уметь: 
ставить цели, планировать и организовывать их достижение с 
использованием технологий самообразования;
Владеть:
навыками использования методов самоорганизации при 
реализации траектории саморазвития

2. МЕСТО ПРАКТИКИ В СТРУКТУРЕ ОБРАЗОВАТЕЛЬНОЙ ПРОГРАММЫ

       Настоящая рабочая программа практики относится к блоку Б2. 
       Для достижения планируемых результатов обучения при прохождении настоящей практики и обеспечения 
достижения планируемых результатов освоения основной профессиональной образовательной программы необходимо 
освоение дисциплин (модулей) и практик, приведенных в таблице 3.
       Перечень предшествующих и последующих дисциплин, (модулей) и практик, обеспечивающие достижение 
планируемых результатов освоения образовательной программы в соответствии с настоящей рабочей программой 
практики (таблица 3).

Таблица 3. Предшествующие и последующие дисциплины (модули) и практики, обеспечивающие 
достижение планируемых результатов освоения образовательной программы в соответствии с 

настоящей рабочей программой практики

№ Код и наименование
компетенции

Предшествующие
дисциплины (модули), практики

Последующие
дисциплины (модули), практики

1

ОПК-3 Способен 
разрабатывать проекты 
организационно-распорядите
льных документов по 
обеспечению 
информационной 
безопасности;

Организационно-правовые механизмы 
обеспечения информационной 
безопасности

Подготовка к процедуре защиты и 
защита выпускной квалификационной 
работы

2
ОПК-3.1 Организационно-правовые механизмы 

обеспечения информационной 
безопасности

Подготовка к процедуре защиты и 
защита выпускной квалификационной 
работы

3
ОПК-3.2 Организационно-правовые механизмы 

обеспечения информационной 
безопасности

Подготовка к процедуре защиты и 
защита выпускной квалификационной 
работы

4

УК-6 Способен определять и 
реализовывать приоритеты 
собственной деятельности и 
способы ее 
совершенствования на 
основе самооценки

Психология командообразования и 
творческой коммуникации

Подготовка к процедуре защиты и 
защита выпускной квалификационной 
работы



5
УК-6.1 Психология командообразования и 

творческой коммуникации
Подготовка к процедуре защиты и 
защита выпускной квалификационной 
работы

6
УК-6.2 Психология командообразования и 

творческой коммуникации
Подготовка к процедуре защиты и 
защита выпускной квалификационной 
работы

7
УК-6.3 Психология командообразования и 

творческой коммуникации
Подготовка к процедуре защиты и 
защита выпускной квалификационной 
работы

3. УКАЗАНИЕ ОБЪЕМА ПРАКТИКИ В ЗАЧЕТНЫХ ЕДИНИЦАХ И ЕЕ ПРОДОЛЖИТЕЛЬНОСТИ В НЕДЕЛЯХ И В 
АКАДЕМИЧЕСКИХ ЧАСАХ

       Объем практики и ее продолжительность ее проведения приведены в таблице 4.

Таблица 4. Объем практики в зачетных единицах и ее продолжительность
Наименования показателей, характеризующих 

объем и продолжительность практики
Значение показателей объема и 
продолжительности практики

Семестр(ы) 4
Количество зачетных единиц 24
Количество недель 16
Количество академических часов
в том числе: 864
контролируемая самостоятельная работа 
(составление и выдача обучающемуся задания(й) 
для выполнения определенных видов работ, 
связанных с будущей профессиональной 
деятельностью, для сбора и анализа данных и 
материалов, проведения исследований; 
ознакомление с правилами внутреннего трудового 
распорядка места практики, с требованиями охраны 
труда и техники безопасности, методическая 
помощь обучающимся, текущий контроль 
прохождения практики обучающимся), 
академических часов 2
самостоятельная работа (выполнение определенных 
видов работ, связанных с будущей 
профессиональной деятельностью-практическая 
подготовка обучающихся), академических часов 94
самостоятельная работа (сбор и анализ данных и 
материалов, проведение исследований, 
формулирование выводов по итогам практики; 
написание, оформление и сдача на проверку 
руководителю практики от университета 
письменного отчета о прохождении практики; 
получение отзыва от работника профильной 
организации; подготовка устного доклада о 
прохождении практики), академических часов 766
контроль (анализ выполненных определенных 
видов работ, связанных с будущей 
профессиональной деятельностью, данных и 
материалов по результатам исследований, 
собеседование по содержанию письменного отчета, 
устного доклада и результатам практики, 
оценивание промежуточных и окончательных 
результатов прохождения практики), академических 
часов 2

4. СОДЕРЖАНИЕ (ПОРЯДОК ОРГАНИЗАЦИИ И ПРОВЕДЕНИЯ ПРАКТИКИ) И ФОРМЫ ОТЧЕТНОСТИ ПО 
ПРАКТИКЕ

4.1 Порядок организации и проведения практики



       Практическая подготовка при проведении практики может быть организованна: 
- непосредственно в Университете, в том числе в структурном подразделении Университета, предназначенном для 
проведения практической подготовки при проведении практики;
- в организации, осуществляющей деятельность по профилю соответствующей образовательной программы (далее – 
профильная организация), в том числе в структурном подразделении профильной организации, предназначенном для 
проведения практической подготовки при проведении практики, на основании договора о практической подготовке 
обучающихся, заключаемого между Унивеситетом и профильной организацией.
Направление на практику оформляется приказом ректора или иного уполномоченного им должностного лица с 
указанием закрепления каждого обучающегося за организацией (структурным подразделением Университета или 
профильной организацией), а также с указанием вида (типа) и срока прохождения практики.
Типовые формы договоров о практической подготовке обучающихся и приказов о направлении на практику, размещены 
на официальном сайте Университета в подразделе «Документы» раздела «Основные сведения об организации».
Порядок организации и проведения практики по этапам ее прохождения приведены в таблице 5.

Таблица 5.Порядок организации и проведения практики по этапам
Наименование этапа практики Порядок организации и проведения практики по этапам

Начальный

Ознакомление с правилами внутреннего трудового распорядка, противопожарной 
безопасности, санитарно-эпидемиологических и гигиенических нормативов, охраны 
труда и техники безопасности Профильной организации и (или) Университета 
(структурного подразделения в котором организуется практика)
Ознакомление с режимом конфиденциальности.
Составление и выдача обучающемуся задания(й) для выполнения определенных видов 
работ, связанных с будущей профессиональной деятельностью, сбора и анализа 
данных и материалов, проведения исследований), методическая помощь.

Основной

Сбор и анализ данных и материалов, проведение исследований:
Общая  характеристика  базы  практики  (предприятия, организации, ведомства, 
органа регионального управления):
- сбор общих сведений  об организации (название, устав, организационно-правовая 
форма, история создания и функционирования, организационная структура и др.);
- анализ профиля деятельности организации, ее связей.
Изучение функционирования   ИТ- служб  на объекте практики и  осуществление 
практической  деятельности в соответствии с заданием практики и поручениями 
руководителя по месту практики:
-изучение структуры и функций ИТ- служб организации;
-изучение  должных инструкций   персонала ИТ-служб;
- анализ служебных коммуникаций  организации, в том числе  используемых 
технических средств и информационных технологий, используемых в коммуникациях;
- выполнение  служебных профессиональных поручений руководителя по месту 
практики, включая работу в составе малых групп, созданных для  разработки и 
реализации конкретных проектов.
Сбор и анализ данных по методам и средствам защиты информации в организации.
Изучение нормативных документов организации в области защиты информации и их 
анализ на предмет соответствия современным требованиям законодательства и 
нормативных документов регуляторов.
Выполнение определенных видов работ, связанных с будущей профессиональной 
деятельностью (практическая подготовка):
Анализ функциональных процессов объекта защиты и его информационных 
составляющих.
Осуществление поиска, подбора, изучения и обобщения нормативных и методических 
документов в целях решения задач обеспечения защиты информации.
Выявление возможных каналов утечки информации и источников информационных 
угроз, их возможные цели и пути реализации.
Выявление уязвимости в структуре информационных составляющих объекта защиты, 
формирование предложений по оптимизации с целью повышения устойчивости к 
деструктивным воздействиям.
Разработка комплекса мер по обеспечению безопасности объекта защиты с 
применением локальных нормативных актов и стандартов информационной 
безопасности. 
Проведение аудита защищенности объекта информатизации в соответствии с 
нормативными документами.

Формулирование выводов по итогам практики.

Заключительный

Написание, оформление и сдача на проверку руководителю практики от университета 
письменного отчета о прохождении практики.
Получение отзыва от работника от профильной организации.
Подготовка устного доклада о прохождении практики.

4.2 Формы отчетности по практике



Текущий контроль прохождения практики обучающихся производится в дискретные временные интервалы 
руководителем практики от университета в форме собеседования по результатам выполнения заданий на практику. 
Промежуточная аттестация по практике проводится в форме дифференцированного зачета (зачета с оценкой) 
(Приложение 2).
Формами отчетности по настоящей практике являются:
    – письменный отчет по практике, отражающий результаты выполнения обучающимся определенных видов работ, 
связанных с будущей профессиональной деятельностью, сбора и анализа данных и материалов, проведения 
исследований);
    – устный доклад о практике.
Форма письменного отчета, его титульный лист и содержание установлены локальными нормативно-правовыми актами 
университета, регулирующими организацию практик.
По итогам прохождения практики обучающийся предоставляет руководителю практики от университета письменный 
отчет, содержащий следующие элементы:
    1. Титульный лист.
    2. Задание(я) для выполнения определенных видов работ, связанных с будущей профессиональной деятельностью 
(сбор и анализ данных и материалов, проведение исследований).
    3. Описательная часть.
    4. Список использованных источников.
    5. Приложения (при наличии).
Письменный отчет по практике в рамках описательной части включает разделы:
1. Описание организации, в которой проводится практика
2. Анализ используемых в организации технических и организационных мер защиты информации.

Рекомендуемый объем составляет 20 страниц машинописного текста. 
Оформление письменного отчета по практике осуществляется в соответствии с общими требованиями к учебным 
текстовым документам, установленными в Самарском университете.

5. МАТЕРИАЛЬНО-ТЕХНИЧЕСКОЕ ОБЕСПЕЧЕНИЕ И ИНФОРМАЦИОННЫЕ ТЕХНОЛОГИИ, ВКЛЮЧАЯ 
ПЕРЕЧЕНЬ ПРОГРАММНОГО ОБЕСПЕЧЕНИЯ(В ТОМ ЧИСЛЕ ОТЕЧЕСТВЕННОГО ПРОИЗВОДСТВА), 

НЕОБХОДИМОГО ДЛЯ ОСУЩЕСТВЛЕНИЯ ОБРАЗОВАТЕЛЬНОГО ПРОЦЕССА ПО ПРАКТИКЕ

5.1 Описание материально-технического обеспечения

Таблица 6. Описание материально-технического обеспечения
Тип помещения Состав оборудования и технических средств

Учебные аудитории для проведения групповых и 
индивидуальных консультаций

Презентационная техника (проектор, экран, 
компьютер/ноутбук), учебная мебель: столы, стулья для 
обучающихся; стол, стул для преподавателя

Учебные аудитории для текущего контроля и 
промежуточной аттестации

Презентационная техника (проектор, экран, 
компьютер/ноутбук), учебная мебель: столы, стулья для 
обучающихся; стол, стул для преподавателя.

Помещения для самостоятельной работы

Компьютерная техника с возможностью подключения к сети 
«Интернет» и обеспечением доступа в электронную 
информационно-образовательную среду Самарского 
университета; учебная мебель: столы, стулья для обучающихся; 
стол, стул для преподавателя

       Организовано асинхронное взаимодействие обучающегося и руководителя практики от университета с 
использованием электронной информационной образовательной среды (далее - ЭИОС) университета через систему 
личных кабинетов обучающихся и преподавателей. Обучающийся размещает в личном кабинете письменный отчет по 
практике и отзыв работника от профильной организации в случае, если практика проводилась в профильной 
организации.
       Руководитель практики от Университета проверяет и верифицирует размещенные отчетные документы о 
прохождении практики, отзыв работника от профильной организации и проставляет оценку по результатам 
промежуточной аттестации в ведомость. После этого отчет обучающегося, отзыв, оценка по результатам промежуточной 
аттестации и результаты освоения образовательной программы сохраняются в ЭИОС («Электронное портфолио 
обучающегося» ) 
       Практическая подготовка при проведении практики обучающихся с ограниченными возможностями здоровья (далее 
- ОВЗ) и инвалидов организуется с учетом особенностей их психофизического развития, индивидуальных возможностей 
и состояния здоровья.   Обучающиеся из числа инвалидов и лиц с ОВЗ обеспечены печатными и (или) электронными 
образовательными ресурсами в формах, адаптированных к ограничениям их здоровья.

5.2 Перечень лицензионного программного обеспечения
Таблица 7

№
п/п Наименование Тип и реквизиты ресурса



1 MS Office 2007 (Microsoft)

Microsoft Open License №42482325 от 19.07.2007, Microsoft 
Open License №42738852 от 19.09.2007, Microsoft Open License 
№42755106 от 21.09.2007, Microsoft Open License №44370551 от 
06.08.2008, Microsoft Open License №44571906 от 24.09.2008, 
Microsoft Open License №44804572 от 15.11.2008, Microsoft 
Open License №44938732 от 17.12.2008, Microsoft Open License 
№45936857 от 25.09.2009

2 MS Windows 7 (Microsoft)

Microsoft Open License №45936857 от 25.09.2009, Microsoft 
Open License №45980114 от 07.10.2009, Microsoft Open License 
№47598352 от 28.10.2010, Microsoft Open License №49037081 от 
15.09.2011, Microsoft Open License №60511497 от 15.06.2012

в том числе перечень лицензионного программного обеспечения отечественного производства:
Таблица 8

№
п/п Наименование Тип и реквизиты ресурса

1 Kaspersky Endpoint Security (Kaspersky Lab) Договор №ЭК-74/18 от 30.11.2018

5.3 Перечень свободно распространяемого программного обеспечения

1. Adobe Acrobat Reader
2. Adobe Flash Player
в том числе перечень свободно распространяемого программного обеспечения отечественного производства:
1. Яндекс.Браузер



6. УЧЕБНО-МЕТОДИЧЕСКОЕ И ИНФОРМАЦИОННОЕ ОБЕСПЕЧЕНИЕ ПРАКТИКИ

6.1. Основная литература

1. Родичев, Ю. А. Нормативная база и стандарты в области информационной безопасности [Текст] : [учеб. пособие по 
направлению подгот. 10.00.00 "Информ. безопасность"]. - СПб. ; М. ; Екатеринбург.: Питер, 2017. - 254 с.
2. Родичев, Ю. А. Компьютерные сети  : Нормативно-правовые аспекты информационной безопасности : Учеб. пособие 
для вузов, Ч.1. - Самара.: Универс-групп, 2007. Ч.1. - 344 с.
3. Галатенко, В. А. Стандарты информационной безопасности [Текст] : курс лекций  : учеб. пособие  : [для вузов по 
специальностям в обл. информ. технологий]. - М..: ИНТУИТ. ру, 2006. - 263 с.
4. Степанов, Е. А. Информационная безопасность и защита информации  : Учеб. пособие для вузов. - М..: Инфра-М, 
2001. - 302с.
5. Защита информации [Текст] : учеб. пособие : [для вузов]. - М..: РИОР : ИНФРА-М, 2017. - 392 с.
6. Моисеев, А. И. Информационная безопасность распределенных информационных систем [Электронный ресурс] : 
[учеб. по специальности "Информ. безопасность автоматизир. сис. - Самара.: [Изд-во СГАУ], 2013. -  on-line

6.2. Дополнительная литература. Перечень учебно-методического обеспечения для самостоятельной работы 
обучающихся по практике

1. Введение в защиту информации [Текст] : [учеб. пособие для вузов по специальностям, не входящим в группу 
специальностей 075000 "Изучающий федер. компон. - М..: ФОРУМ, ИНФРА-М, 2004. - 127 с.
2. Малюк, А. А. Информационная безопасность: концептуальные и методологические основы защиты информации 
[Текст] : [учеб. пособие для вузов по специальности 075400 "Ко. - М..: Горячая линия - Телеком, 2004. - 280 с.

6.3 Перечень ресурсов информационно-телекоммуникационной сети «Интернет», необходимых для освоения практики
Таблица 9

№
п/п Наименование ресурса Адрес Тип доступа

1 Сайт ФСТЭК http://www.fstec.ru Открытый ресурс

2 Каталог на сервере университета с учебными 
материалами по курсу \\jupiter4\Teach-Info\Yury A. Rodichev Открытый ресурс

3 Электронный фонд правовой и 
нормативно-технической документации http://docs.cntd.ru/ Открытый ресурс

4 Сайт федерального агентства по техническому 
регулированию и метрологии (Росстандарт) https://www.gost.ru/portal/gost/ Открытый ресурс

5 Открытая электронная библиотека 
«Киберленинка» http://cyberleninka.ru Открытый ресурс

6 Словари и энциклопедии онлайн http://dic.academic.ru/ Открытый ресурс

7 Архив научных журналов на платформе 
НЭИКОН https://archive.neicon.ru/xmlui/ Открытый ресурс

6.4 Перечень информационных справочных систем и профессиональных баз данных, необходимых для освоения 
практики

6.4.1 Перечень информационных справочных систем, необходимых для освоения практики
Таблица 10

№
п/п Наименование информационного ресурса Тип и реквизиты ресурса

1 СПС КонсультантПлюс Информационная справочная система, 
Договор № 1411 от 14.11.2022

6.4.2 Перечень современных профессиональных баз данных, необходимых для освоения практики
Таблица 11

№
п/п Наименование информационного ресурса Тип и реквизиты ресурса

1 Полнотекстовая электронная библиотека

Профессиональная база данных, 
ГК № ЭА14-12 от 10.05.2012, 
ПЭБ Акт ввода в эксплуатацию, 
ПЭБ Акт приема-передачи

2 Национальная электронная библиотека ФГБУ 
"РГБ"

Профессиональная база данных, 
Договор № 101/НЭБ/4604 от 13.07.2018

3 Электронно-библиотечная система elibrary 
(журналы)

Профессиональная база данных, 
Лицензионное соглашение № 953 от 26.01.2004



6.5 ИСПОЛЬЗОВАНИЕ ЭЛЕКТРОННОЙ ИНФОРМАЦИОННО-ОБРАЗОВАТЕЛЬНОЙ СРЕДЫ, ЭЛЕКТРОННЫХ 
БИБЛИОТЕЧНЫХ СИСТЕМ, ЭЛЕКТРОННОГО ОБУЧЕНИЯ И ДИСТАНЦИОННЫХ ОБРАЗОВАТЕЛЬНЫХ 

ТЕХНОЛОГИЙ ДЛЯ ОСВОЕНИЯ ПРАКТИКИ

В процессе освоения практики обучающиеся обеспечены доступом к электронной информационно-образовательной 
среде и электронно-библиотечным системам (http://lib.ssau.ru/els). В процессе освоения практики могут применяться 
электронное обучение и дистанционные образовательные технологии.
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1. ПЕРЕЧЕНЬ ПЛАНИРУЕМЫХ РЕЗУЛЬТАТОВ ОБУЧЕНИЯ ПО ПРАКТИКЕ, СООТНЕСЕННЫХ С 
ПЛАНИРУЕМЫМИ РЕЗУЛЬТАТАМИ ОСВОЕНИЯ ОБРАЗОВАТЕЛЬНОЙ ПРОГРАММЫ

1.1 Вид и тип практики

       Вид (в том числе тип) настоящей практики установлены в соответствии с требованиями Федерального 
государственного образовательного стандарта высшего образования - магистратура по направлению подготовки 10.04.01 
Информационная безопасность, утвержденного приказом Министерства науки и высшего образования Российской 
Федерации № 1455 от 26.11.2020. Зарегистрировано в Минюсте России 18.02.2021 № 62549 с учетом примерной 
основной образовательной программы (далее – ПООП) (при наличии) и приведены в таблице 1.

Таблица 1. Вид и тип практики
Наименования параметров, характеризующих 

практику Характеристика практики

Вид практики Производственная практика
Тип практики эксплуатационная

1.2 Перечень планируемых результатов обучения при прохождении практики, соотнесенных с планируемыми 
результатами освоения образовательной программы

       Результаты обучения при прохождении настоящей практики, соотнесенные с планируемыми результатами освоения 
образовательной программы приведены в таблице 2 в соответствии с установленными в основной профессиональной 
образовательной программе высшего образования:
    – планируемыми результатами освоения образовательной программы – компетенциями выпускников, установленными 
образовательным стандартом, и компетенциями выпускников, установленными Самарским университетом (на основе 
профессиональных стандартов, соответствующих профессиональной деятельности выпускников (при наличии), или на 
основе анализа требований к профессиональным компетенциям, предъявляемых к выпускникам на рынке труда, 
обобщения отечественного и зарубежного опыта, проведения консультаций с ведущими работодателями, объединениями 
работодателей отрасли, в которой востребованы выпускники, иных источников;
    – планируемыми результатами обучения по каждой дисциплине (модулю) и практике(формируемые в соответствии с 
индикаторами достижения компетенций), обеспечивающими достижение планируемых результатов освоения 
образовательной программы.

Таблица 2. Перечень планируемых результатов обучения при прохождении практики, соотнесенных с 
планируемыми результатами освоения образовательной программы

Код и наименование
компетенции

Код и наименование 
индикатора достижения 

компетенции
Планируемые результаты обучения при прохождении практики

ОПК-1 Способен 
обосновывать требования 
к системе обеспечения 
информационной 
безопасности и 
разрабатывать проект 
технического задания на 
ее создание;

ОПК-1.1 Обосновывает 
требования к системе 
обеспечения 
информационной 
безопасности

Знать: нормативные документы по требованиям к системам 
обеспечения информационной безопасности: ГОСТ, ФСТЭК и 
ФСБ России.
Уметь: обосновывать требования к системам обеспечения 
информационной безопасности согласно нормативным 
документам.
Владеть: навыками выбора требований к системам обеспечения 
информационной безопасности согласно нормативным 
документам.

 ОПК-1.2 Разрабатывает 
проект технического 
задания на создание 
системы обеспечения 
информационной 
безопасности

Знать: нормативные документы по требованиям к системам 
обеспечения информационной безопасности: ГОСТ, ФСТЭК и 
ФСБ России. 
Уметь: разрабатывать проект технического задания на создание 
системы обеспечения информационной безопасности по 
требованиям нормативных документов.
Владеть: навыками разработки проекта технического задания 
на создание системы обеспечения информационной 
безопасности по требованиям нормативных документов.



ОПК-4 Способен 
осуществлять сбор, 
обработку и анализ 
научно-технической 
информации по теме 
исследования, 
разрабатывать планы и 
программы проведения 
научных исследований и 
технических разработок;

ОПК-4.1 Осуществляет 
сбор, обработку и анализ 
научно-технической 
информации по теме 
исследования

Знать: базовые принципы поиска, структурирования, 
обработки, хранения и анализа научно-технической 
информации.
Уметь: использовать современные информационные 
технологии, информационные системы и ресурсы для 
получения новых знаний и решения стандартных задач 
профессиональной деятельности.
Владеть: навыками самостоятельного поиска и обработки 
информации в соответствии с научно-исследовательскими 
задачами, работы с электронными ресурсами научных 
библиотек, современными информационными системами.

 ОПК-4.2 Разрабатывает 
планы и программы 
проведения научных 
исследований и 
технических разработок

Знать: основные принципы научного исследования, 
проблематику современных направлений информационной 
безопасности, различные подходы к организации 
научно-исследовательской работы.
Уметь: формулировать цели и задачи научного исследования, 
корректно ставить задачи, выбирать необходимые методы 
исследования, планировать и организовывать деятельность 
научного коллектива с целью достижения требуемых 
результатов.
Владеть: навыками планирования и проведения основных 
этапов научных исследований и технических разработок.

2. МЕСТО ПРАКТИКИ В СТРУКТУРЕ ОБРАЗОВАТЕЛЬНОЙ ПРОГРАММЫ

       Настоящая рабочая программа практики относится к блоку Б2. 
       Для достижения планируемых результатов обучения при прохождении настоящей практики и обеспечения 
достижения планируемых результатов освоения основной профессиональной образовательной программы необходимо 
освоение дисциплин (модулей) и практик, приведенных в таблице 3.
       Перечень предшествующих и последующих дисциплин, (модулей) и практик, обеспечивающие достижение 
планируемых результатов освоения образовательной программы в соответствии с настоящей рабочей программой 
практики (таблица 3).

Таблица 3. Предшествующие и последующие дисциплины (модули) и практики, обеспечивающие 
достижение планируемых результатов освоения образовательной программы в соответствии с 

настоящей рабочей программой практики

№ Код и наименование
компетенции

Предшествующие
дисциплины (модули), практики

Последующие
дисциплины (модули), практики

1

ОПК-1 Способен 
обосновывать требования к 
системе обеспечения 
информационной 
безопасности и 
разрабатывать проект 
технического задания на ее 
создание;

Защищённые информационные системы Технологии обеспечения 
информационной безопасности 
объектов, 
Подготовка к процедуре защиты и 
защита выпускной квалификационной 
работы

2

ОПК-1.1 Защищённые информационные системы Технологии обеспечения 
информационной безопасности 
объектов, 
Подготовка к процедуре защиты и 
защита выпускной квалификационной 
работы

3

ОПК-1.2 Защищённые информационные системы Технологии обеспечения 
информационной безопасности 
объектов, 
Подготовка к процедуре защиты и 
защита выпускной квалификационной 
работы



4

ОПК-4 Способен 
осуществлять сбор, 
обработку и анализ 
научно-технической 
информации по теме 
исследования, разрабатывать 
планы и программы 
проведения научных 
исследований и технических 
разработок;

Специальные разделы физики, 
Теоретические основы управления

Подготовка к процедуре защиты и 
защита выпускной квалификационной 
работы

5
ОПК-4.1 Специальные разделы физики, 

Теоретические основы управления
Подготовка к процедуре защиты и 
защита выпускной квалификационной 
работы

6
ОПК-4.2 Специальные разделы физики, 

Теоретические основы управления
Подготовка к процедуре защиты и 
защита выпускной квалификационной 
работы

3. УКАЗАНИЕ ОБЪЕМА ПРАКТИКИ В ЗАЧЕТНЫХ ЕДИНИЦАХ И ЕЕ ПРОДОЛЖИТЕЛЬНОСТИ В НЕДЕЛЯХ И В 
АКАДЕМИЧЕСКИХ ЧАСАХ

       Объем практики и ее продолжительность ее проведения приведены в таблице 4.

Таблица 4. Объем практики в зачетных единицах и ее продолжительность
Наименования показателей, характеризующих 

объем и продолжительность практики
Значение показателей объема и 
продолжительности практики

Семестр(ы) 2
Количество зачетных единиц 6
Количество недель 4
Количество академических часов
в том числе: 216
контролируемая самостоятельная работа 
(составление и выдача обучающемуся задания(й) 
для выполнения определенных видов работ, 
связанных с будущей профессиональной 
деятельностью, для сбора и анализа данных и 
материалов, проведения исследований; 
ознакомление с правилами внутреннего трудового 
распорядка места практики, с требованиями охраны 
труда и техники безопасности, методическая 
помощь обучающимся, текущий контроль 
прохождения практики обучающимся), 
академических часов 2
самостоятельная работа (выполнение определенных 
видов работ, связанных с будущей 
профессиональной деятельностью-практическая 
подготовка обучающихся), академических часов 23
самостоятельная работа (сбор и анализ данных и 
материалов, проведение исследований, 
формулирование выводов по итогам практики; 
написание, оформление и сдача на проверку 
руководителю практики от университета 
письменного отчета о прохождении практики; 
получение отзыва от работника профильной 
организации; подготовка устного доклада о 
прохождении практики), академических часов 189
контроль (анализ выполненных определенных 
видов работ, связанных с будущей 
профессиональной деятельностью, данных и 
материалов по результатам исследований, 
собеседование по содержанию письменного отчета, 
устного доклада и результатам практики, 
оценивание промежуточных и окончательных 
результатов прохождения практики), академических 
часов 2

4. СОДЕРЖАНИЕ (ПОРЯДОК ОРГАНИЗАЦИИ И ПРОВЕДЕНИЯ ПРАКТИКИ) И ФОРМЫ ОТЧЕТНОСТИ ПО 
ПРАКТИКЕ



4.1 Порядок организации и проведения практики

       Практическая подготовка при проведении практики может быть организованна: 
- непосредственно в Университете, в том числе в структурном подразделении Университета, предназначенном для 
проведения практической подготовки при проведении практики;
- в организации, осуществляющей деятельность по профилю соответствующей образовательной программы (далее – 
профильная организация), в том числе в структурном подразделении профильной организации, предназначенном для 
проведения практической подготовки при проведении практики, на основании договора о практической подготовке 
обучающихся, заключаемого между Унивеситетом и профильной организацией.
Направление на практику оформляется приказом ректора или иного уполномоченного им должностного лица с 
указанием закрепления каждого обучающегося за организацией (структурным подразделением Университета или 
профильной организацией), а также с указанием вида (типа) и срока прохождения практики.
Типовые формы договоров о практической подготовке обучающихся и приказов о направлении на практику, размещены 
на официальном сайте Университета в подразделе «Документы» раздела «Основные сведения об организации».
Порядок организации и проведения практики по этапам ее прохождения приведены в таблице 5.

Таблица 5.Порядок организации и проведения практики по этапам
Наименование этапа практики Порядок организации и проведения практики по этапам

Начальный

Ознакомление с правилами внутреннего трудового распорядка, противопожарной 
безопасности, санитарно-эпидемиологических и гигиенических нормативов, охраны 
труда и техники безопасности Профильной организации и (или) Университета 
(структурного подразделения в котором организуется практика)
Ознакомление с режимом конфиденциальности.
Составление и выдача обучающемуся задания(й) для выполнения определенных видов 
работ, связанных с будущей профессиональной деятельностью, сбора и анализа 
данных и материалов, проведения исследований), методическая помощь.

Основной

Сбор и анализ данных и материалов, проведение исследований:
Общая  характеристика  базы  практики  (предприятия, организации, ведомства, 
органа регионального управления):
- сбор общих сведений  об организации (название, устав, организационно-правовая 
форма, история создания и функционирования, организационная структура и др.);
- анализ профиля деятельности организации, ее связей.
Изучение функционирования   ИТ- служб  на объекте практики и  осуществление 
практической  деятельности в соответствии с заданием практики и поручениями 
руководителя по месту практики:
-изучение структуры и функций ИТ- служб организации;
-изучение  должных инструкций   персонала ИТ-служб;
- анализ служебных коммуникаций  организации, в том числе  используемых 
технических средств и информационных технологий, используемых в коммуникациях;
- выполнение  служебных профессиональных поручений руководителя по месту 
практики, включая работу в составе малых групп, созданных для  разработки и 
реализации конкретных проектов.
Сбор и анализ данных по методам и средствам защиты информации в организации.
Изучение нормативных документов организации в области защиты информации и их 
анализ на предмет соответствия современным требованиям законодательства и 
нормативных документов регуляторов.
Выполнение определенных видов работ, связанных с будущей профессиональной 
деятельностью (практическая подготовка):
Изучение и участие в основных организационных мероприятиях по защите 
информации на объекте.
Анализ используемых на объекте технических и нормативно-правовых мер по защите 
информации на соответствие современным требованиям регуляторов.

Формулирование выводов по итогам практики.

Заключительный

Написание, оформление и сдача на проверку руководителю практики от университета 
письменного отчета о прохождении практики.
Получение отзыва от работника от профильной организации.
Подготовка устного доклада о прохождении практики.

4.2 Формы отчетности по практике



Текущий контроль прохождения практики обучающихся производится в дискретные временные интервалы 
руководителем практики от университета в форме собеседования по результатам выполнения заданий на практику. 
Промежуточная аттестация по практике проводится в форме дифференцированного зачета (зачета с оценкой) 
(Приложение 2).
Формами отчетности по настоящей практике являются:
    – письменный отчет по практике, отражающий результаты выполнения обучающимся определенных видов работ, 
связанных с будущей профессиональной деятельностью, сбора и анализа данных и материалов, проведения 
исследований);
    – устный доклад о практике.
Форма письменного отчета, его титульный лист и содержание установлены локальными нормативно-правовыми актами 
университета, регулирующими организацию практик.
По итогам прохождения практики обучающийся предоставляет руководителю практики от университета письменный 
отчет, содержащий следующие элементы:
    1. Титульный лист.
    2. Задание(я) для выполнения определенных видов работ, связанных с будущей профессиональной деятельностью 
(сбор и анализ данных и материалов, проведение исследований).
    3. Описательная часть.
    4. Список использованных источников.
    5. Приложения (при наличии).
Письменный отчет по практике в рамках описательной части включает разделы:
1. Описание организации, в которой проводится практика
2. Анализ используемых в организации технических и организационных мер защиты информации.

Рекомендуемый объем составляет 5 страниц машинописного текста. 
Оформление письменного отчета по практике осуществляется в соответствии с общими требованиями к учебным 
текстовым документам, установленными в Самарском университете.

5. МАТЕРИАЛЬНО-ТЕХНИЧЕСКОЕ ОБЕСПЕЧЕНИЕ И ИНФОРМАЦИОННЫЕ ТЕХНОЛОГИИ, ВКЛЮЧАЯ 
ПЕРЕЧЕНЬ ПРОГРАММНОГО ОБЕСПЕЧЕНИЯ(В ТОМ ЧИСЛЕ ОТЕЧЕСТВЕННОГО ПРОИЗВОДСТВА), 

НЕОБХОДИМОГО ДЛЯ ОСУЩЕСТВЛЕНИЯ ОБРАЗОВАТЕЛЬНОГО ПРОЦЕССА ПО ПРАКТИКЕ

5.1 Описание материально-технического обеспечения

Таблица 6. Описание материально-технического обеспечения
Тип помещения Состав оборудования и технических средств

Учебные аудитории для проведения групповых и 
индивидуальных консультаций

Презентационная техника (проектор, экран, 
компьютер/ноутбук), учебная мебель: столы, стулья для 
обучающихся; стол, стул для преподавателя

Учебные аудитории для текущего контроля и 
промежуточной аттестации

Презентационная техника (проектор, экран, 
компьютер/ноутбук), учебная мебель: столы, стулья для 
обучающихся; стол, стул для преподавателя.

Помещения для самостоятельной работы

Компьютерная техника с возможностью подключения к сети 
«Интернет» и обеспечением доступа в электронную 
информационно-образовательную среду Самарского 
университета; учебная мебель: столы, стулья для обучающихся; 
стол, стул для преподавателя

       Организовано асинхронное взаимодействие обучающегося и руководителя практики от университета с 
использованием электронной информационной образовательной среды (далее - ЭИОС) университета через систему 
личных кабинетов обучающихся и преподавателей. Обучающийся размещает в личном кабинете письменный отчет по 
практике и отзыв работника от профильной организации в случае, если практика проводилась в профильной 
организации.
       Руководитель практики от Университета проверяет и верифицирует размещенные отчетные документы о 
прохождении практики, отзыв работника от профильной организации и проставляет оценку по результатам 
промежуточной аттестации в ведомость. После этого отчет обучающегося, отзыв, оценка по результатам промежуточной 
аттестации и результаты освоения образовательной программы сохраняются в ЭИОС («Электронное портфолио 
обучающегося» ) 
       Практическая подготовка при проведении практики обучающихся с ограниченными возможностями здоровья (далее 
- ОВЗ) и инвалидов организуется с учетом особенностей их психофизического развития, индивидуальных возможностей 
и состояния здоровья.   Обучающиеся из числа инвалидов и лиц с ОВЗ обеспечены печатными и (или) электронными 
образовательными ресурсами в формах, адаптированных к ограничениям их здоровья.

5.2 Перечень лицензионного программного обеспечения
Таблица 7

№
п/п Наименование Тип и реквизиты ресурса



1 MS Windows 7 (Microsoft)

Microsoft Open License №45936857 от 25.09.2009, Microsoft 
Open License №45980114 от 07.10.2009, Microsoft Open License 
№47598352 от 28.10.2010, Microsoft Open License №49037081 от 
15.09.2011, Microsoft Open License №60511497 от 15.06.2012

2 MS Office 2010 (Microsoft) Договор №УИТ-РЗ-003/12 от 03.12.2012

в том числе перечень лицензионного программного обеспечения отечественного производства:
Таблица 8

№
п/п Наименование Тип и реквизиты ресурса

1 Kaspersky Endpoint Security (Kaspersky Lab) Договор №ЗЦ-13/22 от 17.11.2022, Договор №ЭК-74/18 от 
30.11.2018

5.3 Перечень свободно распространяемого программного обеспечения

в том числе перечень свободно распространяемого программного обеспечения отечественного производства:
1. Aнтивирус Kaspersky Free
2. Яндекс.Браузер



6. УЧЕБНО-МЕТОДИЧЕСКОЕ И ИНФОРМАЦИОННОЕ ОБЕСПЕЧЕНИЕ ПРАКТИКИ

6.1. Основная литература

1. Родичев, Ю. А. Безопасность инфокоммуникаций: стандартизация, измерения соответствия и подготовка кадров : 
учеб. пособие для вузов. - Текст  : непосредственный. - М..: Горячая линия - Телеком, 2018. - 159 с.
2. Родичев, Ю. А. Компьютерные сети : Нормативно-правовые аспекты информационной безопасности : Учеб. пособие 
для вузов. Ч.1. - Самара.: Универс-групп, 2007. Ч.1. - 344 с.

6.2. Дополнительная литература. Перечень учебно-методического обеспечения для самостоятельной работы 
обучающихся по практике

1. Родичев, Ю. А. Информационная безопасность: нормативно-правовые аспекты : учеб. пособие для вузов. - СПб..: 
Питер, 2008. - 272 с.

6.3 Перечень ресурсов информационно-телекоммуникационной сети «Интернет», необходимых для освоения практики
Таблица 9

№
п/п Наименование ресурса Адрес Тип доступа

1 Сайт ФСТЭК http://www.fstec.ru Открытый ресурс

2 Каталог на сервере университета с учебными 
материалами по курсу \\jupiter4\Teach-Info\Yury A. Rodichev Открытый ресурс

3 Электронный фонд правовой и 
нормативно-технической документации http://docs.cntd.ru/ Открытый ресурс

4 Научная электронная библиотека 
«КиберЛенинка» https://cyberleninka.ru Открытый ресурс

5 Архив научных журналов на платформе 
НЭИКОН https://archive.neicon.ru/xmlui/ Открытый ресурс

6.4 Перечень информационных справочных систем и профессиональных баз данных, необходимых для освоения 
практики

6.4.1 Перечень информационных справочных систем, необходимых для освоения практики
Таблица 10

№
п/п Наименование информационного ресурса Тип и реквизиты ресурса

1 СПС КонсультантПлюс Информационная справочная система, 
Договор № 1411 от 14.11.2022

6.4.2 Перечень современных профессиональных баз данных, необходимых для освоения практики
Таблица 11

№
п/п Наименование информационного ресурса Тип и реквизиты ресурса

1 Полнотекстовая электронная библиотека

Профессиональная база данных, 
ГК № ЭА14-12 от 10.05.2012, 
ПЭБ Акт ввода в эксплуатацию, 
ПЭБ Акт приема-передачи

2 Электронно-библиотечная система elibrary 
(журналы)

Профессиональная база данных, 
Лицензионное соглашение № 953 от 26.01.2004

6.5 ИСПОЛЬЗОВАНИЕ ЭЛЕКТРОННОЙ ИНФОРМАЦИОННО-ОБРАЗОВАТЕЛЬНОЙ СРЕДЫ, ЭЛЕКТРОННЫХ 
БИБЛИОТЕЧНЫХ СИСТЕМ, ЭЛЕКТРОННОГО ОБУЧЕНИЯ И ДИСТАНЦИОННЫХ ОБРАЗОВАТЕЛЬНЫХ 

ТЕХНОЛОГИЙ ДЛЯ ОСВОЕНИЯ ПРАКТИКИ

В процессе освоения практики обучающиеся обеспечены доступом к электронной информационно-образовательной 
среде и электронно-библиотечным системам (http://lib.ssau.ru/els). В процессе освоения практики могут применяться 
электронное обучение и дистанционные образовательные технологии.


