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1. ПЕРЕЧЕНЬ ПЛАНИРУЕМЫХ РЕЗУЛЬТАТОВ ОБУЧЕНИЯ ПО ПРАКТИКЕ, СООТНЕСЕННЫХ С 
ПЛАНИРУЕМЫМИ РЕЗУЛЬТАТАМИ ОСВОЕНИЯ ОБРАЗОВАТЕЛЬНОЙ ПРОГРАММЫ

1.1 Вид практики, способ (при наличии) и форма (формы) ее проведения

       Вид (в том числе тип) настоящей практики, а также способы ее проведения (при наличии) установлены в 
соответствии с требованиями Федерального государственного образовательного стандарта высшего образования по 
специальности 10.05.03 Информационная безопасность автоматизированных систем (уровень специалитета), 
утвержденного приказом Министерства образования и науки Российской Федерации № 1509 от 1 декабря 2016. 
Зарегистрировано в Минюсте России 20 декабря 2016 г. N 44831 и приведены в таблице 1. 
       Форма проведения настоящей практики определена в соответствии с Приказом Министерства образования и науки 
РФ от 27 ноября 2015 г. № 1383 «Об утверждении Положения о практике обучающихся, осваивающих основные 
профессиональные образовательные программы высшего образования» (зарегистрировано в Минюсте России 18 
декабря 2015 г. №40168), отражена в календарном учебном графике основной профессиональной образовательной 
программы высшего образования и представлена в таблице 1.

Таблица 1. Вид практики, способ (при наличии) и форма (формы) ее проведения
Наименования параметров, характеризующих 

практику Характеристика практики

Вид практики Учебная практика

Тип практики
практика по получению первичных профессиональных умений и 
навыков, в том числе первичных умений и навыков 
научно-исследовательской деятельности

Способ(ы) проведения практики (при наличии) Стационарная, выездная

Форма(ы) проведения практики

Дискретно по периодам проведения практик – путем чередования в 
календарном учебном графике периодов учебного времени для 
проведения практик с периодами учебного времени для проведения 
теоретических занятий

1.2 Перечень планируемых результатов обучения при прохождении практики, соотнесенных с планируемыми 
результатами освоения образовательной программы

       Результаты обучения при прохождении настоящей практики, соотнесенные с планируемыми результатами освоения 
образовательной программы приведены в таблице 2 в соответствии с установленными в основной профессиональной 
образовательной программе высшего образования:
    – планируемыми результатами освоения образовательной программы – компетенциями выпускников, установленными 
образовательным стандартом, и компетенциями выпускников, установленными Самарским университетом (в 
соответствии с ПООП (при наличии), профессиональными стандартами, соответствующими профессиональной 
деятельности выпускников (при наличии), или на основе анализа иных требований, предъявляемых к выпускникам);
    – планируемыми результатами обучения по каждой дисциплине (модулю) и практике, обеспечивающими достижение 
планируемых результатов освоения образовательной программы.

Таблица 2. Перечень планируемых результатов обучения при прохождении практики, соотнесенных с 
планируемыми результатами освоения образовательной программы

Шифр
компетенции Наименование компетенции Планируемые результаты обучения при прохождении практики

ОК-4      способностью использовать 
основы правовых знаний в 
различных сферах деятельности 

Знать: 
правовые нормы действующего законодательства, 
регулирующие отношения в различных сферах 
жизнедеятельности 
Уметь: 
использовать нормативно-правовые знания в различных сферах 
жизнедеятельности 
Владеть:
навыками анализа нормативных актов, регулирующих 
отношения в различных сферах жизнедеятельности 



ОК-6      способностью работать в 
коллективе, толерантно 
воспринимая социальные, 
культурные и иные различия 

Знать: 
-принципы функционирования профессионального коллектива, 
роль корпоративных норм и стандартов;
- о социальных, этнических, конфессиональных и культурных 
особенностях представителей тех или иных социальных 
общностей 
Уметь: 
-работать в коллективе, эффективно выполнять задачи 
профессиональной деятельности; 
- работая в коллективе, учитывать социальные, этнические, 
конфессиональные, культурные особенности представителей 
различных социальных общностей в процессе 
профессионального взаимодействия, толерантно воспринимать 
эти различия 
Владеть:
- навыками взаимодействия с сотрудниками, выполняющими 
различные профессиональные задачи и обязанности; 
- этическими нормами, касающимися социальных, этнических, 
конфессиональных и культурных различий; способами и 
приемами предотвращения возможных конфликтных ситуаций 
в процессе профессиональной деятельности в коллективе

ОК-7      способностью к 
коммуникации в устной и 
письменной формах на русском и 
иностранном языках для 
решения задач межличностного 
и межкультурного 
взаимодействия, в том числе в 
сфере профессиональной 
деятельности 

Знать: 
основные нормы современного русского языка 
(орфографические, пунктуационные, грамматические, 
стилистические, орфоэпические) и иностранного языка 
Уметь: 
пользоваться основной справочной литературой, толковыми и 
техническими словарями русского и иностранного языков 
Владеть:
- навыками создания на русском языке грамотных и логически 
непротиворечивых письменных и устных текстов учебной и 
научной тематики реферативного характера, ориентированных 
на соответствующее направление подготовки / специальность;
- иностранным языком на уровне А2 

ОК-8      способностью к 
самоорганизации и 
самообразованию 

Знать:
Содержание, характеристики и механизмы процессов 
самоорганизации, 
принципы и технологий самообразования 
Уметь: 
- применять методы самоорганизации, ставить цели, 
планировать и организовывать их достижение;
-самостоятельно строить процесс поиска и овладения 
информацией, необходимой для осуществления 
профессиональной деятельности 
Владеть:
навыками самоорганизации, планирования основных этапов 
исследования, самостоятельного поиска и анализа научной 
литературы, самоконтроля и самооценки деятельности

ОПК-1      способностью анализировать 
физические явления и процессы, 
применять соответствующий 
математический аппарат для 
формализации и решения 
профессиональных задач 

Знать:
основные понятия, и законы классических и квантовых 
физических явлений и процессов. 
Уметь: 
умеет использовать законы и математические модели 
физических явлений и процессов, а также решать типовые 
прикладные физические задачи
Владеть:
навыками и основными методами исследования физических 
явлений и процессов



ОПК-2      способностью корректно 
применять при решении 
профессиональных задач 
соответствующий 
математический аппарат 
алгебры, геометрии, дискретной 
математики, математического 
анализа, теории вероятностей, 
математической статистики, 
математической логики, теории 
алгоритмов, теории информации, 
в том числе с использованием 
вычислительной техники 

Знать: 
 методы и модели алгебры, геометрии, дискретной математики, 
математического анализа, теории вероятностей, 
математической статистики, математической логики, теории 
алгоритмов, теории информации
Уметь: 
применять математические методы для решения практических 
задач,  применять вычислительную технику для разработки и 
создания имитационных алгоритмов и 
программ, планировать и проводить имитационные 
эксперименты
Владеть:
навыками  работы с инструментами системного анализа и 
математического моделирования, методами математического и 
компьютерного моделирования, проведения компьютерных 
экспериментов, обработки и интерпретации результатов 
моделирования.

ОПК-3      способностью применять 
языки, системы и 
инструментальные средства 
программирования в 
профессиональной деятельности 

Знать: 
основные виды программных средств, технологию разработки 
алгоритмов и программ и методы их отладки, основы 
системного программирования и объектно-ориентированного 
подхода к программированию
Уметь: 
использовать средства ОС для решения собственных задач, 
обосновывать проектные решения по структуре базы данных, 
работать с современными системами программирования, 
самостоятельно осваивать новые программные средства
Владеть:
навыками работы с различными операционными системами, 
методиками составления SQL- запросов и разработкой 
инфологической и логической моделей предметной области, 
языками процедурного и объектно-ориентированного 
программирования, навыками разработки и отладки программ. 

ОПК-4      способностью понимать 
значение информации в развитии 
современного общества, 
применять достижения 
современных информационных 
технологий для поиска 
информации в компьютерных 
системах, сетях, библиотечных 
фондах 

Знать: 
Основные виды структур данных, используемых в системах 
хранения информации, принципы современных технологий 
поиска и анализа данных
Уметь: 
структурировать данные для их эффективного поиска в 
информационных системах, выделять семантически значимые 
сегменты данных, конструировать поисковые запросы на 
языках обработки данных
Владеть:
навыками работы с современными поисковыми системами, 
системами управления базами данных, программными 
инструментами для поиска информации в информационных 
системах

ОПК-5      способностью применять 
методы научных исследований в 
профессиональной деятельности, 
в том числе в работе над 
междисциплинарными и 
инновационными проектами 

Знать:
методологию научного исследования, критерии оценки 
актуальности, достоверности и научной обоснованности 
получаемых результатов, современные тенденции развития 
информационных технологий и перспективные направления 
научных изысканий в смежных областях
Уметь: 
применять на практике методы научных исследований для 
решения профессиональных задач, проводить анализ условий 
задачи и синтез оптимального решения, формулировать 
технические задания для решения задач в смежных областях
Владеть: навыками применения методов научных исследований 
для решения профессиональных задач, проведения анализа 
условий задачи и синтеза оптимального решения, 
формулирования  технических заданий для решения задач в 
смежных областях.



ОПК-7      способностью применять 
приемы оказания первой 
помощи, методы защиты 
производственного персонала и 
населения в условиях 
чрезвычайных ситуаций 

Знать: 
основные природные и техногенные опасности, их свойства и 
характеристики, характер воздействия вредных и опасных 
факторов на человека и природную среду, методы и способы 
защиты от них, возможные последствия аварий, катастроф и 
стихийных бедствий.
Уметь: идентифицировать основные опасности среды обитания 
человека, оценивать риск их реализации, принимать решения 
по целесообразным действиям в ЧС, распознавать жизненные 
нарушения при неотложных состояниях и травмах
Владеть:
навыками использования понятийно-терминологического 
аппарата в области безопасности жизнедеятельности, 
приемами и способами использования индивидуальных средств 
защиты в ЧС, основными методами защиты производственного 
персонала и населения при возникновении ЧС, приемами 
оказания первой помощи пострадавшим в ЧС и экстремальных 
ситуациях.

ОПК-8      способностью к освоению 
новых образцов программных, 
технических средств и 
информационных технологий 

Знать: 
современные информационные технологии в сфере защиты 
информации от несанкционированного доступа и вредоносного 
программного обеспечения, современные 
программно-аппаратные комплексы защиты информации.
Уметь: 
анализировать техническую документацию на новые образцы 
программных, технических средств и информационных 
технологий,  выделять программно-аппаратные требования дл 
работы с новыми технологиями.
Владеть:
навыками использования универсальных программных 
продуктов для моделирования и реализации процесса защиты 
данных при их передаче по каналам связи и обработки в 
автоматизированных системах.

2. МЕСТО ПРАКТИКИ В СТРУКТУРЕ ОБРАЗОВАТЕЛЬНОЙ ПРОГРАММЫ

       Настоящая программа практики относится к блоку Б2. 
       Для достижения планируемых результатов обучения при прохождении настоящей практики и обеспечения 
достижения планируемых результатов освоения основной профессиональной образовательной программы необходимо 
освоение дисциплин (модулей) и практик, приведенных в таблице 3.
       Перечень предшествующих и последующих дисциплин, (модулей) и практик, обеспечивающие достижение 
планируемых результатов освоения образовательной программы в соответствии с настоящей программой практики 
(таблица 3).

Таблица 3. Предшествующие и последующие дисциплины (модули) и практики, обеспечивающие 
достижение планируемых результатов освоения образовательной программы в соответствии с 

настоящей программой практики

№ Шифр компетенции Предшествующие
дисциплины (модули), практики

Последующие
дисциплины (модули), практики

1 ОК-4

Правоведение Правоведение, 
Защита выпускной квалификационной 
работы, включая подготовку к процедуре 
защиты и процедуру защиты

2 ОК-6

Корпоративная этика и психология 
делового общения

Основы управленческой деятельности, 
Защита выпускной квалификационной 
работы, включая подготовку к процедуре 
защиты и процедуру защиты

3 ОК-7
Иностранный язык Защита выпускной квалификационной 

работы, включая подготовку к процедуре 
защиты и процедуру защиты

4 ОК-8

Теория графов и её приложения Исследование операций и теория игр, 
Защита выпускной квалификационной 
работы, включая подготовку к процедуре 
защиты и процедуру защиты



5 ОПК-1

Физика, 
Метрология и электрорадиоизмерения, 
Теория вероятностей и математическая 
статистика, 
Дифференциальные уравнения, 
Основы радиотехники

Метрология и электрорадиоизмерения, 
Теория цифровой обработки сигналов и 
изображений, 
Защита выпускной квалификационной 
работы, включая подготовку к процедуре 
защиты и процедуру защиты

6 ОПК-2

Алгебра и геометрия, 
Математический анализ, 
Дискретная математика, 
Теория функций комплексного 
переменного, 
Алгебраические структуры и теория 
чисел

Компьютерная алгебра, 
Алгебраические структуры и теория 
чисел, 
Защита выпускной квалификационной 
работы, включая подготовку к процедуре 
защиты и процедуру защиты

7 ОПК-3

Математическая логика и теория 
алгоритмов, 
Языки программирования, 
Технологии и методы программирования

Математическая логика и теория 
алгоритмов, 
Технология построения защищённых 
распределённых приложений, 
Защита выпускной квалификационной 
работы, включая подготовку к процедуре 
защиты и процедуру защиты

8 ОПК-4

Информатика, 
Теория информации, 
Организация ЭВМ и вычислительных 
систем, 
Сети и системы передачи информации, 
Операционные системы

Сети и системы передачи информации, 
Методы проектирования защищённых 
распределённых систем, 
Защита выпускной квалификационной 
работы, включая подготовку к процедуре 
защиты и процедуру защиты

9 ОПК-5

Методы оптимизации Методы оптимизации, 
Разработка и эксплуатация защищённых 
автоматизированных систем, 
Методы передачи и анализа 
изображений, 
Защита выпускной квалификационной 
работы, включая подготовку к процедуре 
защиты и процедуру защиты

10 ОПК-7
Безопасность жизнедеятельности Защита выпускной квалификационной 

работы, включая подготовку к процедуре 
защиты и процедуру защиты

11 ОПК-8

Инженерная графика, 
Электроника и схемотехника

Программно-аппаратные средства 
обеспечения информационной 
безопасности, 
Базы данных, 
Защита выпускной квалификационной 
работы, включая подготовку к процедуре 
защиты и процедуру защиты

3. УКАЗАНИЕ ОБЪЕМА ПРАКТИКИ В ЗАЧЕТНЫХ ЕДИНИЦАХ И ЕЕ ПРОДОЛЖИТЕЛЬНОСТИ В НЕДЕЛЯХ И В 
АКАДЕМИЧЕСКИХ ЧАСАХ

       Объем практики и ее продолжительность ее проведения приведены в таблице 4.

Таблица 4. Объем практики в зачетных единицах и ее продолжительность
Наименования показателей, характеризующих 

объем и продолжительность практики
Значение показателей объема и 
продолжительности практики

Семестр 6
Количество зачетных единиц 3
Количество недель 2
Количество академических часов 108
контролируемая самостоятельная работа 
(составление и выдача обучающемуся 
индивидуального задания и рабочего графика 
(плана) проведения практики, текущий контроль 
прохождения практики обучающимся), 
академических часов 2



самостоятельная работа (сбор и анализ данных и 
материалов; проведение работ и исследований в 
соответствии с индивидуальным заданием 
обучающегося и рабочим графиком (планом) 
проведения практики; формулирование выводов по 
итогам практики; написание, оформление и сдача на 
проверку руководителю практики от университета 
письменного отчета о прохождении практики; 
получение отзыва от руководителя практики от 
профильной организации; подготовка устного 
доклада о прохождении практики), академических 
часов 104
контроль (промежуточная аттестация прохождения 
практики), академических часов 2

4. СОДЕРЖАНИЕ ПРАКТИКИ И ФОРМЫ ОТЧЕТНОСТИ ПО ПРАКТИКЕ

4.1 Содержание практики

       Организация проведения практики, предусмотренной основной профессиональной образовательной программой 
высшего образования, осуществляется Самарским университетом (далее – университет) на основе договоров с 
организациями, деятельность которых соответствует профессиональным компетенциям, осваиваемым в рамках основной 
профессиональной образовательной программы высшего образования (далее – профильная организация). 
       Практика может быть проведена непосредственно в структурном подразделении университета.
       Для руководства практикой, проводимой в подразделении Самарского университета, назначается руководитель 
(руководители) практики от Самарского университета (далее – руководитель практики от университета) из числа лиц, 
относящихся к профессорско-преподавательскому составу (ППС) университета.
       Для руководства практикой, проводимой в профильной организации, назначаются руководитель (руководители) 
практики из числа лиц, относящихся к ППС Самарского университета (далее – руководитель практики от университета), 
и руководитель (руководители) практики из числа работников профильной организации (далее – руководитель практики 
от профильной организации).
       Направление на практику оформляется приказом ректора или иного уполномоченного им должностного лица с 
указанием закрепления каждого обучающегося за организацией (структурным подразделением университета или 
профильной организацией), а также с указанием вида (типа) и срока прохождения практики.
       Типовые формы договоров на практику и приказов о направлении на практику в зависимости от видов практики, 
обязанности должностных лиц, ответственных за организацию практики, и обучающихся, направленных на практику, 
установлены локальными нормативно-правовыми актами университета и размещаются в подразделе «Документы»  
раздела «Основные сведения об образовательной организации".
       Содержание практики по этапам ее прохождения приведены в таблице 5.

Таблица 5.Содержание практики по этапам
Наименование этапа практики Содержание практики по этапам

Начальный

Прохождение инструктажа обучающимися по ознакомлению с требованиями охраны 
труда, техники безопасности, пожарной безопасности, а также правилами внутреннего 
трудового распорядка организации.
Распределение обучающихся по рабочим местам и видам работ в организации.
Составление и выдача обучающемуся индивидуального задания и рабочего графика 
(плана) проведения практики.
Согласование индивидуального задания обучающегося и рабочего графика (плана) 
проведения практики с руководителем практики от профильной организации (при 
прохождении практики в профильной организации).



Основной

Сбор и анализ данных, материалов; проведение работ и исследований в соответствии с 
индивидуальным заданием обучающегося и рабочим графиком (планом) проведения 
практики.
Формирование компетенции ОК-4.
1. Изучение федеральных законодательных актов в части обеспечения защиты 
информации. 
2. Анализ локальных нормативных актов предприятия в части организационного 
обеспечения защиты информации. 
3. Разработка комплекса предложений по совершенствованию ЛНА в соответствии с 
нововведениями в руководящих документах ФСТЭК России.
Формирование компетенции ОК-6.
1. Ознакомление с трудовыми инструкциями сотрудников отдела защиты информации.
2. Анализ и корректировка рудовых инструкций сотрудников, привлекаемых для 
обработки конфиденциальной информации, в части участия в реализации 
организационных мероприятий по ЗИ.
3. Разработка инструкций для сотрудников предприятия по эксплуатации средств 
защиты информации в соответствии действующими руководящими документами.
Формирование компетенции ОК-7.
1. Изучение современных иностранных стандартов по ЗИ.
2. Анализ параметров технологического процесса предприятия по технологическим 
картам и выделение возможных  направлений и возможных способов ведения 
технической разведки.
3. Разработка предложений по блокированию технических каналов утечки 
информации. Доведение до  сведения сотрудников предприятия, подробное 
разъяснение сущности мер по режиму работы с образцами изделий, содержащих 
информацию ограниченного доступа.
Формирование компетенции ОК-8.
1. Самостоятельное изучение общих критериев безопасности информационных 
технологий и методики по оценке безопасности информационных технологий.
2. Разработать уточненный план выполнения индивидуального задания, согласовать 
детали задания с линейными сотрудниками, осуществляющими обработку 
информации ограниченного доступа на местах.
3. Сформулировать предложения по оптимизации и повышения эффективности 
существующих организационных мер по защите информации.   
Формирование компетенции ОПК-1.
1. Изучение принципов работы криптографических средств защиты информации.
2. Разработать план расстановки и параметры работы технических средств защиты 
информации от утечки по физическим полям. 
3. Провести оценку эффективности работы технических средств защиты информации 
от утечек по физическим полям.
Формирование компетенции ОПК-2.
1. Практическое изучение распространения электромагнитных, акустических, 
акустоэлектрических сигналов на основании известных моделей, описывающих 
характеристики перечисленных сигналов.
2. Вывод расчетных соотношений для моделирования утечки информации по 
физическим полям. 
3. компьютерное моделирование разработанных математических моделей 
распространения сигналов и оценка их проникновения за пределы контролируемой 
зоны предприятия.
Формирование компетенции ОПК-3.
1. Изучение алгоритмов работы программных модулей средств защиты информации от 
НСД.
2. Разработка и реализация политики информационной безопасности средствами 
операционной системы на серверах и рабочих местах вычислительной сети 
предприятия.
3. Реализация правил разграничения доступа к информационным ресурсам 
предприятия в соответствии с индивидуальным техническим заданием.
Формирование компетенции ОПК-4.
1. Изучение параметров информационных ресурсов предприятия, подлежащих защите 
(их объем, расположение, аспекты защиты и т.п.).
2. Определение возможных уязвимостей в компонентах защиты на основании 
актуальных данных из банков данных угроз и уязвимостей, научно-технической 
литературы и т.д.
3. Составление  списка актуальных угроз безопасности информационных ресурсов 
предприятия с помощью современных программно-аппаратных инструментов аудита.
Формирование компетенции ОПК-5.
1. Изучение методик построения комплексной системы защиты информации,  анализ 
современных возможностей технических разведок.
2. Разработка технического задания для комплексной системы защиты информации.
3. Дать оценку эффективности принятых организационно-технических решений и 
перспектив повышения защищенности информационных ресурсов.
Формирование компетенции ОПК-7.
1. Изучить инженерно-технические методы защиты информации, актуальные для 
предприятия.
2. Оценить возможные варианты осуществления неправомерного физического 
повреждения носителей информации вследствие воздействия антропогенных, 
техногенных или природных факторов.
3. Разработать комплекс мер по защите от физического повреждения носителей 
информации вследствие воздействия антропогенных, техногенных или природных 
факторов.
Формирование компетенции ОПК-8.
1. Изучение имеющихся на предприятии средств защиты информации от НСД и 
технических средств блокирования физических каналов утечки информации.
2. Проанализировать современные средства защиты информации (сертификация, 
соответствие ГОСТам и т.п.) и сформулировать предложения по обновлению 
имеющихся на предприятии средств защиты информации.
3. Провести настройку правил разграничения доступа в компонентах информационной 
инфраструктуры предприятия в соответствии с индивидуальным заданием и по 
согласованию с ответственными представителями предприятия.

Формулирование выводов по итогам практики.



Заключительный

Написание, оформление и сдача на проверку руководителю практики от университета 
письменного отчета о прохождении практики.
Получение отзыва от руководителя практики от профильной организации.
Подготовка устного доклада о прохождении практики.

4.2 Формы отчетности по практике

Текущий контроль прохождения практики обучающихся производится в дискретные временные интервалы 
руководителем практики от университета в форме собеседования по результатам выполнения заданий на практику. 
Промежуточная аттестация по практике проводится в форме дифференцированного зачета (зачета с оценкой) 
(Приложение 2).
Формами отчетности по настоящей практике являются:
    – письменный отчет по практике, отражающий результаты выполнения индивидуального задания на практику в 
соответствии с рабочим графиком (планом) проведения практики;
    – устный доклад о практике.
Форма письменного отчета, его титульный лист и содержание установлены локальными нормативно-правовыми актами 
университета, регулирующими организацию практик.
По итогам прохождения практики по получению первичных профессиональных умений и навыков, в том числе 
первичных умений и навыков научно-исследовательской деятельности обучающийся предоставляет руководителю 
практики от университета письменный отчет, содержащий следующие элементы:
    1. Титульный лист.
    2. Индивидуальное задание на практику.
    3. Рабочий график (план) проведения практики.
    4. Описательная часть.
    5. Список использованных источников.
    6. Приложения (при наличии).
Письменный отчет по практике в рамках описательной части включает разделы: 
Введение (должно содержать общее описание профиля деятельности предприятия, общие вопросы обеспечения 
информационной безопасности на рассматриваемом предприятии).
1. Обзор актуальных угроз и типовых уязвимостей, характерных для существующей на предприятии 
программно-аппаратной архитектуры информационной инфраструктуры.
2. Детальное описание алгоритмов обработки защищаемой информации в автоматизированных информационных 
системах.
3. Описание защищаемых информационных ресурсов с указанием правил разграничения доступа к ним.
4. Сравнительный анализ применимых методов защиты информационных ресурсов и обоснование выбора средств 
защиты. 
5. Оценка эффективности предложенных методов  защиты информационных ресурсов.
6. Анализ полученных результатов. 
Заключение (должно содержать краткое описание достигнутых при выполнении индивидуального задания результатов и 
выводы по проделанной во время практики работе). 
Конкретные наименования разделов описательной части определяются руководителем практики от университета и 
отражаются в индивидуальном задании, выдаваемом студенту. 
В отчете должно быть содержательно отражено выполнение всех пунктов индивидуального задания, выданного 
обучающемуся. 
Страницы текста отчета и приложений должны соответствовать формату А4. Оформление отчета по практике следует 
выполнить в печатном виде, через 1,5 интервал, шрифт Times New Roman, кегль 14. 
Рекомендуемый объем составляет 20 страниц машинописного текста. 
Оформление письменного отчета по практике осуществляется в соответствии с общими требованиями к учебным 
текстовым документам, установленными в Самарском университете.

5 . МАТЕРИАЛЬНО-ТЕХНИЧЕСКАЯ БАЗА И ИНФОРМАЦИОННЫЕ ТЕХНОЛОГИИ, ВКЛЮЧАЯ ПЕРЕЧЕНЬ 
ПРОГРАММНОГО ОБЕСПЕЧЕНИЯ, НЕОБХОДИМОГО ДЛЯ ОСУЩЕСТВЛЕНИЯ ОБРАЗОВАТЕЛЬНОГО 

ПРОЦЕССА ПО ПРАКТИКЕ

5.1 Описание материально-технической базы



       Материально-техническая база, необходимая для проведения практики, обеспечена специальными помещениями – 
учебными аудиториями для проведения групповых и индивидуальных консультаций, текущего контроля и 
промежуточной аттестации, а также помещения для самостоятельной работы и помещениями для хранения и 
профилактического обслуживания учебного оборудования.
       Для выполнения практики студент должен быть обеспечен рабочим местом в подразделении организации, где он 
проходит практику. По возможности оно может быть оснащено компьютером.
       Контактная работа, текущий контроль и промежуточная аттестация с руководителем практики от университета 
проходит в аудитории, оснащенной презентационной техникой (проектор, экран, компьютер/ноутбук), учебной мебелью: 
столы, стулья для обучающихся; стол, стул для преподавателя.
       Для самостоятельной работы студента предоставляется компьютерный класс, оснащенный компьютерной техникой с 
возможностью подключения к сети «Интернет» и обеспечением доступа в электронную информационно- 
образовательную среду Самарского университета; 
       Организовано асинхронное взаимодействие обучающегося и руководителя практики от университета с 
использованием электронной информационной образовательной среды университета через систему личных кабинетов 
обучающихся и преподавателей. Обучающийся размещает в личном кабинете письменный отчет по практике и отзыв 
руководителя практики от профильной организации в случае, если практика проводилась в профильной организации.
Руководитель практики от университета проверяет и верифицирует размещенные отчетные документы, отзыв 
руководителя практики от профильной организации и проставляет оценку по результатам промежуточной аттестации в 
ведомость. После этого отчет обучающегося, отзыв, оценка по результатам промежуточной аттестации и результаты 
освоения ОПОП ВО сохраняются в электронном портфолио обучающегося.
       Для лиц с ограниченными возможностями здоровья выбор мест прохождения практик учитывает состояние здоровья 
и требования по доступности.

5.2 Перечень лицензионного программного обеспечения
Таблица 6

№
п/п Наименование Тип ресурса

1 MS Office 2003 (Microsoft)

Microsoft Open License №19219069 от 09.06.2005, Microsoft 
Open License №19357839 от 13.07.2005, Microsoft Open License 
№19508947 от 23.08.2005, Microsoft Open License №19877283 от 
22.11.2005, Microsoft Open License №40732547 от 19.06.2006, 
Microsoft Open License №41430531 от 05.12.2006, Microsoft 
Open License №41449065 от 08.12.2006, Microsoft Open License 
№41567401 от 28.12.2006

2 MS Office 2010 (Microsoft) Договор №УИТ-РЗ-003/12 от 03.12.2012

3 MS Office 2013 (Microsoft) Microsoft Open License №61308915 от 19.12.2012, ГК № 
ЭА-26/13 от 25.06.2013

4 MS Windows 8 (Microsoft) ГК № ЭА-26/13 от 25.06.2013
5 КриптоАРМ (Digt) ГК № ЭА-26/13 от 25.06.2013
6 Secret Net 7 для Windows 7 Договор №УИТ 6/13 от 01.10.2013
7 КриптоПро ГК № ЭА - 38/14 от 22.07.2014
8 КриптоАРМ ГК № ЭА - 38/14 от 22.07.2014

9 Kaspersky Endpoint Security (Kaspersky Lab) Договор №ЭК-117/20 от 21.12.2020, Договор №ЭК-74/18 от 
30.11.2018

10 Kaspersky для виртуальных сред (Kaspersky Lab) Договор №ЭК-117/20 от 21.12.2020

5.3 Перечень свободно распространяемого программного обеспечения

1. Recuva
2. TrueCrypt
3. Oracle VM VirtualBox - Кросс-платформенная программа виртуализации 
4. Яндекс.Браузер



6. УЧЕБНО-МЕТОДИЧЕСКОЕ И ИНФОРМАЦИОННОЕ ОБЕСПЕЧЕНИЕ ПРАКТИКИ

6.1. Основная литература

1. Федосеев, В. А. Цифровые водяные знаки и стеганография [Электронный ресурс] : учеб. пособие с заданиями для 
практ. и лаб. работ. - Самара.: Изд-во СГАУ, 2015. - on-line
2. Моисеев, А. И. Информационная безопасность распределенных информационных систем [Электронный ресурс] : 
[учеб. по специальности "Информ. безопасность автоматизир. сис. - Самара.: [Изд-во СГАУ], 2013. -  on-line

6.2. Дополнительная литература. Перечень учебно-методического обеспечения для самостоятельной работы 
обучающихся по практике

1. Организация исследовательской деятельности [Электронный ресурс] : [метод. указания]. - Самара.: Изд-во "Самар. 
ун-т", 2018. - on-line
2. Учебная практика по получению первичных профессиональных умений и навыков [Электронный ресурс] : [метод. 
указания]. - Самара.: Изд-во Самар. ун-та, 2018. - on-line
3. Девянин, П. Н. Модели безопасности компьютерных систем [Текст] : [учеб. пособие для вузов по специальностям 
075200 "Компьютер. безопасность" и 075500 "Комплекс. обес. - М..: Academia, 2005. - 143 с.

6.3 Перечень ресурсов информационно-телекоммуникационной сети «Интернет», необходимых для освоения практики
Таблица 7

№
п/п Наименование ресурса Адрес Тип доступа

1 Банк данных угроз безопасности информации https://bdu.fstec.ru/ Открытый ресурс

2
Государственный реестр сертифицированных 
средств защиты информации N РОСС 
RU.0001.01БИ00

https://fstec.ru/tekhnicheskaya-zashchita-inform
atsii/dokumenty-po-sertifikatsii/153-sistema-ser
tifikatsii/591-gosudarstvennyj-reestr-sertifitsiro
vannykh-sredstv-zashchity-informatsii-n-ross-ru
-0001-01bi00

Открытый ресурс

3 База знаний компании Positive Technologies https://www.ptsecurity.com/ru-ru/research/kno
wledge-base/ Открытый ресурс

4 Банк данных по уязвимостям и угрозам https://www.ptsecurity.com/ru-ru/research/threa
tscape/ Открытый ресурс

5 Научная электронная библиотека 
«КиберЛенинка» https://cyberleninka.ru Открытый ресурс

6 Архив научных журналов на платформе 
НЭИКОН https://archive.neicon.ru/xmlui/ Открытый ресурс

6.4 Перечень информационных справочных систем и профессиональных баз данных, необходимых для освоения 
практики

6.4.1 Перечень информационных справочных систем, необходимых для освоения практики
Таблица 8

№
п/п Наименование информационного ресурса Тип дополнительного информационного ресурса

1 СПС КонсультантПлюс Информационная справочная система, 
2020_12_29_д_ЭК-112-20

6.4.2 Перечень современных профессиональных баз данных, необходимых для освоения практики
Таблица 9       

№
п/п Наименование информационного ресурса Тип дополнительного информационного ресурса

1 Электронно-библиотечная система elibrary 
(журналы)

Профессиональная база данных, 
Договор № 1410/22 на оказание услуг по предоставлению 
доступа к электронной библиотечной системе от 03.11.2020 , 
Лицензионное соглашение № 953 от 26.01.2004

2 Информационно-аналитическая система 
SCIENCE INDEX

Профессиональная база данных, 
Лицензионный договор Science Index №SIO-953/2020 от 
20.08.2020, 
ЛС № 953 от 26.01.2004



6.5 ИСПОЛЬЗОВАНИЕ ЭЛЕКТРОННОЙ ИНФОРМАЦИОННО-ОБРАЗОВАТЕЛЬНОЙ СРЕДЫ, ЭЛЕКТРОННЫХ 
БИБЛИОТЕЧНЫХ СИСТЕМ, ЭЛЕКТРОННОГО ОБУЧЕНИЯ И ДИСТАНЦИОННЫХ ОБРАЗОВАТЕЛЬНЫХ 

ТЕХНОЛОГИЙ ДЛЯ ОСВОЕНИЯ ПРАКТИКИ

В процессе освоения практики обучающиеся обеспечены доступом к электронной информационно-образовательной 
среде и электронно-библиотечным системам (http://lib.ssau.ru/els). В процессе освоения практики могут применяться 
электронное обучение и дистанционные образовательные технологии.



ДОПОЛНЕНИЯ И ИЗМЕНЕНИЯ
к программе практики

Практика по получению первичных профессиональных умений, в том числе первичных умений и навыков 
научно-исследовательской деятельности

УТВЕРЖДЕН

25 сентября 2020 года, протокол ученого совета 
университета №2
Сертификат №: 61 02 10 63 00 01 00 00 02 ab
Срок действия: с 02.03.20г. по 02.03.21г.
Владелец: проректор по учебной работе
А.В. Гаврилов

Основная профессиональная образовательная 
программа высшего образования  по 
направлению подготовки  (специальности)

10.05.03 Информационная безопасность автоматизированных систем

Профиль (программа, специализация)
специализация N 7 "Обеспечение информационной безопасности 

распределенных информационных систем";

Форма обучения, год набора очная, набор 2 019 года

В  связи  с  утверждением  Положения  о  практической  подготовке  обучающихся,  осваивающих  основные
профессиональные  образовательные  программы  высшего  образования  –  программы  бакалавриата,  программы
специалитета  и  программы  магистратуры  в  федеральном  государственном  автономном  образовательном  учреждении
высшего  образования  «Самарский  национальный  исследовательский  университет  имени  академика  С.П.  Королева»
(Самарский университет) приказом университета от 21.09.2020 № 837-О

В программу практики вносятся следующие изменения:
1. Наименование «Программа практики» заменить на «Рабочая программа практики»
2. Пункт 1.1. читать в следующей редакции: 1.1 Вид и тип практики
3.  Исключить  абзац  пункта  1.1.  Форма  проведения  настоящей  практики  определена  в  соответствии  с  Приказом
Министерства  образования  и  науки  РФ  от  27  ноября  2015  г.  №  1383  «Об  утверждении  Положения  о  практике
обучающихся,  осваивающих  основные  профессиональные  образовательные  программы  высшего  образования»
(зарегистрировано в Минюсте России 18 декабря 2015 г. № 40168),отражена в календарном учебном графике настоящей
основной профессиональной образовательной программы высшего  образования  (далее  –  ОПОП ВО)  и  представлена  в
таблице 1. 
4. Таблицу 1. Вид практики и форма(формы) ее проведения читать в следующей редакции: 

Таблица 1. Вид и тип практики
Наименования параметров, характеризующих 

практику Характеристика практики

Вид практики Учебная практика

Тип практики
практика по получению первичных профессиональных умений и 
навыков, в том числе первичных умений и навыков 
научно-исследовательской деятельности

5. Наименование «индивидуальное задание на практику» заменить на «задание(я) для выполнения определенных видов
работ,  связанных  с  будущей  профессиональной  деятельностью,  сбора  и  анализа  данных  и  материалов,  проведения
исследований)» (при наличии)
6. Исключить наименование «рабочий график (план) проведения практики» (при наличии).
7. Таблицу 4. Объем практики в зачетных единицах и ее продолжительность читать в следующей редакции:

Наименования показателей, характеризующих 
объем и продолжительность практики

Значение показателей объема и 
продолжительности практики

Семестр(ы) 6
Количество зачетных единиц 3
Количество недель 2
Количество академических часов
в том числе: 108



контролируемая самостоятельная работа 
(составление и выдача обучающемуся задания(й) 
для выполнения определенных видов работ, 
связанных с будущей профессиональной 
деятельностью, для сбора и анализа данных и 
материалов, проведения исследований; 
ознакомление с правилами внутреннего трудового 
распорядка места практики, с требованиями охраны 
труда и техники безопасности, методическая 
помощь обучающимся, текущий контроль 
прохождения практики обучающимся), 
академических часов 2
самостоятельная работа (выполнение определенных 
видов работ, связанных с будущей 
профессиональной деятельностью-практическая 
подготовка обучающихся), академических часов 10,4
самостоятельная работа (сбор и анализ данных и 
материалов, проведение исследований, 
формулирование выводов по итогам практики; 
написание, оформление и сдача на проверку 
руководителю практики от университета 
письменного отчета о прохождении практики; 
получение отзыва от работника профильной 
организации; подготовка устного доклада о 
прохождении практики), академических часов 93,6
контроль (анализ выполненных определенных 
видов работ, связанных с будущей 
профессиональной деятельностью, данных и 
материалов по результатам исследований, 
собеседование по содержанию письменного отчета, 
устного доклада и результатам практики, 
оценивание промежуточных и окончательных 
результатов прохождения практики), академических 
часов 2

8.  Наименование  «руководитель  практики  от  Профильной  организации»  заменить  на  «работника  от  профильной
организации» (при наличии). 
9. Наименование «договор о проведении практики» заменить на «договор о практической подготовке обучающихся» (при
наличии).
10.  Пункт  4  читать  в  следующей  редакции:  4.  СОДЕРЖАНИЕ  (ПОРЯДОК  ОРГАНИЗАЦИИ  И  ПРОВЕДЕНИЯ
ПРАКТИКИ) И ФОРМЫ ОТЧЕТНОСТИ ПО ПРАКТИКЕ
11. Пункт 4.1 читать в следующей редакции: 
Практическая подготовка при проведении практики может быть организованна: 
-  непосредственно  в  Университете,  в  том  числе  в  структурном  подразделении  Университета,  предназначенном  для
проведения практической подготовки при проведении практики;
-  в  организации,  осуществляющей  деятельность  по  профилю  соответствующей  ОПОП  ВО  (далее  –  профильная
организация),  в  том  числе  в  структурном  подразделении  профильной  организации,  предназначенном  для  проведения
практической  подготовки  при  проведении  практики,  на  основании  договора  о  практической  подготовке  обучающихся,
заключаемого между Унивеситетом и профильной организацией.
Направление  на  практику  оформляется  приказом  ректора  или  иного  уполномоченного  им  должностного  лица  с
указанием  закрепления  каждого  обучающегося  за  организацией  (структурным  подразделением  Университета  или
профильной организацией), а также с указанием вида (типа) и срока прохождения практики.
Типовые формы договоров о практической подготовке обучающихся и приказов о направлении на практику, размещены
на официальном сайте Университета в подразделе «Документы» раздела «Основные сведения об организации».
Порядок организации и проведения практики по этапам ее прохождения приведены в таблице 5.
12. Таблицу 5. Порядок и организации и проведения практики по этапам читать в следующей редакции:

Таблица 5.Порядок организации и проведения практики по этапам
Наименование этапа практики Порядок организации и проведения практики по этапам

Начальный

Ознакомление  с  правилами  внутреннего  трудового  распорядка,  противопожарной
безопасности,  санитарно-эпидемиологических  и  гигиенических  нормативов,  охраны
труда  и  техники  безопасности  Профильной  организации  и  (или)  Университета
(структурного подразделения в котором организуется практика)
Ознакомление с режимом конфиденциальности.
Составление и выдача обучающемуся задания(й) для выполнения определенных видов
работ,  связанных  с  будущей  профессиональной  деятельностью,  сбора  и  анализа
данных и материалов, проведения исследований), методическая помощь.



Основной

Сбор и анализ данных и материалов, проведение исследований. Выполнение 
определенных видов работ, связанных с будущей профессиональной 
деятельностью(практическая подготовка):
Формирование компетенции ОК-4.
1. Изучение федеральных законодательных актов в части обеспечения защиты 
информации. 
2. Анализ локальных нормативных актов предприятия в части организационного 
обеспечения защиты информации. 
3. Разработка комплекса предложений по совершенствованию ЛНА в соответствии с 
нововведениями в руководящих документах ФСТЭК России.
Формирование компетенции ОК-6.
1. Ознакомление с трудовыми инструкциями сотрудников отдела защиты информации.
2. Анализ и корректировка рудовых инструкций сотрудников, привлекаемых для 
обработки конфиденциальной информации, в части участия в реализации 
организационных мероприятий по ЗИ.
3. Разработка инструкций для сотрудников предприятия по эксплуатации средств 
защиты информации в соответствии действующими руководящими документами.
Формирование компетенции ОК-7.
1. Изучение современных иностранных стандартов по ЗИ.
2. Анализ параметров технологического процесса предприятия по технологическим 
картам и выделение возможных  направлений и возможных способов ведения 
технической разведки.
3. Разработка предложений по блокированию технических каналов утечки 
информации. Доведение до  сведения сотрудников предприятия, подробное 
разъяснение сущности мер по режиму работы с образцами изделий, содержащих 
информацию ограниченного доступа.
Формирование компетенции ОК-8.
1. Самостоятельное изучение общих критериев безопасности информационных 
технологий и методики по оценке безопасности информационных технологий.
2. Разработать уточненный план выполнения индивидуального задания, согласовать 
детали задания с линейными сотрудниками, осуществляющими обработку 
информации ограниченного доступа на местах.
3. Сформулировать предложения по оптимизации и повышения эффективности 
существующих организационных мер по защите информации.   
Формирование компетенции ОПК-1.
1. Изучение принципов работы криптографических средств защиты информации.
2. Разработать план расстановки и параметры работы технических средств защиты 
информации от утечки по физическим полям. 
3. Провести оценку эффективности работы технических средств защиты информации 
от утечек по физическим полям.
Формирование компетенции ОПК-2.
1. Практическое изучение распространения электромагнитных, акустических, 
акустоэлектрических сигналов на основании известных моделей, описывающих 
характеристики перечисленных сигналов.
2. Вывод расчетных соотношений для моделирования утечки информации по 
физическим полям. 
3. компьютерное моделирование разработанных математических моделей 
распространения сигналов и оценка их проникновения за пределы контролируемой 
зоны предприятия.
Формирование компетенции ОПК-3.
1. Изучение алгоритмов работы программных модулей средств защиты информации от 
НСД.
2. Разработка и реализация политики информационной безопасности средствами 
операционной системы на серверах и рабочих местах вычислительной сети 
предприятия.
3. Реализация правил разграничения доступа к информационным ресурсам 
предприятия в соответствии с индивидуальным техническим заданием.
Формирование компетенции ОПК-4.
1. Изучение параметров информационных ресурсов предприятия, подлежащих защите 
(их объем, расположение, аспекты защиты и т.п.).
2. Определение возможных уязвимостей в компонентах защиты на основании 
актуальных данных из банков данных угроз и уязвимостей, научно-технической 
литературы и т.д.
3. Составление  списка актуальных угроз безопасности информационных ресурсов 
предприятия с помощью современных программно-аппаратных инструментов аудита.
Формирование компетенции ОПК-5.
1. Изучение методик построения комплексной системы защиты информации,  анализ 
современных возможностей технических разведок.
2. Разработка технического задания для комплексной системы защиты информации.
3. Дать оценку эффективности принятых организационно-технических решений и 
перспектив повышения защищенности информационных ресурсов.
Формирование компетенции ОПК-7.
1. Изучить инженерно-технические методы защиты информации, актуальные для 
предприятия.
2. Оценить возможные варианты осуществления неправомерного физического 
повреждения носителей информации вследствие воздействия антропогенных, 
техногенных или природных факторов.
3. Разработать комплекс мер по защите от физического повреждения носителей 
информации вследствие воздействия антропогенных, техногенных или природных 
факторов.
Формирование компетенции ОПК-8.
1. Изучение имеющихся на предприятии средств защиты информации от НСД и 
технических средств блокирования физических каналов утечки информации.
2. Проанализировать современные средства защиты информации (сертификация, 
соответствие ГОСТам и т.п.) и сформулировать предложения по обновлению 
имеющихся на предприятии средств защиты информации.
3. Провести настройку правил разграничения доступа в компонентах информационной 
инфраструктуры предприятия в соответствии с индивидуальным заданием и по 
согласованию с ответственными представителями предприятия.

Формулирование выводов по итогам практики.



Заключительный

Написание, оформление и сдача на проверку руководителю практики от университета
письменного отчета о прохождении практики.
Получение отзыва от работника от профильной организации.
Подготовка устного доклада о прохождении практики.

13. Абзац пункта 4.2 читать в следующей редакции: 
Формами отчетности по настоящей практике являются:
–    письменный  отчет  по  практике,  отражающий  результаты  выполнения  обучающимся  определенных  видов  работ,
связанных  с  будущей  профессиональной  деятельностью,  сбора  и  анализа  данных  и  материалов,  проведения
исследований);
–   устный доклад о практике.
14. Абзац пункта 5.1 читать в следующей редакции: Практическая подготовка при проведении практики обучающихся с
ограниченными  возможностями  здоровья  (далее  -  ОВЗ)  и  инвалидов  организуется  с  учетом  особенностей  их
психофизического развития, индивидуальных возможностей и состояния здоровья. Обучающиеся из числа инвалидов и
лиц  с  ОВЗ  обеспечены  печатными  и  (или)  электронными  образовательными  ресурсами  в  формах,  адаптированных  к
ограничениям их здоровья.
15. В фонде оценочных средств для проведения промежуточной аттестации по практике наименования: 
- «индивидуальное задание на практику» заменить на «задание(я) для выполнения определенных видов работ, связанных
с  будущей  профессиональной  деятельностью,  сбора  и  анализа  данных  и  материалов,  проведения  исследований)»(при
наличии)
-  «руководитель  практики  от  Профильной  организации»  заменить  на  «работника  от  профильной  организации»  (при
наличии)
- «договор о проведении практики» заменить на «договор о практической подготовке обучающихся» (при наличии)
12. Исключить наименование «рабочий график (план) проведения практики» (при наличии).
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1. ПЕРЕЧЕНЬ ПЛАНИРУЕМЫХ РЕЗУЛЬТАТОВ ОБУЧЕНИЯ ПО ПРАКТИКЕ, СООТНЕСЕННЫХ С 
ПЛАНИРУЕМЫМИ РЕЗУЛЬТАТАМИ ОСВОЕНИЯ ОБРАЗОВАТЕЛЬНОЙ ПРОГРАММЫ

1.1 Вид практики, способ (при наличии) и форма (формы) ее проведения

       Вид (в том числе тип) настоящей практики, а также способы ее проведения (при наличии) установлены в 
соответствии с требованиями Федерального государственного образовательного стандарта высшего образования по 
специальности 10.05.03 Информационная безопасность автоматизированных систем (уровень специалитета), 
утвержденного приказом Министерства образования и науки Российской Федерации № 1509 от 1 декабря 2016. 
Зарегистрировано в Минюсте России 20 декабря 2016 г. N 44831 и приведены в таблице 1. 
       Форма проведения настоящей практики определена в соответствии с Приказом Министерства образования и науки 
РФ от 27 ноября 2015 г. № 1383 «Об утверждении Положения о практике обучающихся, осваивающих основные 
профессиональные образовательные программы высшего образования» (зарегистрировано в Минюсте России 18 
декабря 2015 г. №40168), отражена в календарном учебном графике основной профессиональной образовательной 
программы высшего образования и представлена в таблице 1.

Таблица 1. Вид практики, способ (при наличии) и форма (формы) ее проведения
Наименования параметров, характеризующих 

практику Характеристика практики

Вид практики Производственная практика

Тип практики практика по получению профессиональных умений и опыта 
профессиональной деятельности

Способ(ы) проведения практики (при наличии) Стационарная
Выездная

Форма(ы) проведения практики

Дискретно по периодам проведения практик – путем чередования в 
календарном учебном графике периодов учебного времени для 
проведения практик с периодами учебного времени для проведения 
теоретических занятий

1.2 Перечень планируемых результатов обучения при прохождении практики, соотнесенных с планируемыми 
результатами освоения образовательной программы

       Результаты обучения при прохождении настоящей практики, соотнесенные с планируемыми результатами освоения 
образовательной программы приведены в таблице 2 в соответствии с установленными в основной профессиональной 
образовательной программе высшего образования:
    – планируемыми результатами освоения образовательной программы – компетенциями выпускников, установленными 
образовательным стандартом, и компетенциями выпускников, установленными Самарским университетом (в 
соответствии с ПООП (при наличии), профессиональными стандартами, соответствующими профессиональной 
деятельности выпускников (при наличии), или на основе анализа иных требований, предъявляемых к выпускникам);
    – планируемыми результатами обучения по каждой дисциплине (модулю) и практике, обеспечивающими достижение 
планируемых результатов освоения образовательной программы.

Таблица 2. Перечень планируемых результатов обучения при прохождении практики, соотнесенных с 
планируемыми результатами освоения образовательной программы

Шифр
компетенции Наименование компетенции Планируемые результаты обучения при прохождении практики



ПСК-7.3 способностью проводить аудит 
защищенности 
информационно-технологически
х ресурсов распределенных 
информационных систем 

Знать: 
основные причины и особенности современных 
информационных угроз; методы и средства обнаружения атак 
на ресурсы распределенной информационной системы; 
основное содержание стандартов по информационной 
безопасности распределенных систем; этапность работ по 
проведению аудита безопасности информационных систем.
Уметь: 
классифицировать угрозы информационной безопасности с 
целью создания эффективной защиты распределенной 
информационной системы от угроз; проводить анализ и оценку 
рисков информационной безопасности средствами анализа 
защищенности и обнаружения/предотвращения вторжений;  
выбирать механизмы безопасности для зашиты 
распределенных систем.

Владеть:
1.  навыками выполнения  оценки безопасности каналов 
передачи данных, проведения аудита защищенности 
информационно-технологических ресурсов распределенных 
информационных систем.

ПСК-7.4 способностью проводить 
удаленное администрирование 
операционных систем и систем 
баз данных в распределенных 
информационных системах 

Знать: 
1.  проблемы передачи информации и их решения; методы и 
средства противодействия атакам на ресурсы распределенной 
информационной системы.
Уметь: 
2.  эксплуатировать средства обеспечения ИБ распределенных 
систем обработки информации; разрабатывать 
организационно-распорядительные и нормативно-технические 
документы регулирующие обеспечение информационной 
безопасности в организации. 
Владеть:
навыками безопасного использования средств удаленного 
администрирования информационных систем.

2. МЕСТО ПРАКТИКИ В СТРУКТУРЕ ОБРАЗОВАТЕЛЬНОЙ ПРОГРАММЫ

       Настоящая программа практики относится к блоку Б2. 
       Для достижения планируемых результатов обучения при прохождении настоящей практики и обеспечения 
достижения планируемых результатов освоения основной профессиональной образовательной программы необходимо 
освоение дисциплин (модулей) и практик, приведенных в таблице 3.
       Перечень предшествующих и последующих дисциплин, (модулей) и практик, обеспечивающие достижение 
планируемых результатов освоения образовательной программы в соответствии с настоящей программой практики 
(таблица 3).

Таблица 3. Предшествующие и последующие дисциплины (модули) и практики, обеспечивающие 
достижение планируемых результатов освоения образовательной программы в соответствии с 

настоящей программой практики

№ Шифр компетенции Предшествующие
дисциплины (модули), практики

Последующие
дисциплины (модули), практики

1 ПСК-7.3

Безопасность систем баз данных Программно-аппаратные средства 
обеспечения информационной 
безопасности, 
Безопасность систем баз данных, 
Защита выпускной квалификационной 
работы, включая подготовку к процедуре 
защиты и процедуру защиты

2 ПСК-7.4

Криптографические методы защиты 
информации

Криптографические методы защиты 
информации, 
Разработка и эксплуатация защищённых 
автоматизированных систем, 
Защита выпускной квалификационной 
работы, включая подготовку к процедуре 
защиты и процедуру защиты

3. УКАЗАНИЕ ОБЪЕМА ПРАКТИКИ В ЗАЧЕТНЫХ ЕДИНИЦАХ И ЕЕ ПРОДОЛЖИТЕЛЬНОСТИ В НЕДЕЛЯХ И В 
АКАДЕМИЧЕСКИХ ЧАСАХ



       Объем практики и ее продолжительность ее проведения приведены в таблице 4.

Таблица 4. Объем практики в зачетных единицах и ее продолжительность
Наименования показателей, характеризующих 

объем и продолжительность практики
Значение показателей объема и 
продолжительности практики

Семестр 8
Количество зачетных единиц 4
Количество недель 2 2/3
Количество академических часов 144
контролируемая самостоятельная работа 
(составление и выдача обучающемуся 
индивидуального задания и рабочего графика 
(плана) проведения практики, текущий контроль 
прохождения практики обучающимся), 
академических часов 2
самостоятельная работа (сбор и анализ данных и 
материалов; проведение работ и исследований в 
соответствии с индивидуальным заданием 
обучающегося и рабочим графиком (планом) 
проведения практики; формулирование выводов по 
итогам практики; написание, оформление и сдача на 
проверку руководителю практики от университета 
письменного отчета о прохождении практики; 
получение отзыва от руководителя практики от 
профильной организации; подготовка устного 
доклада о прохождении практики), академических 
часов 140
контроль (промежуточная аттестация прохождения 
практики), академических часов 2

4. СОДЕРЖАНИЕ ПРАКТИКИ И ФОРМЫ ОТЧЕТНОСТИ ПО ПРАКТИКЕ

4.1 Содержание практики

       Организация проведения практики, предусмотренной основной профессиональной образовательной программой 
высшего образования, осуществляется Самарским университетом (далее – университет) на основе договоров с 
организациями, деятельность которых соответствует профессиональным компетенциям, осваиваемым в рамках основной 
профессиональной образовательной программы высшего образования (далее – профильная организация). 
       Практика может быть проведена непосредственно в структурном подразделении университета.
       Для руководства практикой, проводимой в подразделении Самарского университета, назначается руководитель 
(руководители) практики от Самарского университета (далее – руководитель практики от университета) из числа лиц, 
относящихся к профессорско-преподавательскому составу (ППС) университета.
       Для руководства практикой, проводимой в профильной организации, назначаются руководитель (руководители) 
практики из числа лиц, относящихся к ППС Самарского университета (далее – руководитель практики от университета), 
и руководитель (руководители) практики из числа работников профильной организации (далее – руководитель практики 
от профильной организации).
       Направление на практику оформляется приказом ректора или иного уполномоченного им должностного лица с 
указанием закрепления каждого обучающегося за организацией (структурным подразделением университета или 
профильной организацией), а также с указанием вида (типа) и срока прохождения практики.
       Типовые формы договоров на практику и приказов о направлении на практику в зависимости от видов практики, 
обязанности должностных лиц, ответственных за организацию практики, и обучающихся, направленных на практику, 
установлены локальными нормативно-правовыми актами университета и размещаются в подразделе «Документы»  
раздела «Основные сведения об образовательной организации".
       Содержание практики по этапам ее прохождения приведены в таблице 5.

Таблица 5.Содержание практики по этапам
Наименование этапа практики Содержание практики по этапам

Начальный

Прохождение инструктажа обучающимися по ознакомлению с требованиями охраны 
труда, техники безопасности, пожарной безопасности, а также правилами внутреннего 
трудового распорядка организации.
Распределение обучающихся по рабочим местам и видам работ в организации.
Составление и выдача обучающемуся индивидуального задания и рабочего графика 
(плана) проведения практики.
Согласование индивидуального задания обучающегося и рабочего графика (плана) 
проведения практики с руководителем практики от профильной организации (при 
прохождении практики в профильной организации).



Основной

Сбор и анализ данных, материалов; проведение работ и исследований в соответствии с 
индивидуальным заданием обучающегося и рабочим графиком (планом) проведения 
практики.
Формирование компетенции ПСК-7.3.
1 Выделение актуальных угроз применительно информационной инфраструктуры 
предприятия и банка данных угроз ФСТЭК России.
2. Проведение инструментального поиска уязвимостей в информационной системе. 
Проведение измерений затухания ПЭМИН, акустических и  виброакустических 
сигналов. 
3. Проведение анализа актуальных угроз и ранжирование по убыванию риска 
нарушения информационной безопасности.
Формирование компетенции ПСК-7.4.
1. Изучение современных систем обнаружения вторжений, средств антивирусной 
защиты и средств контроля версий пользовательского программного обеспечения.
2. Разработка руководства для операторов обработки информации ограниченного 
доступа, проверка и актуализация технической и учетной документации на средства 
защиты информации, использующиеся на предприятии.
3. Настройка штатных средств операционных систем для безопасного удаленного 
администрирования средств защиты информации на рабочих местах пользователей.
Формулирование выводов по итогам практики.

Заключительный

Написание, оформление и сдача на проверку руководителю практики от университета 
письменного отчета о прохождении практики.
Получение отзыва от руководителя практики от профильной организации.
Подготовка устного доклада о прохождении практики.

4.2 Формы отчетности по практике

Текущий контроль прохождения практики обучающихся производится в дискретные временные интервалы 
руководителем практики от университета в форме собеседования по результатам выполнения заданий на практику. 
Промежуточная аттестация по практике проводится в форме дифференцированного зачета (зачета с оценкой) 
(Приложение 2).
Формами отчетности по настоящей практике являются:
    – письменный отчет по практике, отражающий результаты выполнения индивидуального задания на практику в 
соответствии с рабочим графиком (планом) проведения практики;
    – устный доклад о практике.
Форма письменного отчета, его титульный лист и содержание установлены локальными нормативно-правовыми актами 
университета, регулирующими организацию практик.
По итогам прохождения практики по получению профессиональных умений и опыта профессиональной деятельности 
обучающийся предоставляет руководителю практики от университета письменный отчет, содержащий следующие 
элементы:
    1. Титульный лист.
    2. Индивидуальное задание на практику.
    3. Рабочий график (план) проведения практики.
    4. Описательная часть.
    5. Список использованных источников.
    6. Приложения (при наличии).
Письменный отчет по практике в рамках описательной части включает разделы: 
Введение (должно содержать краткий обзор предметной области и постановку задачи обеспечения информационной 
безопасности на предприятии в соответствии с индивидуальным заданием).
1 Раздел (может содержать описание методов и алгоритмов и/или информационных технологий обеспечения 
безопасности информации, определенных индивидуальным заданием).
2 Раздел (может содержать описание процесса разработки системы защиты информации, создания защищенного сервиса 
и/или реализации этапов защищенной информационной технологии).
3 Раздел (может содержать описание результатов компьютерного моделирования инцидентов нарушения безопасности 
информации, отладки и/или тестирования системы защиты программы (сервиса), применения средств защиты 
информационной технологии).
Заключение (должно содержать краткое описание достигнутых при выполнении пунктов индивидуального задания 
результатов и выводы по проделанной во время практики работе).
Конкретные наименования разделов описательной части определяются руководителем практики от университета и 
отражаются в индивидуальном задании, выдаваемом студенту. 
В отчете должно быть содержательно отражено выполнение всех пунктов индивидуального задания, выданного 
обучающемуся. 
Страницы текста отчета и приложений должны соответствовать формату А4. Оформление отчета по практике следует 
выполнить в печатном виде, через 1,5 интервал, шрифт Times New Roman, кегль 14. 
Рекомендуемый объем составляет 20 страниц машинописного текста. 
Оформление письменного отчета по практике осуществляется в соответствии с общими требованиями к учебным 
текстовым документам, установленными в Самарском университете.



5 . МАТЕРИАЛЬНО-ТЕХНИЧЕСКАЯ БАЗА И ИНФОРМАЦИОННЫЕ ТЕХНОЛОГИИ, ВКЛЮЧАЯ ПЕРЕЧЕНЬ 
ПРОГРАММНОГО ОБЕСПЕЧЕНИЯ, НЕОБХОДИМОГО ДЛЯ ОСУЩЕСТВЛЕНИЯ ОБРАЗОВАТЕЛЬНОГО 

ПРОЦЕССА ПО ПРАКТИКЕ

5.1 Описание материально-технической базы

       Материально-техническая база, необходимая для проведения практики, обеспечена специальными помещениями – 
учебными аудиториями для проведения групповых и индивидуальных консультаций, текущего контроля и 
промежуточной аттестации, а также помещения для самостоятельной работы и помещениями для хранения и 
профилактического обслуживания учебного оборудования.
       Для выполнения практики студент должен быть обеспечен рабочим местом в подразделении организации, где он 
проходит практику. По возможности оно может быть оснащено компьютером.
       Контактная работа, текущий контроль и промежуточная аттестация с руководителем практики от университета 
проходит в аудитории, оснащенной презентационной техникой (проектор, экран, компьютер/ноутбук), учебной мебелью: 
столы, стулья для обучающихся; стол, стул для преподавателя.
       Для самостоятельной работы студента предоставляется компьютерный класс, оснащенный компьютерной техникой с 
возможностью подключения к сети «Интернет» и обеспечением доступа в электронную информационно- 
образовательную среду Самарского университета; 
       Организовано асинхронное взаимодействие обучающегося и руководителя практики от университета с 
использованием электронной информационной образовательной среды университета через систему личных кабинетов 
обучающихся и преподавателей. Обучающийся размещает в личном кабинете письменный отчет по практике и отзыв 
руководителя практики от профильной организации в случае, если практика проводилась в профильной организации.
Руководитель практики от университета проверяет и верифицирует размещенные отчетные документы, отзыв 
руководителя практики от профильной организации и проставляет оценку по результатам промежуточной аттестации в 
ведомость. После этого отчет обучающегося, отзыв, оценка по результатам промежуточной аттестации и результаты 
освоения ОПОП ВО сохраняются в электронном портфолио обучающегося.
       Для лиц с ограниченными возможностями здоровья выбор мест прохождения практик учитывает состояние здоровья 
и требования по доступности.

5.2 Перечень лицензионного программного обеспечения
Таблица 6

№
п/п Наименование Тип ресурса

1 MS Office 2003 (Microsoft)

Microsoft Open License №19219069 от 09.06.2005, Microsoft 
Open License №19357839 от 13.07.2005, Microsoft Open License 
№19508947 от 23.08.2005, Microsoft Open License №19877283 от 
22.11.2005, Microsoft Open License №40732547 от 19.06.2006, 
Microsoft Open License №41430531 от 05.12.2006, Microsoft 
Open License №41449065 от 08.12.2006, Microsoft Open License 
№41567401 от 28.12.2006

2 MS Office 2010 (Microsoft) Договор №УИТ-РЗ-003/12 от 03.12.2012

3 MS Office 2013 (Microsoft) Microsoft Open License №61308915 от 19.12.2012, ГК № 
ЭА-26/13 от 25.06.2013

4 MS Windows 8 (Microsoft) ГК № ЭА-26/13 от 25.06.2013
5 КриптоАРМ (Digt) ГК № ЭА-26/13 от 25.06.2013
6 Secret Net 7 для Windows 7 Договор №УИТ 6/13 от 01.10.2013
7 КриптоПро ГК № ЭА - 38/14 от 22.07.2014
8 КриптоАРМ ГК № ЭА - 38/14 от 22.07.2014
9 Kaspersky Endpoint Security (Kaspersky Lab) Договор №ЭК-74/18 от 30.11.2018

5.3 Перечень свободно распространяемого программного обеспечения

1. Recuva
2. TrueCrypt
3. Oracle VM VirtualBox - Кросс-платформенная программа виртуализации 
4. Яндекс.Браузер



6. УЧЕБНО-МЕТОДИЧЕСКОЕ И ИНФОРМАЦИОННОЕ ОБЕСПЕЧЕНИЕ ПРАКТИКИ

6.1. Основная литература

1. Моисеев, А. И. Информационная безопасность распределенных информационных систем [Электронный ресурс] : 
[учеб. по специальности "Информ. безопасность автоматизир. сис. - Самара.: [Изд-во СГАУ], 2013. -  on-line
2. Девянин, П. Н. Модели безопасности компьютерных систем [Текст] : [учеб. пособие для вузов по специальностям 
075200 "Компьютер. безопасность" и 075500 "Комплекс. обес. - М..: Academia, 2005. - 143 с.

6.2. Дополнительная литература. Перечень учебно-методического обеспечения для самостоятельной работы 
обучающихся по практике

1. Подготовка и проведение практик [Текст]. - Самара.: Изд-во СГАУ, 2007. - 21 с.
2. Учебная практика [Электронный ресурс] : [мультимед. электрон. пособие в системе дистанц. обучения "MOODLE"]. - 
Самара.: [Изд-во СГАУ], 2013. -  on-line

6.3 Перечень ресурсов информационно-телекоммуникационной сети «Интернет», необходимых для освоения практики
Таблица 7

№
п/п Наименование ресурса Адрес Тип доступа

1 Банк данных угроз безопасности информации https://bdu.fstec.ru/ Открытый ресурс

2
Государственный реестр сертифицированных 
средств защиты информации N РОСС 
RU.0001.01БИ00

https://fstec.ru/tekhnicheskaya-zashchita-inform
atsii/dokumenty-po-sertifikatsii/153-sistema-ser
tifikatsii/591-gosudarstvennyj-reestr-sertifitsiro
vannykh-sredstv-zashchity-informatsii-n-ross-ru
-0001-01bi00

Открытый ресурс

3 База знаний компании Positive Technologies https://www.ptsecurity.com/ru-ru/research/kno
wledge-base/ Открытый ресурс

4 Банк данных по уязвимостям и угрозам https://www.ptsecurity.com/ru-ru/research/threa
tscape/ Открытый ресурс

5 Научная электронная библиотека 
«КиберЛенинка» https://cyberleninka.ru Открытый ресурс

6 Архив научных журналов на платформе 
НЭИКОН https://archive.neicon.ru/xmlui/ Открытый ресурс

6.4 Перечень информационных справочных систем и профессиональных баз данных, необходимых для освоения 
практики

6.4.1 Перечень информационных справочных систем, необходимых для освоения практики
Таблица 8

№
п/п Наименование информационного ресурса Тип дополнительного информационного ресурса

1 СПС КонсультантПлюс Информационная справочная система, 
2020_12_29_д_ЭК-112-20

6.4.2 Перечень современных профессиональных баз данных, необходимых для освоения практики
Таблица 9       

№
п/п Наименование информационного ресурса Тип дополнительного информационного ресурса

1 Электронно-библиотечная система elibrary 
(журналы)

Профессиональная база данных, 
Договор № 1410/22 на оказание услуг по предоставлению 
доступа к электронной библиотечной системе от 03.11.2020 , 
Лицензионное соглашение № 953 от 26.01.2004

2 Информационно-аналитическая система 
SCIENCE INDEX

Профессиональная база данных, 
Лицензионный договор Science Index №SIO-953/2020 от 
20.08.2020, 
ЛС № 953 от 26.01.2004

6.5 ИСПОЛЬЗОВАНИЕ ЭЛЕКТРОННОЙ ИНФОРМАЦИОННО-ОБРАЗОВАТЕЛЬНОЙ СРЕДЫ, ЭЛЕКТРОННЫХ 
БИБЛИОТЕЧНЫХ СИСТЕМ, ЭЛЕКТРОННОГО ОБУЧЕНИЯ И ДИСТАНЦИОННЫХ ОБРАЗОВАТЕЛЬНЫХ 

ТЕХНОЛОГИЙ ДЛЯ ОСВОЕНИЯ ПРАКТИКИ



В процессе освоения практики обучающиеся обеспечены доступом к электронной информационно-образовательной 
среде и электронно-библиотечным системам (http://lib.ssau.ru/els). В процессе освоения практики могут применяться 
электронное обучение и дистанционные образовательные технологии.



ДОПОЛНЕНИЯ И ИЗМЕНЕНИЯ
к программе практики

Практика по получению профессиональных умений и опыта профессиональной деятельности

УТВЕРЖДЕН

25 сентября 2020 года, протокол ученого совета 
университета №2
Сертификат №: 61 02 10 63 00 01 00 00 02 ab
Срок действия: с 02.03.20г. по 02.03.21г.
Владелец: проректор по учебной работе
А.В. Гаврилов

Основная профессиональная образовательная 
программа высшего образования  по 
направлению подготовки  (специальности)

10.05.03 Информационная безопасность автоматизированных систем

Профиль (программа, специализация)
специализация N 7 "Обеспечение информационной безопасности 

распределенных информационных систем";

Форма обучения, год набора очная, набор 2 019 года

В  связи  с  утверждением  Положения  о  практической  подготовке  обучающихся,  осваивающих  основные
профессиональные  образовательные  программы  высшего  образования  –  программы  бакалавриата,  программы
специалитета  и  программы  магистратуры  в  федеральном  государственном  автономном  образовательном  учреждении
высшего  образования  «Самарский  национальный  исследовательский  университет  имени  академика  С.П.  Королева»
(Самарский университет) приказом университета от 21.09.2020 № 837-О

В программу практики вносятся следующие изменения:
1. Наименование «Программа практики» заменить на «Рабочая программа практики»
2. Пункт 1.1. читать в следующей редакции: 1.1 Вид и тип практики
3.  Исключить  абзац  пункта  1.1.  Форма  проведения  настоящей  практики  определена  в  соответствии  с  Приказом
Министерства  образования  и  науки  РФ  от  27  ноября  2015  г.  №  1383  «Об  утверждении  Положения  о  практике
обучающихся,  осваивающих  основные  профессиональные  образовательные  программы  высшего  образования»
(зарегистрировано в Минюсте России 18 декабря 2015 г. № 40168),отражена в календарном учебном графике настоящей
основной профессиональной образовательной программы высшего  образования  (далее  –  ОПОП ВО)  и  представлена  в
таблице 1. 
4. Таблицу 1. Вид практики и форма(формы) ее проведения читать в следующей редакции: 

Таблица 1. Вид и тип практики
Наименования параметров, характеризующих 

практику Характеристика практики

Вид практики Производственная практика

Тип практики практика по получению профессиональных умений и опыта 
профессиональной деятельности

5. Наименование «индивидуальное задание на практику» заменить на «задание(я) для выполнения определенных видов
работ,  связанных  с  будущей  профессиональной  деятельностью,  сбора  и  анализа  данных  и  материалов,  проведения
исследований)» (при наличии)
6. Исключить наименование «рабочий график (план) проведения практики» (при наличии).
7. Таблицу 4. Объем практики в зачетных единицах и ее продолжительность читать в следующей редакции:

Наименования показателей, характеризующих 
объем и продолжительность практики

Значение показателей объема и 
продолжительности практики

Семестр(ы) 8
Количество зачетных единиц 4
Количество недель 2 2/3
Количество академических часов
в том числе: 144
контролируемая самостоятельная работа 
(составление и выдача обучающемуся задания(й) 
для выполнения определенных видов работ, 
связанных с будущей профессиональной 
деятельностью, для сбора и анализа данных и 
материалов, проведения исследований; 
ознакомление с правилами внутреннего трудового 
распорядка места практики, с требованиями охраны 
труда и техники безопасности, методическая 
помощь обучающимся, текущий контроль 
прохождения практики обучающимся), 
академических часов 2



самостоятельная работа (выполнение определенных 
видов работ, связанных с будущей 
профессиональной деятельностью-практическая 
подготовка обучающихся), академических часов 14
самостоятельная работа (сбор и анализ данных и 
материалов, проведение исследований, 
формулирование выводов по итогам практики; 
написание, оформление и сдача на проверку 
руководителю практики от университета 
письменного отчета о прохождении практики; 
получение отзыва от работника профильной 
организации; подготовка устного доклада о 
прохождении практики), академических часов 126
контроль (анализ выполненных определенных 
видов работ, связанных с будущей 
профессиональной деятельностью, данных и 
материалов по результатам исследований, 
собеседование по содержанию письменного отчета, 
устного доклада и результатам практики, 
оценивание промежуточных и окончательных 
результатов прохождения практики), академических 
часов 2

8.  Наименование  «руководитель  практики  от  Профильной  организации»  заменить  на  «работника  от  профильной
организации» (при наличии). 
9. Наименование «договор о проведении практики» заменить на «договор о практической подготовке обучающихся» (при
наличии).
10.  Пункт  4  читать  в  следующей  редакции:  4.  СОДЕРЖАНИЕ  (ПОРЯДОК  ОРГАНИЗАЦИИ  И  ПРОВЕДЕНИЯ
ПРАКТИКИ) И ФОРМЫ ОТЧЕТНОСТИ ПО ПРАКТИКЕ
11. Пункт 4.1 читать в следующей редакции: 
Практическая подготовка при проведении практики может быть организованна: 
-  непосредственно  в  Университете,  в  том  числе  в  структурном  подразделении  Университета,  предназначенном  для
проведения практической подготовки при проведении практики;
-  в  организации,  осуществляющей  деятельность  по  профилю  соответствующей  ОПОП  ВО  (далее  –  профильная
организация),  в  том  числе  в  структурном  подразделении  профильной  организации,  предназначенном  для  проведения
практической  подготовки  при  проведении  практики,  на  основании  договора  о  практической  подготовке  обучающихся,
заключаемого между Унивеситетом и профильной организацией.
Направление  на  практику  оформляется  приказом  ректора  или  иного  уполномоченного  им  должностного  лица  с
указанием  закрепления  каждого  обучающегося  за  организацией  (структурным  подразделением  Университета  или
профильной организацией), а также с указанием вида (типа) и срока прохождения практики.
Типовые формы договоров о практической подготовке обучающихся и приказов о направлении на практику, размещены
на официальном сайте Университета в подразделе «Документы» раздела «Основные сведения об организации».
Порядок организации и проведения практики по этапам ее прохождения приведены в таблице 5.
12. Таблицу 5. Порядок и организации и проведения практики по этапам читать в следующей редакции:

Таблица 5.Порядок организации и проведения практики по этапам
Наименование этапа практики Порядок организации и проведения практики по этапам

Начальный

Ознакомление  с  правилами  внутреннего  трудового  распорядка,  противопожарной
безопасности,  санитарно-эпидемиологических  и  гигиенических  нормативов,  охраны
труда  и  техники  безопасности  Профильной  организации  и  (или)  Университета
(структурного подразделения в котором организуется практика)
Ознакомление с режимом конфиденциальности.
Составление и выдача обучающемуся задания(й) для выполнения определенных видов
работ,  связанных  с  будущей  профессиональной  деятельностью,  сбора  и  анализа
данных и материалов, проведения исследований), методическая помощь.



Основной

Сбор и анализ данных и материалов, проведение исследований. Выполнение 
определенных видов работ, связанных с будущей профессиональной 
деятельностью(практическая подготовка):
Формирование компетенции ПСК-7.3.
1 Выделение актуальных угроз применительно информационной инфраструктуры 
предприятия и банка данных угроз ФСТЭК России.
2. Проведение инструментального поиска уязвимостей в информационной системе. 
Проведение измерений затухания ПЭМИН, акустических и  виброакустических 
сигналов. 
3. Проведение анализа актуальных угроз и ранжирование по убыванию риска 
нарушения информационной безопасности.
Формирование компетенции ПСК-7.4.
1. Изучение современных систем обнаружения вторжений, средств антивирусной 
защиты и средств контроля версий пользовательского программного обеспечения.
2. Разработка руководства для операторов обработки информации ограниченного 
доступа, проверка и актуализация технической и учетной документации на средства 
защиты информации, использующиеся на предприятии.
3. Настройка штатных средств операционных систем для безопасного удаленного 
администрирования средств защиты информации на рабочих местах пользователей.
Формулирование выводов по итогам практики.

Заключительный

Написание, оформление и сдача на проверку руководителю практики от университета
письменного отчета о прохождении практики.
Получение отзыва от работника от профильной организации.
Подготовка устного доклада о прохождении практики.

13. Абзац пункта 4.2 читать в следующей редакции: 
Формами отчетности по настоящей практике являются:
–    письменный  отчет  по  практике,  отражающий  результаты  выполнения  обучающимся  определенных  видов  работ,
связанных  с  будущей  профессиональной  деятельностью,  сбора  и  анализа  данных  и  материалов,  проведения
исследований);
–   устный доклад о практике.
14. Абзац пункта 5.1 читать в следующей редакции: Практическая подготовка при проведении практики обучающихся с
ограниченными  возможностями  здоровья  (далее  -  ОВЗ)  и  инвалидов  организуется  с  учетом  особенностей  их
психофизического развития, индивидуальных возможностей и состояния здоровья. Обучающиеся из числа инвалидов и
лиц  с  ОВЗ  обеспечены  печатными  и  (или)  электронными  образовательными  ресурсами  в  формах,  адаптированных  к
ограничениям их здоровья.
15. В фонде оценочных средств для проведения промежуточной аттестации по практике наименования: 
- «индивидуальное задание на практику» заменить на «задание(я) для выполнения определенных видов работ, связанных
с  будущей  профессиональной  деятельностью,  сбора  и  анализа  данных  и  материалов,  проведения  исследований)»(при
наличии)
-  «руководитель  практики  от  Профильной  организации»  заменить  на  «работника  от  профильной  организации»  (при
наличии)
- «договор о проведении практики» заменить на «договор о практической подготовке обучающихся» (при наличии)
12. Исключить наименование «рабочий график (план) проведения практики» (при наличии).
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1. ПЕРЕЧЕНЬ ПЛАНИРУЕМЫХ РЕЗУЛЬТАТОВ ОБУЧЕНИЯ ПО ПРАКТИКЕ, СООТНЕСЕННЫХ С 
ПЛАНИРУЕМЫМИ РЕЗУЛЬТАТАМИ ОСВОЕНИЯ ОБРАЗОВАТЕЛЬНОЙ ПРОГРАММЫ

1.1 Вид практики, способ (при наличии) и форма (формы) ее проведения

       Вид (в том числе тип) настоящей практики, а также способы ее проведения (при наличии) установлены в 
соответствии с требованиями Федерального государственного образовательного стандарта высшего образования по 
специальности 10.05.03 Информационная безопасность автоматизированных систем (уровень специалитета), 
утвержденного приказом Министерства образования и науки Российской Федерации № 1509 от 1 декабря 2016. 
Зарегистрировано в Минюсте России 20 декабря 2016 г. N 44831 и приведены в таблице 1. 
       Форма проведения настоящей практики определена в соответствии с Приказом Министерства образования и науки 
РФ от 27 ноября 2015 г. № 1383 «Об утверждении Положения о практике обучающихся, осваивающих основные 
профессиональные образовательные программы высшего образования» (зарегистрировано в Минюсте России 18 
декабря 2015 г. №40168), отражена в календарном учебном графике основной профессиональной образовательной 
программы высшего образования и представлена в таблице 1.

Таблица 1. Вид практики, способ (при наличии) и форма (формы) ее проведения
Наименования параметров, характеризующих 

практику Характеристика практики

Вид практики Производственная практика
Тип практики Преддипломная практика

Способ(ы) проведения практики (при наличии) Стационарная 
Выездная

Форма(ы) проведения практики

Дискретно по периодам проведения практик – путем чередования в 
календарном учебном графике периодов учебного времени для 
проведения практик с периодами учебного времени для проведения 
теоретических занятий.

1.2 Перечень планируемых результатов обучения при прохождении практики, соотнесенных с планируемыми 
результатами освоения образовательной программы

       Результаты обучения при прохождении настоящей практики, соотнесенные с планируемыми результатами освоения 
образовательной программы приведены в таблице 2 в соответствии с установленными в основной профессиональной 
образовательной программе высшего образования:
    – планируемыми результатами освоения образовательной программы – компетенциями выпускников, установленными 
образовательным стандартом, и компетенциями выпускников, установленными Самарским университетом (в 
соответствии с ПООП (при наличии), профессиональными стандартами, соответствующими профессиональной 
деятельности выпускников (при наличии), или на основе анализа иных требований, предъявляемых к выпускникам);
    – планируемыми результатами обучения по каждой дисциплине (модулю) и практике, обеспечивающими достижение 
планируемых результатов освоения образовательной программы.

Таблица 2. Перечень планируемых результатов обучения при прохождении практики, соотнесенных с 
планируемыми результатами освоения образовательной программы

Шифр
компетенции Наименование компетенции Планируемые результаты обучения при прохождении практики



ПСК-7.1 способностью разрабатывать и 
исследовать модели 
информационно-технологически
х ресурсов, разрабатывать 
модели угроз и модели 
нарушителя информационной 
безопасности в распределенных 
информационных системах 

Знать: 
современную классификацию средств защиты информации в 
корпоративных вычислительных сетях и системах, 
инструментальные программно-аппаратные средства анализа 
защищенности информационных систем и сетей, технологии 
моделирования угроз безопасности информации при 
проектировании распределенных автоматизированных систем в 
защищенном исполнении.
Уметь: 
разрабатывать модели информационно-технологических 
ресурсов, модели угроз и модели нарушителя информационной 
безопасности в распределенных информационных системах, 
применять современные средства защиты информации при 
аудите распределенных компьютерных систем, применять 
современные технологии моделирования угроз безопасности 
информации при проектировании распределенных 
автоматизированных систем в защищенном исполнении.
Владеть:
навыками разработки моделей угроз и моделей нарушителей 
информационной безопасности процессов создания и 
эксплуатации распределенных автоматизированных систем в 
защищенном исполнении; определения угроз безопасности 
информации, потенциально и/или реально существующие в 
процессе создания и эксплуатации автоматизированных систем; 
применения современных технологий моделирования угроз 
безопасности информации при проектировании 
распределенных автоматизированных систем в защищенном 
исполнении; анализа достаточности мер по определению угроз 
безопасности информации в процессе создания и эксплуатации 
распределенных автоматизированных систем в защищенном 
исполнении.

ПСК-7.2 способностью проводить анализ 
рисков информационной 
безопасности и разрабатывать, 
руководить разработкой 
политики безопасности в 
распределенных 
информационных системах 

Знать: 
методы и средства обнаружения уязвимостей распределенной 
информационной системы; перспективные направления 
развития средств и комплексов защиты распределенных систем 
обработки информации; методы и средства проектирования, 
моделирования и экспериментальной отработки систем, 
средств и технологий обеспечения защиты информации в 
распределенных информационных системах.
Уметь: 
применять современные программные инструментарии для 
моделирования угроз распределенным информационным 
системам.
Владеть:
навыками использования профессиональной терминологии; 
методов разработки моделей угроз и модели нарушителя 
информационной безопасности в распределенных 
информационных системах.

ПСК-7.5 способностью координировать 
деятельность подразделений и 
специалистов по защите 
информации в организациях, в 
том числе на предприятии и в 
учреждении 

Знать: 
задачи, решаемые подразделениями по защите информации, 
виды угроз безопасности информации.
Уметь: 
координировать деятельность подразделений и специалистов по 
защите информации в организациях, в том числе на 
предприятии и в учреждении.
Владеть:
навыками формализации постановки задач по защите 
информации, контроля хода выполнения задач.

2. МЕСТО ПРАКТИКИ В СТРУКТУРЕ ОБРАЗОВАТЕЛЬНОЙ ПРОГРАММЫ



       Настоящая программа практики относится к блоку Б2. 
       Преддипломная практика проводится для выполнения выпускной квалификационной работы и является 
обязательной.
Для достижения планируемых результатов обучения при прохождении настоящей практики и обеспечения достижения 
планируемых результатов освоения основной профессиональной образовательной программы необходимо освоение 
дисциплин (модулей) и практик, приведенных в таблице 3.
       Перечень предшествующих и последующих дисциплин, (модулей) и практик, обеспечивающие достижение 
планируемых результатов освоения образовательной программы в соответствии с настоящей программой практики 
(таблица 3).

Таблица 3. Предшествующие и последующие дисциплины (модули) и практики, обеспечивающие 
достижение планируемых результатов освоения образовательной программы в соответствии с 

настоящей программой практики

№ Шифр компетенции Предшествующие
дисциплины (модули), практики

Последующие
дисциплины (модули), практики

1 ПСК-7.1
Безопасность сетей ЭВМ, 
Технология построения защищённых 
распределённых приложений

Защита выпускной квалификационной 
работы, включая подготовку к процедуре 
защиты и процедуру защиты

2 ПСК-7.2
Безопасность операционных систем, 
Методы проектирования защищённых 
распределённых систем

Защита выпускной квалификационной 
работы, включая подготовку к процедуре 
защиты и процедуру защиты

3 ПСК-7.5

Системы искусственного интеллекта, 
Информационная безопасность 
распределённых информационных 
систем, 
Инженерия программного обеспечения

Защита выпускной квалификационной 
работы, включая подготовку к процедуре 
защиты и процедуру защиты

3. УКАЗАНИЕ ОБЪЕМА ПРАКТИКИ В ЗАЧЕТНЫХ ЕДИНИЦАХ И ЕЕ ПРОДОЛЖИТЕЛЬНОСТИ В НЕДЕЛЯХ И В 
АКАДЕМИЧЕСКИХ ЧАСАХ

       Объем практики и ее продолжительность ее проведения приведены в таблице 4.

Таблица 4. Объем практики в зачетных единицах и ее продолжительность
Наименования показателей, характеризующих 

объем и продолжительность практики
Значение показателей объема и 
продолжительности практики

Семестр 10
Количество зачетных единиц 21
Количество недель 14
Количество академических часов 756
контролируемая самостоятельная работа 
(составление и выдача обучающемуся 
индивидуального задания и рабочего графика 
(плана) проведения практики, текущий контроль 
прохождения практики обучающимся), 
академических часов 2
самостоятельная работа (сбор и анализ данных и 
материалов; проведение работ и исследований в 
соответствии с индивидуальным заданием 
обучающегося и рабочим графиком (планом) 
проведения практики; формулирование выводов по 
итогам практики; написание, оформление и сдача на 
проверку руководителю практики от университета 
письменного отчета о прохождении практики; 
получение отзыва от руководителя практики от 
профильной организации; подготовка устного 
доклада о прохождении практики), академических 
часов 752
контроль (промежуточная аттестация прохождения 
практики), академических часов 2

4. СОДЕРЖАНИЕ ПРАКТИКИ И ФОРМЫ ОТЧЕТНОСТИ ПО ПРАКТИКЕ

4.1 Содержание практики



       Организация проведения практики, предусмотренной основной профессиональной образовательной программой 
высшего образования, осуществляется Самарским университетом (далее – университет) на основе договоров с 
организациями, деятельность которых соответствует профессиональным компетенциям, осваиваемым в рамках основной 
профессиональной образовательной программы высшего образования (далее – профильная организация). 
       Практика может быть проведена непосредственно в структурном подразделении университета.
       Для руководства практикой, проводимой в подразделении Самарского университета, назначается руководитель 
(руководители) практики от Самарского университета (далее – руководитель практики от университета) из числа лиц, 
относящихся к профессорско-преподавательскому составу (ППС) университета.
       Для руководства практикой, проводимой в профильной организации, назначаются руководитель (руководители) 
практики из числа лиц, относящихся к ППС Самарского университета (далее – руководитель практики от университета), 
и руководитель (руководители) практики из числа работников профильной организации (далее – руководитель практики 
от профильной организации).
       Направление на практику оформляется приказом ректора или иного уполномоченного им должностного лица с 
указанием закрепления каждого обучающегося за организацией (структурным подразделением университета или 
профильной организацией), а также с указанием вида (типа) и срока прохождения практики.
       Типовые формы договоров на практику и приказов о направлении на практику в зависимости от видов практики, 
обязанности должностных лиц, ответственных за организацию практики, и обучающихся, направленных на практику, 
установлены локальными нормативно-правовыми актами университета и размещаются в подразделе «Документы»  
раздела «Основные сведения об образовательной организации".
       Содержание практики по этапам ее прохождения приведены в таблице 5.

Таблица 5.Содержание практики по этапам
Наименование этапа практики Содержание практики по этапам

Начальный

Прохождение инструктажа обучающимися по ознакомлению с требованиями охраны 
труда, техники безопасности, пожарной безопасности, а также правилами внутреннего 
трудового распорядка организации.
Распределение обучающихся по рабочим местам и видам работ в организации.
Составление и выдача обучающемуся индивидуального задания и рабочего графика 
(плана) проведения практики.
Согласование индивидуального задания обучающегося и рабочего графика (плана) 
проведения практики с руководителем практики от профильной организации (при 
прохождении практики в профильной организации).

Основной

Сбор и анализ данных, материалов; проведение работ и исследований в соответствии с 
индивидуальным заданием обучающегося и рабочим графиком (планом) проведения 
практики.
Формирование компетенции ПСК-7.1.
1. Изучение и анализ технических характеристик средств защиты информации, 
приборов и программно-аппаратных комплексов контроля защищенности 
автоматизированных систем.
2. Разработка модели нарушителя, определение актуальных угроз для 
информационной инфраструктуры предприятия. 
3. Разработка программы технических мероприятий по моделированию воздействия 
актуальных угроз на информационные ресурсы автоматизированных систем, 
проведение аудита безопасности системы защиты информации на предприятии.
Формирование компетенции ПСК-7.3.
1. Изучение инструментальных средств аудита информационной безопасности, 
методики проведения аттестации автоматизированных систем.
2. Проведение аттестационных испытаний автоматизированных систем предприятия и 
определение степени защищенности информационных ресурсов.
3. Разработка модели нарушителя, определение актуальных угроз и уязвимостей 
средств защиты автоматизированной системы, подготовка отчета об уровне 
защищенности информационных ресурсов.
Формирование компетенции ПСК-7.5.
Изучение действующих на предприятии инструкций по защите информации 
ограниченного доступа, штатного расписания, технических и поддерживающих их 
организационных мер по защите информации.
2. Корректирование трудовых инструкций сотрудников, принимающих участие в 
обработке информации ограниченного доступа, с целью повышения уровня 
защищенности информационных ресурсов.
3. Формирование в структуре технического задания на разработку автоматизированной 
системы специального раздела, в котором прописаны организационно-технические 
меры по защите информации на всех этапах создания и эксплуатации 
автоматизированной системы.
Формулирование выводов по итогам практики.

Заключительный

Написание, оформление и сдача на проверку руководителю практики от университета 
письменного отчета о прохождении практики.
Подготовка рукописи ВКР.
Получение отзыва от руководителя практики от профильной организации.
Подготовка устного доклада о прохождении практики.



4.2 Формы отчетности по практике

Текущий контроль прохождения практики обучающихся производится в дискретные временные интервалы 
руководителем практики от университета в форме собеседования по результатам выполнения заданий на практику. 
Промежуточная аттестация по практике проводится в форме дифференцированного зачета (зачета с оценкой) 
(Приложение 2).
Формами отчетности по настоящей практике являются:
    – письменный отчет по практике, отражающий результаты выполнения индивидуального задания на практику в 
соответствии с рабочим графиком (планом) проведения практики;
    – устный доклад о практике.
Форма письменного отчета, его титульный лист и содержание установлены локальными нормативно-правовыми актами 
университета, регулирующими организацию практик.
По итогам прохождения преддипломной практики обучающийся предоставляет руководителю практики от университета 
письменный отчет, содержащий следующие элементы:
    1. Титульный лист.
    2. Индивидуальное задание на практику.
    3. Рабочий график (план) проведения практики.
    4. Описательная часть.
    5. Список использованных источников.
    6. Приложения (при наличии).
Письменный отчет по практике в рамках описательной части включает разделы: 
Введение (должно содержать общее описание профиля деятельности предприятия, общие вопросы обеспечения 
информационной безопасности на рассматриваемом предприятии).
1. Обзор актуальных угроз и типовых уязвимостей, характерных для существующей на предприятии 
программно-аппаратной архитектуры информационной инфраструктуры.
2. Детальное описание алгоритмов обработки защищаемой информации в автоматизированных информационных 
системах.
3. Описание защищаемых информационных ресурсов с указанием правил разграничения доступа к ним.
4. Сравнительный анализ применимых методов защиты информационных ресурсов и обоснование выбора средств 
защиты. 
5. Оценка эффективности предложенных методов  защиты информационных ресурсов.
6. Анализ полученных результатов. 
Заключение (должно содержать краткое описание достигнутых при выполнении индивидуального задания результатов и 
выводы по проделанной во время практики работе). 
Конкретные наименования разделов описательной части определяются руководителем практики от университета и 
отражаются в индивидуальном задании, выдаваемом студенту. 
В отчете должно быть содержательно отражено выполнение всех пунктов индивидуального задания, выданного 
обучающемуся. 
Страницы текста отчета и приложений должны соответствовать формату А4. Оформление отчета по практике следует 
выполнить в печатном виде, через 1,5 интервал, шрифт Times New Roman, кегль 14. 
Рекомендуемый объем составляет 40 страниц машинописного текста. 
Оформление письменного отчета по практике осуществляется в соответствии с общими требованиями к учебным 
текстовым документам, установленными в Самарском университете.

5 . МАТЕРИАЛЬНО-ТЕХНИЧЕСКАЯ БАЗА И ИНФОРМАЦИОННЫЕ ТЕХНОЛОГИИ, ВКЛЮЧАЯ ПЕРЕЧЕНЬ 
ПРОГРАММНОГО ОБЕСПЕЧЕНИЯ, НЕОБХОДИМОГО ДЛЯ ОСУЩЕСТВЛЕНИЯ ОБРАЗОВАТЕЛЬНОГО 

ПРОЦЕССА ПО ПРАКТИКЕ

5.1 Описание материально-технической базы



       Материально-техническая база, необходимая для проведения практики, обеспечена специальными помещениями – 
учебными аудиториями для проведения групповых и индивидуальных консультаций, текущего контроля и 
промежуточной аттестации, а также помещения для самостоятельной работы и помещениями для хранения и 
профилактического обслуживания учебного оборудования.
       Для выполнения практики студент должен быть обеспечен рабочим местом в подразделении организации, где он 
проходит практику. По возможности оно может быть оснащено компьютером.
       Контактная работа, текущий контроль и промежуточная аттестация с руководителем практики от университета 
проходит в аудитории, оснащенной презентационной техникой (проектор, экран, компьютер/ноутбук), учебной мебелью: 
столы, стулья для обучающихся; стол, стул для преподавателя.
       Для самостоятельной работы студента предоставляется компьютерный класс, оснащенный компьютерной техникой с 
возможностью подключения к сети «Интернет» и обеспечением доступа в электронную информационно- 
образовательную среду Самарского университета; 
       Организовано асинхронное взаимодействие обучающегося и руководителя практики от университета с 
использованием электронной информационной образовательной среды университета через систему личных кабинетов 
обучающихся и преподавателей. Обучающийся размещает в личном кабинете письменный отчет по практике и отзыв 
руководителя практики от профильной организации в случае, если практика проводилась в профильной организации.
Руководитель практики от университета проверяет и верифицирует размещенные отчетные документы, отзыв 
руководителя практики от профильной организации и проставляет оценку по результатам промежуточной аттестации в 
ведомость. После этого отчет обучающегося, отзыв, оценка по результатам промежуточной аттестации и результаты 
освоения ОПОП ВО сохраняются в электронном портфолио обучающегося.
       Для лиц с ограниченными возможностями здоровья выбор мест прохождения практик учитывает состояние здоровья 
и требования по доступности.

5.2 Перечень лицензионного программного обеспечения
Таблица 6

№
п/п Наименование Тип ресурса

1 MS Office 2003 (Microsoft)

Microsoft Open License №19219069 от 09.06.2005, Microsoft 
Open License №19357839 от 13.07.2005, Microsoft Open License 
№19508947 от 23.08.2005, Microsoft Open License №19877283 от 
22.11.2005, Microsoft Open License №40732547 от 19.06.2006, 
Microsoft Open License №41430531 от 05.12.2006, Microsoft 
Open License №41449065 от 08.12.2006, Microsoft Open License 
№41567401 от 28.12.2006

2
СГУ-2 (Санкт-Петербургский институт 
информатики и автоматизации Российской 
академии наук)

ГК №ЭА 16/12 от 10.05.2012

3 MS Office 2010 (Microsoft) Договор №УИТ-РЗ-003/12 от 03.12.2012

4 MS Office 2013 (Microsoft) Microsoft Open License №61308915 от 19.12.2012, ГК № 
ЭА-26/13 от 25.06.2013

5 MS Windows 8 (Microsoft) ГК № ЭА-26/13 от 25.06.2013
6 КриптоАРМ (Digt) ГК № ЭА-26/13 от 25.06.2013
7 КриптоПро ГК № ЭА - 38/14 от 22.07.2014
8 КриптоАРМ ГК № ЭА - 38/14 от 22.07.2014
9 Kaspersky Endpoint Security (Kaspersky Lab) Договор №ЭК-74/18 от 30.11.2018

5.3 Перечень свободно распространяемого программного обеспечения

1. Aнтивирус Kaspersky Free
2. Recuva
3. TrueCrypt
4. Oracle VirtualBox
5. Яндекс.Браузер



6. УЧЕБНО-МЕТОДИЧЕСКОЕ И ИНФОРМАЦИОННОЕ ОБЕСПЕЧЕНИЕ ПРАКТИКИ

6.1. Основная литература

1. Моисеев, А. И. Информационная безопасность распределенных информационных систем [Электронный ресурс] : 
[учеб. по специальности "Информ. безопасность автоматизир. сис. - Самара.: [Изд-во СГАУ], 2013. -  on-line
2. Девянин, П. Н. Модели безопасности компьютерных систем [Текст] : [учеб. пособие для вузов по специальностям 
075200 "Компьютер. безопасность" и 075500 "Комплекс. обес. - М..: Academia, 2005. - 143 с.

6.2. Дополнительная литература. Перечень учебно-методического обеспечения для самостоятельной работы 
обучающихся по практике

1. Учебная практика [Электронный ресурс] : [мультимед. электрон. пособие в системе дистанц. обучения "MOODLE"]. - 
Самара.: [Изд-во СГАУ], 2013. -  on-line
2. Методические указания по выполнению выпускных квалификационных работ [Электронный ресурс] : [метод. 
указания]. - Самаpа.: Изд-во Самар. ун-та, 2018. - on-line
3. Кораблев, А. В. Идентификация информационных рисков использования облачных технологий в банковской 
деятельности [Электронный ресурс] : дис... канд. экон. наук : 08.. - Самара, 2017. - on-line

6.3 Перечень ресурсов информационно-телекоммуникационной сети «Интернет», необходимых для освоения практики
Таблица 7

№
п/п Наименование ресурса Адрес Тип доступа

1 Банк данных угроз безопасности информации https://bdu.fstec.ru/ Открытый ресурс

2 База знаний компании Positive Technologies https://www.ptsecurity.com/ru-ru/research/kno
wledge-base/ Открытый ресурс

3 Банк данных по уязвимостям и угрозам https://www.ptsecurity.com/ru-ru/research/threa
tscape/ Открытый ресурс

4 Каталог оборудования и программного 
обеспечения http://www.mascom.ru/equipment/ Открытый ресурс

5 Каталог известных угроз и уязвимостей 
https://threats.kaspersky.com/ru/?_ga=2.155824
434.889418360.1548853267-244973893.15488
53267

Открытый ресурс

6
Государственный реестр сертифицированных 
средств защиты информации N РОСС 
RU.0001.01БИ00

https://fstec.ru/tekhnicheskaya-zashchita-inform
atsii/dokumenty-po-sertifikatsii/153-sistema-ser
tifikatsii/591-gosudarstvennyj-reestr-sertifitsiro
vannykh-sredstv-zashchity-informatsii-n-ross-ru
-0001-01bi00

Открытый ресурс

7 Научная электронная библиотека 
«КиберЛенинка» https://cyberleninka.ru Открытый ресурс

8 Архив научных журналов на платформе 
НЭИКОН https://archive.neicon.ru/xmlui/ Открытый ресурс

6.4 Перечень информационных справочных систем и профессиональных баз данных, необходимых для освоения 
практики

6.4.1 Перечень информационных справочных систем, необходимых для освоения практики
Таблица 8

№
п/п Наименование информационного ресурса Тип дополнительного информационного ресурса

1 СПС КонсультантПлюс Информационная справочная система, 
2020_12_29_д_ЭК-112-20

6.4.2 Перечень современных профессиональных баз данных, необходимых для освоения практики
Таблица 9       

№
п/п Наименование информационного ресурса Тип дополнительного информационного ресурса

1 Электронно-библиотечная система elibrary 
(журналы)

Профессиональная база данных, 
Договор № 1410/22 на оказание услуг по предоставлению 
доступа к электронной библиотечной системе от 03.11.2020 , 
Лицензионное соглашение № 953 от 26.01.2004



2 Информационно-аналитическая система 
SCIENCE INDEX

Профессиональная база данных, 
Лицензионный договор Science Index №SIO-953/2020 от 
20.08.2020, 
ЛС № 953 от 26.01.2004

6.5 ИСПОЛЬЗОВАНИЕ ЭЛЕКТРОННОЙ ИНФОРМАЦИОННО-ОБРАЗОВАТЕЛЬНОЙ СРЕДЫ, ЭЛЕКТРОННЫХ 
БИБЛИОТЕЧНЫХ СИСТЕМ, ЭЛЕКТРОННОГО ОБУЧЕНИЯ И ДИСТАНЦИОННЫХ ОБРАЗОВАТЕЛЬНЫХ 

ТЕХНОЛОГИЙ ДЛЯ ОСВОЕНИЯ ПРАКТИКИ

В процессе освоения практики обучающиеся обеспечены доступом к электронной информационно-образовательной 
среде и электронно-библиотечным системам (http://lib.ssau.ru/els). В процессе освоения практики могут применяться 
электронное обучение и дистанционные образовательные технологии.



ДОПОЛНЕНИЯ И ИЗМЕНЕНИЯ
к программе практики

Преддипломная практика

УТВЕРЖДЕН

25 сентября 2020 года, протокол ученого совета 
университета №2
Сертификат №: 61 02 10 63 00 01 00 00 02 ab
Срок действия: с 02.03.20г. по 02.03.21г.
Владелец: проректор по учебной работе
А.В. Гаврилов

Основная профессиональная образовательная 
программа высшего образования  по 
направлению подготовки  (специальности)

10.05.03 Информационная безопасность автоматизированных систем

Профиль (программа, специализация)
специализация N 7 "Обеспечение информационной безопасности 

распределенных информационных систем";

Форма обучения, год набора очная, набор 2 019 года

В  связи  с  утверждением  Положения  о  практической  подготовке  обучающихся,  осваивающих  основные
профессиональные  образовательные  программы  высшего  образования  –  программы  бакалавриата,  программы
специалитета  и  программы  магистратуры  в  федеральном  государственном  автономном  образовательном  учреждении
высшего  образования  «Самарский  национальный  исследовательский  университет  имени  академика  С.П.  Королева»
(Самарский университет) приказом университета от 21.09.2020 № 837-О

В программу практики вносятся следующие изменения:
1. Наименование «Программа практики» заменить на «Рабочая программа практики»
2. Пункт 1.1. читать в следующей редакции: 1.1 Вид и тип практики
3.  Исключить  абзац  пункта  1.1.  Форма  проведения  настоящей  практики  определена  в  соответствии  с  Приказом
Министерства  образования  и  науки  РФ  от  27  ноября  2015  г.  №  1383  «Об  утверждении  Положения  о  практике
обучающихся,  осваивающих  основные  профессиональные  образовательные  программы  высшего  образования»
(зарегистрировано в Минюсте России 18 декабря 2015 г. № 40168),отражена в календарном учебном графике настоящей
основной профессиональной образовательной программы высшего  образования  (далее  –  ОПОП ВО)  и  представлена  в
таблице 1. 
4. Таблицу 1. Вид практики и форма(формы) ее проведения читать в следующей редакции: 

Таблица 1. Вид и тип практики
Наименования параметров, характеризующих 

практику Характеристика практики

Вид практики Производственная практика
Тип практики Преддипломная практика
5. Наименование «индивидуальное задание на практику» заменить на «задание(я) для выполнения определенных видов
работ,  связанных  с  будущей  профессиональной  деятельностью,  сбора  и  анализа  данных  и  материалов,  проведения
исследований)» (при наличии)
6. Исключить наименование «рабочий график (план) проведения практики» (при наличии).
7. Таблицу 4. Объем практики в зачетных единицах и ее продолжительность читать в следующей редакции:

Наименования показателей, характеризующих 
объем и продолжительность практики

Значение показателей объема и 
продолжительности практики

Семестр(ы) 10
Количество зачетных единиц 21
Количество недель 14
Количество академических часов
в том числе: 756
контролируемая самостоятельная работа 
(составление и выдача обучающемуся задания(й) 
для выполнения определенных видов работ, 
связанных с будущей профессиональной 
деятельностью, для сбора и анализа данных и 
материалов, проведения исследований; 
ознакомление с правилами внутреннего трудового 
распорядка места практики, с требованиями охраны 
труда и техники безопасности, методическая 
помощь обучающимся, текущий контроль 
прохождения практики обучающимся), 
академических часов 2



самостоятельная работа (выполнение определенных 
видов работ, связанных с будущей 
профессиональной деятельностью-практическая 
подготовка обучающихся), академических часов 75,2
самостоятельная работа (сбор и анализ данных и 
материалов, проведение исследований, 
формулирование выводов по итогам практики; 
написание, оформление и сдача на проверку 
руководителю практики от университета 
письменного отчета о прохождении практики; 
получение отзыва от работника профильной 
организации; подготовка устного доклада о 
прохождении практики), академических часов 676,8
контроль (анализ выполненных определенных 
видов работ, связанных с будущей 
профессиональной деятельностью, данных и 
материалов по результатам исследований, 
собеседование по содержанию письменного отчета, 
устного доклада и результатам практики, 
оценивание промежуточных и окончательных 
результатов прохождения практики), академических 
часов 2

8.  Наименование  «руководитель  практики  от  Профильной  организации»  заменить  на  «работника  от  профильной
организации» (при наличии). 
9. Наименование «договор о проведении практики» заменить на «договор о практической подготовке обучающихся» (при
наличии).
10.  Пункт  4  читать  в  следующей  редакции:  4.  СОДЕРЖАНИЕ  (ПОРЯДОК  ОРГАНИЗАЦИИ  И  ПРОВЕДЕНИЯ
ПРАКТИКИ) И ФОРМЫ ОТЧЕТНОСТИ ПО ПРАКТИКЕ
11. Пункт 4.1 читать в следующей редакции: 
Практическая подготовка при проведении практики может быть организованна: 
-  непосредственно  в  Университете,  в  том  числе  в  структурном  подразделении  Университета,  предназначенном  для
проведения практической подготовки при проведении практики;
-  в  организации,  осуществляющей  деятельность  по  профилю  соответствующей  ОПОП  ВО  (далее  –  профильная
организация),  в  том  числе  в  структурном  подразделении  профильной  организации,  предназначенном  для  проведения
практической  подготовки  при  проведении  практики,  на  основании  договора  о  практической  подготовке  обучающихся,
заключаемого между Унивеситетом и профильной организацией.
Направление  на  практику  оформляется  приказом  ректора  или  иного  уполномоченного  им  должностного  лица  с
указанием  закрепления  каждого  обучающегося  за  организацией  (структурным  подразделением  Университета  или
профильной организацией), а также с указанием вида (типа) и срока прохождения практики.
Типовые формы договоров о практической подготовке обучающихся и приказов о направлении на практику, размещены
на официальном сайте Университета в подразделе «Документы» раздела «Основные сведения об организации».
Порядок организации и проведения практики по этапам ее прохождения приведены в таблице 5.
12. Таблицу 5. Порядок и организации и проведения практики по этапам читать в следующей редакции:

Таблица 5.Порядок организации и проведения практики по этапам
Наименование этапа практики Порядок организации и проведения практики по этапам

Начальный

Ознакомление  с  правилами  внутреннего  трудового  распорядка,  противопожарной
безопасности,  санитарно-эпидемиологических  и  гигиенических  нормативов,  охраны
труда  и  техники  безопасности  Профильной  организации  и  (или)  Университета
(структурного подразделения в котором организуется практика)
Ознакомление с режимом конфиденциальности.
Составление и выдача обучающемуся задания(й) для выполнения определенных видов
работ,  связанных  с  будущей  профессиональной  деятельностью,  сбора  и  анализа
данных и материалов, проведения исследований), методическая помощь.



Основной

Сбор и анализ данных и материалов, проведение исследований. Выполнение 
определенных видов работ, связанных с будущей профессиональной 
деятельностью(практическая подготовка):
Формирование компетенции ПСК-7.1.
1. Изучение и анализ технических характеристик средств защиты информации, 
приборов и программно-аппаратных комплексов контроля защищенности 
автоматизированных систем.
2. Разработка модели нарушителя, определение актуальных угроз для 
информационной инфраструктуры предприятия. 
3. Разработка программы технических мероприятий по моделированию воздействия 
актуальных угроз на информационные ресурсы автоматизированных систем, 
проведение аудита безопасности системы защиты информации на предприятии.
Формирование компетенции ПСК-7.3.
1. Изучение инструментальных средств аудита информационной безопасности, 
методики проведения аттестации автоматизированных систем.
2. Проведение аттестационных испытаний автоматизированных систем предприятия и 
определение степени защищенности информационных ресурсов.
3. Разработка модели нарушителя, определение актуальных угроз и уязвимостей 
средств защиты автоматизированной системы, подготовка отчета об уровне 
защищенности информационных ресурсов.
Формирование компетенции ПСК-7.5.
Изучение действующих на предприятии инструкций по защите информации 
ограниченного доступа, штатного расписания, технических и поддерживающих их 
организационных мер по защите информации.
2. Корректирование трудовых инструкций сотрудников, принимающих участие в 
обработке информации ограниченного доступа, с целью повышения уровня 
защищенности информационных ресурсов.
3. Формирование в структуре технического задания на разработку автоматизированной 
системы специального раздела, в котором прописаны организационно-технические 
меры по защите информации на всех этапах создания и эксплуатации 
автоматизированной системы.
Формулирование выводов по итогам практики.

Заключительный

Написание, оформление и сдача на проверку руководителю практики от университета
письменного отчета о прохождении практики.
Подготовка рукописи ВКР.
Получение отзыва от работника от профильной организации.
Подготовка устного доклада о прохождении практики.

13. Абзац пункта 4.2 читать в следующей редакции: 
Формами отчетности по настоящей практике являются:
–    письменный  отчет  по  практике,  отражающий  результаты  выполнения  обучающимся  определенных  видов  работ,
связанных  с  будущей  профессиональной  деятельностью,  сбора  и  анализа  данных  и  материалов,  проведения
исследований);
–   устный доклад о практике.
14. Абзац пункта 5.1 читать в следующей редакции: Практическая подготовка при проведении практики обучающихся с
ограниченными  возможностями  здоровья  (далее  -  ОВЗ)  и  инвалидов  организуется  с  учетом  особенностей  их
психофизического развития, индивидуальных возможностей и состояния здоровья. Обучающиеся из числа инвалидов и
лиц  с  ОВЗ  обеспечены  печатными  и  (или)  электронными  образовательными  ресурсами  в  формах,  адаптированных  к
ограничениям их здоровья.
15. В фонде оценочных средств для проведения промежуточной аттестации по практике наименования: 
- «индивидуальное задание на практику» заменить на «задание(я) для выполнения определенных видов работ, связанных
с  будущей  профессиональной  деятельностью,  сбора  и  анализа  данных  и  материалов,  проведения  исследований)»(при
наличии)
-  «руководитель  практики  от  Профильной  организации»  заменить  на  «работника  от  профильной  организации»  (при
наличии)
- «договор о проведении практики» заменить на «договор о практической подготовке обучающихся» (при наличии)
12. Исключить наименование «рабочий график (план) проведения практики» (при наличии).


