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1. ПЕРЕЧЕНЬ КОМПЕТЕНЦИЙ С УКАЗАНИЕМ ЭТАПОВ ИХ ФОРМИРОВАНИЯ В 

ПРОЦЕССЕ ОСВОЕНИЯ ОБРАЗОВАТЕЛЬНОЙ ПРОГРАММЫ 

 

Паспорт фонда оценочных средств 

 
Перечень оценочных средств 

дисциплины (модуля) 

Планируемые 

образовательные 

результаты 

Этапы 

формирования 

компетенции 
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Шифр 

компете

нции 

Наименование 

компетенции 

ПК-11 способность 

проводить 

эксперименты 

по заданной 

методике, 

обработку, 

оценку 

погрешности и 

достоверности 

их результатов 

Знать:  

методы обработки 

результатов иссле-

дований согласно 

правилам и стан-

дартам разработки 

отчетной докумен-

тации 

Уметь:  

оформлять научно-

технические отчеты, 

обзоры, готовить по 

результатам выпол-

ненных исследова-

ний научные 

доклады и статьи 

Владеть: 

основными метода-

ми сбора и обра-

ботки информации 

из отечественных и 

зарубежных инфор-

мационных ресур-

сов, проведением 

патентных 

исследований 

Общая  

характеристика  

базы  практики  

(предприятия, 

организации) 

Изучение  

нормативной 

документации 

организации, 

проведение 

анализа средств 

и методов 

защиты 

информации. 
 

Научно-

исследовате

льские и 

научно-

познаватель

ные 

технологии 

Собесед

ование, 

устный 

доклад, 

письмен

ный 

отчет 

 

 

2. ТИПОВЫЕ КОНТРОЛЬНЫЕ ЗАДАНИЯ ИЛИ ИНЫЕ МАТЕРИАЛЫ ДЛЯ ОЦЕНКИ 

ЗНАНИЙ, УМЕНИЙ, НАВЫКОВ, ХАРАКТЕРИЗУЮЩИХ ЭТАПЫ ФОРМИРОВАНИЯ 

КОМПЕТЕНЦИЙ В ПРОЦЕССЕ ОСВОЕНИЯ ОБРАЗОВАТЕЛЬНОЙ ПРОГРАММЫ 

 

2.1 Письменный отчет 

2.1.1 Содержание и оформление письменного отчета 

По итогам прохождения практики обучающийся предоставляет руководителю 

практики от университета письменный отчет, содержащий следующие элементы: 

1. Титульный лист. 

2. Индивидуальное задание на практику. 



3. Рабочий график (план) проведения практики. 

4. Описательная часть. 

5. Список использованных источников . 

6. Приложения (при наличии). 

 

Описательная часть отчета по практике выполняется в письменном виде и должна 

отражать:  

 сведения о фактически проделанной работе с указанием методов выполнения и 

достигнутых результатов; 

 анализ выполненных заданий; 

 предложения по улучшению работы отделов. 

Письменный отчет по практике в рамках описательной части включает разделы:  

1. Введение. 

2. Общие сведения об организации – объекте практики. 

3. Характеристика  деятельности ИТ-служб организации. 

4. Анализ основных средств и способов защиты информации в организации. 

5. Анализ нормативных документов организации в области защиты информации.   

6. Заключение. 

 

Технические требования к оформлению отчета. 

Объем отчета  не должен превышать 20 страниц машинописного текста.  

Страницы текста и приложений должны соответствовать формату А4. Выполнение 

работ обязательно осуществлять в печатном виде, через 1,5 интервал, шрифт Times New 

Roman, кегль 14. 

Оформление письменного отчета по практике осуществляется в соответствии со 

стандартами Самарского университета, применяемыми к оформлению учебных текстовых 

документов. В отчете должно быть содержательно отражено выполнение всех пунктов 

индивидуального задания, выданного руководителем практики обучающемуся.  

 

 2.1.2 Критерии оценки письменного отчета 

Оценка 5 («отлично») – выставляется,  если отчет  носит исследовательский 

характер, имеет грамотно изложенную постановку задачи практики, содержит глубокий 

анализ, логичное, последовательное изложение материала с соответствующими выводами 

и обоснованными предложениями, технические требования к оформлению отчета 

выполнены полностью. 

Оценка 4 («хорошо») – выставляется, если отчет  имеет грамотно изложенную 

постановку задачи практики, содержит анализ, логичное, последовательное изложение 

материала с соответствующими выводами и предложениями, технические требования к 

оформлению отчета выполнены полностью. 

Оценка 3 («удовлетворительно») – выставляется, если отчет частично содержит 

анализ поставленных задач, имеет последовательное изложение материала с выводами и 

предложениями, технические требования к оформлению отчета выполнены не полностью. 

Оценка 2 («неудовлетворительно») – выставляется, если отчет не представлен. 

 

 

2.2 Устный доклад к письменному отчету 

2.2.1 Содержание и сопровождение устного доклада к письменному отчету 

Доклад по отчету по практике  проводится в форме презентации в учебной 

аудитории с применением презентационного оборудования (проектор, экран, ноутбук/ 

компьютер). Презентация должна содержать не менее 10 слайдов с использованием 



возможностей анимации и различного оформления. Приветствуется наличие в 

презентации звукового сопровождения (комментариев) и наглядных примеров 

(видеозаписей и фотоизображений).  

В докладе озвучиваются поставленные цель и  задачи практики и способы и 

методы применяемые для их решения. Приводятся основные результаты проведенного 

исследования. Анализ данных представляется в виде таблиц, графиков, рисунков, 

диаграмм. В заключении демонстрируются  выводы и предложения. 
 

2.2.2 Критерии оценки устного доклада к письменному отчету 

Оценка 5 («отлично») – обучающийся демонстрирует высокий уровень владения 

методами и программными средствами обработки деловой информации, навыками работы 

со специализированными кадровыми компьютерными программами, уверенно 

транслирует  результаты исследования и отстаивает свою точку зрения.  

Оценка 4 («хорошо») - обучающийся демонстрирует высокий уровень владения 

методами и программными средствами обработки деловой информации, навыками работы 

со специализированными кадровыми компьютерными программами, не уверенно 

транслирует результаты исследования, не отстаивая свою точку зрения;  

Оценка 3 («удовлетворительно») - обучающийся использует программные 

средствами обработки деловой информации, частично владеет навыками работы со 

специализированными кадровыми компьютерными программами, не уверенно 

транслирует результаты исследования, не отстаивая свою точку зрения;  

Оценка 2 («неудовлетворительно») - обучающийся не использует программные 

средствами обработки деловой информации, не владеет навыками работы со 

специализированными кадровыми компьютерными программами, не способен 

транслировать  результаты исследования.  

2.3 Собеседование по содержанию письменного отчета, устного доклада и 

результатам практики   

2.3.1 Контрольные вопросы к собеседованию по содержанию письменного отчета, 

устного доклада и результатам практики 

1. Назовите  цели и задачи прохождения практики. 

2. Общие сведения об организации - объекте практики 

3. Каков профиль деятельности предприятия ( организации, ведомства) и  ее роль 

в региональном хозяйстве? 

4. В какой организационно-правовой форме действует объект практики? 

5. Определите внешние связи объекта практики. 

6.  Охарактеризуйте состояние защиты информации объекта практики. 

7. Какие средства и методы защиты информации применяются в организации? 

8. Какие нормативные локальные акты по защите информации действуют в 

организации? 

9. Какие структурные ИТ-подразделения существуют в организации? 

10. Какие должностные лица и структурные подразделения обеспечивают защиту 

информации? 

11. Как осуществляется защита периметра компьютерной сети организации? 

12. Какие физические средства защиты применяются в организации (доступ на 

территорию, в здания, в помещения)? 

13. Какие технические средства и информационные технологии используются в 

профессиональной деятельности? 

14. В разработке каких проектов принимали практическое участие? 



15. С какими проблемами столкнулись в ходе выполнения практических заданий? 

 

2.3.2 Критерии оценки собеседования по содержанию письменного отчета, устного 

доклада и результатам практики 

 Оценка 5 («отлично») – обучающийся смог показать прочные знания основных 

положений фактического материала, умение самостоятельно решать профессиональные 

задачи, свободно использовать справочную и научную литературу, делать обоснованные 

выводы по  результатам исследования; 

Оценка 4 («хорошо») - обучающийся смог показать прочные знаний основных 

положений фактического материала, умение самостоятельно решать практические задачи, 

предусмотренные программой практики, ориентироваться в рекомендованной справочной 

и научной литературе, умеет правильно оценить полученные результаты анализа 

конкретных проблемных ситуаций; 

Оценка 3 («удовлетворительно») - обучающийся смог показать знания основных 

положений фактического материала, умение получить с помощью преподавателя 

правильное решение практической задачи, из числа предусмотренных программой 

практики, обучающийся знаком с рекомендованной справочной и научной литературой; 

Оценка 2 («неудовлетворительно») - при ответе обучающегося выявились 

существенные пробелы в знаниях основных положений фактического материала, 

неумение находить решение поставленной перед ним задачи, обучающийся не знаком с 

рекомендованной литературой. 

 

 

3. ШКАЛА И КРИТЕРИИ ОЦЕНИВАНИЯ ЗНАНИЙ, УМЕНИЙ, НАВЫКОВ И (ИЛИ) 

ОПЫТА ДЕЯТЕЛЬНОСТИ  

3.1 Шкала и критерии оценивания сформированности компетенций 

 
Планируемые 

образовательные 

результаты 

Критерии оценивания результатов обучения, баллы 

2 3 4 5 

ПК-11 способность проводить эксперименты по заданной методике, 

обработку, оценку погрешности и достоверности их результатов 

Знать:  

методы 

обработки 

результатов 

исследований 

согласно 

правилам и 

стандартам 

разработки 

отчетной 

документации 

Фрагментарные 

знания о методах 

обработки 

результатов 

исследований 

согласно 

правилам и 

стандартам 

разработки 

отчетной 

документации 

Общие, но не 

структуриров

анные знания 

о методах 

обработки 

результатов 

исследований 

согласно 

правилам и 

стандартам 

разработки 

отчетной 

документации 

Сформирован

ные, но содер-

жащие от-

дельные про-

белы, знания 

о методах 

обработки ре-

зультатов ис-

следований 

согласно пра-

вилам и стан-

дартам разра-

ботки отчет-

ной докумен-

тации 

Сформирован

ные 

структуриров

анные знания 

о методах 

обработки 

результатов 

исследований 

согласно 

правилам и 

стандартам 

разработки 

отчетной 

документации 

Уметь:  

оформлять 

научно-

технические 

Фрагментарные 

умения 

оформлять 

научно-

Общие, но не 

структуриров

анные умения 

оформлять 

В целом 

успешное, но 

содержащее 

отдельные 

Сформирован

ное умение 

оформлять 

научно-



отчеты, 

обзоры, 

готовить по 

результатам 

выполненных 

исследований 

научные 

доклады и 

статьи 

технические 

отчеты, обзоры, 

готовить по 

результатам 

выполненных 

исследований 

научные 

доклады и 

статьи 

научно-

технические 

отчеты, 

обзоры, 

готовить по 

результатам 

выполненных 

исследований 

научные 

доклады и 

статьи 

пробелы, уме-

ние офор-

млять научно-

технические 

отчеты, обзо-

ры, готовить 

по результа-

там выпол-

ненных иссле-

дований науч-

ные доклады 

и статьи 

технические 

отчеты, 

обзоры, 

готовить по 

результатам 

выполненных 

исследований 

научные 

доклады и 

статьи 

Владеть: 

основными 

методами 

сбора и 

обработки 

информации 

из 

отечественны

х и 

зарубежных 

информацион

ных ресурсов, 

проведением 

патентных 

исследований 

 

Фрагментарное 

владение 

основными 

методами сбора 

и обработки 

информации из 

отечественных и 

зарубежных 

информационны

х ресурсов, 

проведением 

патентных 

исследований 

В целом 

успешное, но 

не системати-

ческое приме-

нение основ-

ных методов 

сбора и об-

работки ин-

формации из 

отечествен-

ных и зару-

бежных ин-

формацион-

ных ресурсов, 

проведением 

патентных 

исследований 

В целом ус-

пешное, но 

содержащее 

отдельные 

пробелы, вла-

дение основ-

ными метода-

ми сбора и об-

работки ин-

формации из 

отечествен-

ных и зару-

бежных ин-

формацион-

ных ресурсов, 

проведением 

патентных 

исследований 

Успешное и 

систематичес-

кое примене-

ние навыков 

владения 

основными 

методами 

сбора и 

обработки 

информации 

из отечествен-

ных и зару-

бежных 

информацион

ных ресурсов, 

проведением 

патентных 

исследований 

 

 

3.2 Критерии оценки и процедура проведения промежуточной аттестации 

 

При проведении промежуточной аттестации по практике используется 

мультимедийная техника. 

 

Оценка по результатам прохождения практики включает  себя: 

 

1) оценку, полученную в отзыве о прохождении практики; 

2) оценку письменного отчета о прохождении практики, которая дается 

руководителем практики от кафедры (университета); 

3) оценка устного доклада студента; 

4) оценка результатов собеседования. 

 

Итоговая оценка рассчитывается по формуле: 

 

4

4321 ОООО
Ои

,  

где 

О1 – оценка, полученная  в отзыве; 



О2 – оценка письменного отчета; 

О3 – оценка устного доклада; 

О4 – оценка по результатам собеседования. 

 

  
ФОС обсужден на заседании кафедры безопасности информационных систем  

Протокол № 11 от 21.03.2018. 

ФОС обсужден на заседании кафедры безопасности информационных систем.

Протокол № 08 от 13.01.2020 г.

Заведующий кафедрой
Безопасности информационных систем
Кан. ф.-м.н., доцент                                                                                                      /М.Н. Осипов/
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1. ПЕРЕЧЕНЬ КОМПЕТЕНЦИЙ С УКАЗАНИЕМ ЭТАПОВ ИХ ФОРМИРОВАНИЯ В 

ПРОЦЕССЕ ОСВОЕНИЯ ОБРАЗОВАТЕЛЬНОЙ ПРОГРАММЫ 

 

Паспорт фонда оценочных средств 

 
Перечень оценочных средств 

дисциплины (модуля) 

Планируемые 

образовательные 

результаты 

Этапы 

формирования 

компетенции 

С
п
о
со

б
 

ф
о
р
м

и
р
о
ва

н
и
я 

к
о
м

п
ет

ен
ц
и
и
 

О
ц
ен

о
ч
н
о
е 

ср
ед

ст
во

 

Шифр 

компете

нции 

Наименование 

компетенции 

ОК-6 способностью 

работать в 

коллективе, 

толерантно 

воспринимая 

социальные, 

культурные и 

иные различия 

Знать:  

принципы функцио-

нирования профес-

сионального коллек-

тива, роль корпора-

тивных норм и стан-

дартов; о социаль-

ных, этнических, 

конфессиональных и 

культурных особен-

ностях представи-

телей тех или иных 

социальных общно-

стей  

Уметь:  

-работать в коллек-

тиве, эффективно 

выполнять задачи 

профессиональной 

деятельности;  

- работая в коллек-

тиве, учитывать со-

циальные, этниче-

ские, конфессио-

нальные, культур-

ные особенности 

представителей раз-

личных социальных 

общностей в про-

цессе профессио-

нального взаимо-

действия, толерант-

но воспринимать эти 

различия  

Владеть: 

- навыками взаимо-

действия с сотруд-

никами, выполняю-

щими различные 

профессиональные 

Общая  

характеристика  

базы  практики  

(предприятия, 

организации) 

Изучение  

нормативной 

документации 

организации, 

проведение 

анализа средств 

и методов 

защиты 

информации. 
 

Научно-

исследовате

льские и 

научно-

познаватель

ные 

технологии 

Собесед

ование, 

устный 

доклад, 

письмен

ный 

отчет 



задачи и обязанно-

сти;  

- этическими нор-

мами, касающимися 

социальных, этниче-

ских, конфессио-

нальных и культур-

ных различий; спо-

собами и приемами 

предотвращения воз-

можных конфликт-

ных ситуаций в 

процессе професси-

ональной деятель-

ности в коллективе 
ПК-14 способностью 

организовывать 

работу малого 

коллектива 

исполнителей в 

профессиональ

ной 

деятельности 

Знать: 

основные понятия и 

методы в области 

управленческой дея-

тельности, порядок 

выработки и реали-

зации управлен-

ческих решений 

Уметь: 

анализировать эф-

фективность управ-

ленческих решений 

и осуществлять пла-

нирование и ор-

ганизацию работы 

рабочего коллектива 

при выполнении по-

ставленных задач 

Владеть: 

навыками обоснова-

ния, выбора, реали-

зации и контроля 

результатов управ-

ленческого решения 

Общая  

характеристика  

базы практики  

(предприятия, 

организации) 

Изучение и 

анализ норма-

тивных докумен-

тов организации 

на соответствие 

федеральному 

законодательств

у и требованиям 

нормативных 

документов 

регуляторов. 
 

Научно-

исследовате

льские и 

научно-

познаватель

ные 

технологии 

Собесед

ование, 

устный 

доклад, 

письмен

ный 

отчет 

 

 

2. ТИПОВЫЕ КОНТРОЛЬНЫЕ ЗАДАНИЯ ИЛИ ИНЫЕ МАТЕРИАЛЫ ДЛЯ ОЦЕНКИ 

ЗНАНИЙ, УМЕНИЙ, НАВЫКОВ, ХАРАКТЕРИЗУЮЩИХ ЭТАПЫ ФОРМИРОВАНИЯ 

КОМПЕТЕНЦИЙ В ПРОЦЕССЕ ОСВОЕНИЯ ОБРАЗОВАТЕЛЬНОЙ ПРОГРАММЫ 

 

2.1 Письменный отчет 

2.1.1 Содержание и оформление письменного отчета 

По итогам прохождения практики обучающийся предоставляет руководителю 

практики от университета письменный отчет, содержащий следующие элементы: 

1. Титульный лист. 

2. Индивидуальное задание на практику. 



3. Рабочий график (план) проведения практики. 

4. Описательная часть. 

5. Список использованных источников . 

6. Приложения (при наличии). 

 

Описательная часть отчета по практике выполняется в письменном виде и должна 

отражать:  

 сведения о фактически проделанной работе с указанием методов выполнения и 

достигнутых результатов; 

 анализ выполненных заданий; 

 предложения по улучшению работы отделов. 

Письменный отчет по практике в рамках описательной части включает разделы:  

1. Введение. 

2. Общие сведения об организации – объекте практики. 

3. Характеристика  деятельности ИТ-служб организации. 

4. Анализ основных средств и способов защиты информации в организации. 

5. Анализ нормативных документов организации в области защиты информации.   

6. Заключение. 

 

Технические требования к оформлению отчета. 

Объем отчета  не должен превышать 20 страниц машинописного текста.  

Страницы текста и приложений должны соответствовать формату А4. Выполнение 

работ обязательно осуществлять в печатном виде, через 1,5 интервал, шрифт Times New 

Roman, кегль 14. 

Оформление письменного отчета по практике осуществляется в соответствии со 

стандартами Самарского университета, применяемыми к оформлению учебных текстовых 

документов. В отчете должно быть содержательно отражено выполнение всех пунктов 

индивидуального задания, выданного руководителем практики обучающемуся.  

 

 2.1.2 Критерии оценки письменного отчета 

Оценка 5 («отлично») – выставляется,  если отчет  носит исследовательский 

характер, имеет грамотно изложенную постановку задачи практики, содержит глубокий 

анализ, логичное, последовательное изложение материала с соответствующими выводами 

и обоснованными предложениями, технические требования к оформлению отчета 

выполнены полностью. 

Оценка 4 («хорошо») – выставляется, если отчет  имеет грамотно изложенную 

постановку задачи практики, содержит анализ, логичное, последовательное изложение 

материала с соответствующими выводами и предложениями, технические требования к 

оформлению отчета выполнены полностью. 

Оценка 3 («удовлетворительно») – выставляется, если отчет частично содержит 

анализ поставленных задач, имеет последовательное изложение материала с выводами и 

предложениями, технические требования к оформлению отчета выполнены не полностью. 

Оценка 2 («неудовлетворительно») – выставляется, если отчет не представлен. 

 

 

2.2 Устный доклад к письменному отчету 

2.2.1 Содержание и сопровождение устного доклада к письменному отчету 

Доклад по отчету по практике  проводится в форме презентации в учебной 

аудитории с применением презентационного оборудования (проектор, экран, ноутбук/ 

компьютер). Презентация должна содержать не менее 12-15 слайдов с использованием 



возможностей анимации и различного оформления. Приветствуется наличие в 

презентации звукового сопровождения (комментариев) и наглядных примеров 

(видеозаписей и фотоизображений).  

В докладе озвучиваются поставленные цель и  задачи практики и способы и 

методы применяемые для их решения. Приводятся основные результаты проведенного 

исследования. Анализ данных представляется в виде таблиц, графиков, рисунков, 

диаграмм. В заключении демонстрируются  выводы и предложения. 
 

2.2.2 Критерии оценки устного доклада к письменному отчету 

Оценка 5 («отлично») – обучающийся демонстрирует высокий уровень владения 

методами и программными средствами обработки деловой информации, навыками работы 

со специализированными кадровыми компьютерными программами, уверенно 

транслирует  результаты исследования и отстаивает свою точку зрения.  

Оценка 4 («хорошо») - обучающийся демонстрирует высокий уровень владения 

методами и программными средствами обработки деловой информации, навыками работы 

со специализированными кадровыми компьютерными программами, не уверенно 

транслирует результаты исследования, не отстаивая свою точку зрения;  

Оценка 3 («удовлетворительно») - обучающийся использует программные 

средствами обработки деловой информации, частично владеет навыками работы со 

специализированными кадровыми компьютерными программами, не уверенно 

транслирует результаты исследования, не отстаивая свою точку зрения;  

Оценка 2 («неудовлетворительно») - обучающийся не использует программные 

средствами обработки деловой информации, не владеет навыками работы со 

специализированными кадровыми компьютерными программами, не способен 

транслировать  результаты исследования.  

2.3 Собеседование по содержанию письменного отчета, устного доклада и 

результатам практики   

2.3.1 Контрольные вопросы к собеседованию по содержанию письменного отчета, 

устного доклада и результатам практики 

1. Назовите  цели и задачи прохождения практики. 

2. Общие сведения об организации - объекте практики 

3. Каков профиль деятельности предприятия ( организации, ведомства) и  ее роль 

в региональном хозяйстве? 

4. В какой организационно-правовой форме действует объект практики? 

5. Определите внешние связи объекта практики. 

6.  Охарактеризуйте состояние защиты информации объекта практики. 

7. Какие средства и методы защиты информации применяются в организации? 

8. Какие нормативные локальные акты по защите информации действуют в 

организации? 

9. Какие структурные ИТ-подразделения существуют в организации? 

10. Какие средства и меры антивирусной защиты применяются в организации? 

11. Какие нормативные документы регламентируют обработку персональных 

данных в организации? 

12. Какие должностные лица и структурные подразделения обеспечивают защиту 

информации? 

13. Как осуществляется защита периметра компьютерной сети организации? 

14. Какие физические средства защиты применяются в организации (доступ на 

территорию, в здания, в помещения)? 



15. Какие технические средства и информационные технологии используются в 

профессиональной деятельности? 

16. В разработке каких проектов принимали практическое участие? 

17. Каковы принципы организации деятельности малой группы в сфере защиты 

информации? 

18. С какими проблемами столкнулись в ходе выполнения практических заданий? 

 

2.3.2 Критерии оценки собеседования по содержанию письменного отчета, устного 

доклада и результатам практики 

 Оценка 5 («отлично») – обучающийся смог показать прочные знания основных 

положений фактического материала, умение самостоятельно решать профессиональные 

задачи, свободно использовать справочную и научную литературу, делать обоснованные 

выводы по  результатам исследования; 

Оценка 4 («хорошо») - обучающийся смог показать прочные знаний основных 

положений фактического материала, умение самостоятельно решать практические задачи, 

предусмотренные программой практики, ориентироваться в рекомендованной справочной 

и научной литературе, умеет правильно оценить полученные результаты анализа 

конкретных проблемных ситуаций; 

Оценка 3 («удовлетворительно») - обучающийся смог показать знания основных 

положений фактического материала, умение получить с помощью преподавателя 

правильное решение практической задачи, из числа предусмотренных программой 

практики, обучающийся знаком с рекомендованной справочной и научной литературой; 

Оценка 2 («неудовлетворительно») - при ответе обучающегося выявились 

существенные пробелы в знаниях основных положений фактического материала, 

неумение находить решение поставленной перед ним задачи, обучающийся не знаком с 

рекомендованной литературой. 

 

 

3. ШКАЛА И КРИТЕРИИ ОЦЕНИВАНИЯ ЗНАНИЙ, УМЕНИЙ, НАВЫКОВ И (ИЛИ) 

ОПЫТА ДЕЯТЕЛЬНОСТИ  

3.1 Шкала и критерии оценивания сформированности компетенций 

 
Планируемые 

образовательные 

результаты 

Критерии оценивания результатов обучения, баллы 

2 3 4 5 

ОК-6 способностью работать в коллективе, толерантно воспринимая социальные, 

культурные и иные различия 

Знать:  

принципы 

функцио-

нирования 

профес-

сионального 

коллек-тива, 

роль корпора-

тивных норм 

и стан-дартов; 

о социальных, 

этнических, 

конфес-

сиональных и 

Фрагментарные 

знания принци-

пов функциони-

рования профес-

сионального 

коллектива, роли 

корпоративных 

норм и станд-

артов; социаль-

ных, этнических, 

конфессиональны

х и культурных 

особенностей 

представителей 

Общие, но не 

структуриров

анные знания 

принципов 

функциониро

вания профес-

сионального 

коллектива, 

роли корпо-

ративных 

норм и стан-

дартов; соци-

альных, этни-

ческих, кон-

Сформированн

ые, но содер-

жащие отдель-

ные пробелы 

знания прин-

ципов функци-

онирования 

профессиональ

ного коллекти-

ва, роли кор-

поративных 

норм и стан-

дартов; соци-

альных, этни-

Сформированн

ые 

систематическ

ие знания 

принципов 

функциониров

ания 

профессиональ

ного коллек-

тива, роли 

корпоративных 

норм и стан-

дартов; соци-

альных, этни-



куль-турных 

особенностях 

представителе

й тех или 

иных 

социальных 

общностей 

тех или иных 

социальных 

общностей 

фессиональны

х и культур-

ных особен-

ностей пред-

ставителей 

тех или иных 

социальных 

общностей 

ческих, кон-

фессиональны

х и культур-

ных особен-

ностей пред-

ставителей тех 

или иных 

социальных 

общностей 

ческих, кон-

фессиональных 

и культурных 

особенностей 

представителей 

тех или иных 

социальных 

общностей 

Уметь:  

-работать в 

коллективе, 

эффективно 

выполнять 

задачи 

профессионал

ьной 

деятельности;  

- работая в 

коллективе, 

учитывать 

социальные, 

этнические, 

конфессионал

ьные, 

культурные 

особенности 

представителе

й различных 

социальных 

общностей в 

процессе 

профессионал

ьного 

взаимодейств

ия, 

толерантно 

воспринимать 

эти различия 

 

Фрагментарные 

умения работать 

в коллективе, 

эффективно 

выполнять 

задачи 

профессиональн

ой деятельности; 

работая в 

коллективе, 

учитывать 

социальные, 

этнические, 

конфессиональн

ые, культурные 

особенности 

представителей 

различных 

социальных 

общностей в 

процессе 

профессиональн

ого 

взаимодействия, 

толерантно 

воспринимать 

эти различия 

Общие, но не 

структуриров

анные умения 

работать в 

коллективе, 

эффективно 

выполнять 

задачи 

профессионал

ьной 

деятельности; 

работая в 

коллективе, 

учитывать 

социальные, 

этнические, 

конфессионал

ьные, 

культурные 

особенности 

представителе

й различных 

социальных 

общностей в 

процессе 

профессионал

ьного 

взаимодейств

ия, 

толерантно 

воспринимать 

эти различия 

В целом 

успешное, но 

содержащее 

отдельные 

пробелы уме-

ние работать в 

коллективе, 

эффективно 

выполнять за-

дачи профес-

сиональной 

деятельно-

сти; работая в 

коллективе, 

учитывать 

социальные, 

этнические, 

конфессио-

нальные, 

культурные 

особенности 

представителе

й различных 

социальных 

общностей в 

процессе про-

фессионально

го взаимо-

действия, 

толерантно 

воспринимать 

эти различия 

Сформирован

ное умение 

работать в 

коллективе, 

эффективно 

выполнять 

задачи 

профессионал

ьной 

деятельности; 

работая в 

коллективе, 

учитывать 

социальные, 

этнические, 

конфессионал

ьные, 

культурные 

особенности 

представителе

й различных 

социальных 

общностей в 

процессе 

профессионал

ьного 

взаимодейств

ия, 

толерантно 

воспринимать 

эти различия 



Владеть: 

- навыками 

взаимодейств

ия с 

сотрудниками

,выполняющи

ми различные 

профессионал

ьные задачи и 

обязанности;  

- этическими 

нормами, 

касающимися 

социальных, 

этнических, 

конфессионал

ьных и 

культурных 

различий; 

способами и 

приемами 

предотвращен

ия возможных 

конфликтных 

ситуаций в 

процессе 

профессионал

ьной 

деятельности 

в коллективе 

Фрагментарное 

применение 

навыков 

взаимодействия 

с сотрудниками, 

выполняющими 

различные 

профессиональн

ые задачи и 

обязанности; 

этических норм, 

касающихся 

социальных, 

этнических, 

конфессиональн

ых и культурных 

различий; 

способов и 

приемов 

предотвращения 

возможных 

конфликтных 

ситуаций в 

процессе 

профессиональн

ой деятельности 

в коллективе 

В целом 

успешное, но 

не системати-

ческое приме-

нение навы-

ков взаимо-

действия с 

сотрудниками

,выполняющи

ми различные 

профессионал

ьные задачи и 

обязанности; 

этических 

норм, касса-

ющихся соци-

альных, этни-

ческих, кон-

фессиональ-

ных и куль-

турных разли-

чий; способов 

и приемов 

предотвращен

ия возможных 

конфликтных 

ситуаций в 

процессе про-

фессиональ-

ной деятель-

ности в 

коллективе 

В целом 

успешное, но 

содержащее 

отдельные 

пробелы 

навыков 

взаимодейств

ия с сотрудни-

ками,выполня

ющими 

различные 

профессионал

ьные задачи и 

обязанности; 

этических 

норм, касаю-

щихся соци-

альных, этни-

ческих, кон-

фессиональ-

ных и куль-

турных разли-

чий; способов 

и приемов 

предотвраще-

ния возмож-

ных конфлик-

тных ситуа-

ций в про-

цесссе про-

фессиональ-

ной деятель-

ности в 

коллективе 

Успешное и 

систематическ

ое 

применение 

навыков 

взаимодейств

ия с 

сотрудниками

,выполняющи

ми различные 

профессионал

ьные задачи и 

обязанности; 

этических 

норм, 

касающихся 

социальных, 

этнических, 

конфессионал

ьных и 

культурных 

различий; 

способов и 

приемов 

предотвращен

ия возможных 

конфликтных 

ситуаций в 

процессе 

профессионал

ьной 

деятельности 

в коллективе 

ПК-14 способностью организовывать работу малого коллектива 

исполнителей в профессиональной деятельности 

Знать: 

основные 

понятия и 

методы в 

области 

управленческ

ой 

деятельности, 

порядок 

выработки и 

реализации 

управленческ

их решений 

Фрагментарные 

знания об 

основных 

понятиях и 

методах в 

области 

управленческой 

деятельности, 

порядка 

выработки и 

управленческих 

решений 

Общие, но не 

структуриров

анные знания 

об основных 

понятиях и 

методах в 

области 

управленческ

ой дея-

тельности, 

порядка 

выработки и 

управленческ

их решений 

Сформирован

ные, но 

содержащие 

отдельные 

пробелы, 

знания об 

основных 

понятиях и 

методах в 

области 

управленческ

ой дея-

тельности, 

порядка 

выработки и 

управленческ

Сформирован

ные и 

структуриров

анные знания 

об основных 

понятиях и 

методах в 

области 

управленческ

ой дея-

тельности, 

порядка 

выработки и 

управленческ

их решений 



их решений 

Уметь: 

анализировать 

эффектив-

ность 

управленческ

их решений и 

осуществлять 

планирование 

и ор-

ганизацию 

работы 

рабочего 

коллектива 

при 

выполнении 

поставленных 

задач 

Фрагментарные 

умения 

анализировать 

эффективность 

управленческих 

решений и 

осуществлять 

планирование и 

организацию 

работы рабочего 

коллектива при 

выполнении по-

ставленных 

задач 

 

Общие, но не 

структуриров

анные умения 

анализировать 

эффектив-

ность 

управленческ

их решений и 

осуществлять 

планирование 

и организа-

цию работы 

рабочего 

коллектива 

при 

выполнении 

поставленных 

задач 

В целом успе-

шное, но со-

держащее от-

дельные про-

белы, умения 

анализиро-

вать эффекти-

вность управ-

ленческих ре-

шений и осу-

ществлять 

планирование 

и организа-

цию работы 

рабочего кол-

лектива при 

выполнении 

поставленных 

задач 

Сформирован

ные умения 

анализировать 

эффективност

ь 

управленческ

их решений и 

осуществлять 

планирование 

и 

организацию 

работы 

рабочего 

коллектива 

при 

выполнении 

поставленных 

задач 

Владеть: 

навыками 

обоснования, 

выбора, 

реализации и 

контроля 

результатов 

управленческ

ого решения 

Фрагментарное 

владение 

навыками 

обоснования, 

выбора, 

реализации и 

контроля ре-

зультатов 

управленческого 

решения 

В целом 

успешное, но 

не 

систематизир

ованное 

владеет 

навыками 

обоснования, 

выбора, 

реализации и 

контроля 

результатов 

управленческ

ого решения 

В целом 

успешное, но 

содержащее 

отдельные 

пробелы, 

владение 

навыками 

обоснования, 

выбора, 

реализации и 

контроля ре-

зультатов 

управленческ

ого решения 

Успешное и 

систематическ

ое 

применение 

навыков 

обоснования, 

выбора, 

реализации и 

контроля ре-

зультатов 

управленческ

ого решения 

 

 

3.2 Критерии оценки и процедура проведения промежуточной аттестации 

 

При проведении промежуточной аттестации по практике используется 

мультимедийная техника. 

 

Оценка по результатам прохождения практики включает  себя: 

 

1) оценку, полученную в отзыве о прохождении практики; 

2) оценку письменного отчета о прохождении практики, которая дается 

руководителем практики от кафедры (университета); 

3) оценка устного доклада студента; 

4) оценка результатов собеседования. 

 

Итоговая оценка рассчитывается по формуле: 

4

4321 ОООО
Ои

,  



где 

О1 – оценка, полученная  в отзыве; 

О2 – оценка письменного отчета; 

О3 – оценка устного доклада; 

О4 – оценка по результатам собеседования. 

 

  
ФОС обсужден на заседании кафедры безопасности информационных систем  

Протокол № 11 от 21.03.2018. 

ФОС обсужден на заседании кафедры безопасности информационных систем.

Протокол № 08 от 13.01.2020 г.
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Безопасности информационных систем
Кан. ф.-м.н., доцент                                                                                                      /М.Н. Осипов/
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1. ПЕРЕЧЕНЬ КОМПЕТЕНЦИЙ С УКАЗАНИЕМ ЭТАПОВ ИХ ФОРМИРОВАНИЯ В 

ПРОЦЕССЕ ОСВОЕНИЯ ОБРАЗОВАТЕЛЬНОЙ ПРОГРАММЫ 

 

Паспорт фонда оценочных средств 

 
Перечень оценочных средств 

дисциплины (модуля) 

Планируемые 

образовательные 

результаты 

Этапы 

формирования 

компетенции 

С
п
о
со

б
 

ф
о
р
м

и
р
о
ва

н
и
я 

к
о
м

п
ет

ен
ц
и
и
 

О
ц
ен

о
ч
н
о
е 

ср
ед

ст
во

 

Шифр 

компете

нции 

Наименование 

компетенции 

ПК-2 способность 

применять 

программные 

средства 

системного, 

прикладного и 

специального 

назначения, 

инструментальны

е средства, языки 

и системы 

программировани

я для решения 

профессиональны

х задач 

 

Знать:  

принципы по-

строения компью-

терных систем, 

операционных 

систем, систем 

управления БД, 

средств крипто-

графической и 

антивирусной ЗИ, 

основные про-

граммные сред-

ства системного, 

прикладного и 

специального 

назначения, ин-

струментальные 

средства, языки и 

системы про-

граммирования в 

сфере профессио-

нальной 

деятельности 

Уметь:  

разрабатывать и 

конфигурировать 

программно-

аппаратные 

средства ЗИ в 

компьютерных 

сетях, системах 

Владеть: 

навыками 

обновления ПО, 

настройки 

антивирусных и 

криптографичес-

ких средств ЗИ 

Общая 

характеристи

ка базы 

практики 

(предприятия

, 

организации) 

Изучение 

нормативной 

документаци

и 

организации, 

проведение 

анализа 

средств и 

методов 

защиты 

информации. 
 

Научно-

исследователь

ские и 

научно-

познавательн

ые 

технологии 

Собеседова

ние, устный 

доклад, 

письменны

й отчет 

ПК-3 способность 
администрир

Знать: 

принципы фор-

Общая 

характеристи

Научно-

исследователь

Собеседова

ние, устный 



овать 
подсистемы 
информацион
ной 
безопасности 
объекта 
защиты 

мирования поли-

тики ИБ объекта 

защиты, методы и 

технические сред-

ства контроля эф-

фективности мер 

ЗИ, каналы утеч-

ки информации 

Уметь: 

разрабатывать 

политику ИБ 

объекта защиты, 

устанавливать и 

настраивать ОС, 

СУБД, компью-

терные сети и 

программные 

системы с учетом 

требований по 

обеспечению ЗИ 

Владеть: 

навыками уста-

навливать и на-

страивать ОС, 

СУБД и прог-

рамммные систе-

мы с учетом тре-

бований по 

обеспечению ЗИ 

ка базы 

практики 

(предприятия

, 

организации) 

Изучение 

нормативной 

документаци

и 

организации, 

проведение 

анализа 

средств и 

методов 

защиты 

информации. 

 

ские и 

научно-

познавательн

ые 

технологии 

доклад, 

письменны

й отчет 

ПК-4 способность 

участвовать в 

работах по 

реализации 

политики 

информационной 

безопасности, 

применять 

комплексный 

подход к 

обеспечению 

информационной 

безопасности 

объекта защиты  

Знать: 

источники и 

классификацию 

угроз ИБ, основ-

ные средства и 

способы обеспе-

чения ИБ, 

принципы по-

строения систем 

ЗИ, нормативные 

правовые акты в 

области ЗИ 

Уметь: 

Классифициро-

вать защищаемую 

информацию по 

видам тайны и 

степеням конфи-

денциальности, 

классифициро-

вать и оценивать 

угрозы ИБ для 

объекта инфор-

Общая  

характеристи

ка  базы 

практики 

(предприятия

, 

организации) 

Изучение и 

анализ 

норма-

тивных 

докумен-тов 

организации 

на 

соответствие 

федераль-

ному 

законодатель

ству и 

требованиям 

нормативных 

документов 

регуляторов. 

Научно-

исследователь

ские и 

научно-

познавательн

ые 

технологии 

Собеседова

ние, устный 

доклад, 

письменны

й отчет 



матизации, орга-

низовывать про-

цесс применения 

отечественных и 

зарубежных 

стандартов в 

области ЗИ 

Владеть: 

навыками 

построения 

политики ИБ 

объекта защиты 

 

ПК-5 способность 

принимать 

участие в 

организации и 

сопровождении 

аттестации 

объекта 

информатизации 

по требованиям 

безопасности 

информации 

Знать: 

угрозы безопас-

ности информа-

ции в компью-

терных сетях, 

технические 

каналы утечки 

информации, 

способы защиты 

информации от 

утечки по 

техническим 

каналам, методы 

и методики 

контроля 

защищенности 

информации от 

утечки, порядок 

аттестации 

объектов 

информатизации 

на соответствие 

требованиям по 

PB, организации-

онные меры по 

ЗИ, нормативно-

правовые акты в 

области ЗИ 

Уметь: 

проводить 

мониторинг 

функционировани

я технических 

средств ЗИ и 

средств ЗИ в 

компьютерных 

сетях, разраба-

тывать программ-

мы и методики 

аттестационных 

испытаний, 

Общая  

характеристи

ка  базы 

практики 

(предприятия

, 

организации) 

Изучение и 

анализ 

норма-

тивных 

докумен-тов 

организации 

на 

соответствие 

федераль-

ному 

законодатель

ству и 

требованиям 

нормативных 

документов 

регуляторов. 

 

Научно-

исследователь

ские и 

научно-

познавательн

ые 

технологии 

Собеседова

ние, устный 

доклад, 

письмен-

ный отчет 



участвовать в 

проведении 

аттестационных 

испытаний, 

оформлять 

материалы 

аттестационных 

испытаний 

Владеть: 

навыками при-

менения норма-

тивно-правовых 

актов, методи-

ческих докумен-

тов, националь-

ных стандартов в 

области ЗИ при 

проведении атте-

стации объекта 

информатизации 
ПК-6 способность 

принимать 

участие в 

организации и 

проведении 

контрольных 

проверок 

работоспособност

и и 

эффективности 

применяемых 

программных, 

программно-

аппаратных и 

технических 

средств защиты 

информации 

Знать: 

принципы по-

строения про-

граммно-аппарат-

ных средств за-

щиты и техни-

ческих средств 

ЗИ, методы и 

методики оценки 

работоспособно-

сти и эффектив-

ности применяя-

емых программ-

ных, программно-

аппаратных и 

технических 

средств ЗИ, 

нормативные 

правовые акты в 

области ЗИ 

Уметь: 

анализировать 

программно-

аппаратные и 

технические 

средства защиты 

с целью опре-

деления уровня 

обеспечиваемой 

ими защищен-

ности, применять 

разработанные 

методики оценки 

Общая  

характеристи

ка  базы 

практики 

(предприятия

, 

организации) 

Изучение и 

анализ 

норма-

тивных 

докумен-тов 

организации 

на 

соответствие 

федераль-

ному 

законодатель

ству и 

требованиям 

нормативных 

документов 

регуляторов. 

 

Научно-

исследователь

ские и 

научно-

познавательн

ые 

технологии 

Собеседова

ние, устный 

доклад, 

письмен-

ный отчет 



защищенности 

программно-

аппаратных 

средств ЗИ 

Владеть: 

навыками оценки 

работоспособност

и применяемых 

программно-

аппаратных и 

технические 

средств ЗИ с 

использованием 

штатных средств 

и методик 
ПК-7 способность 

проводить анализ 

исходных данных 

для 

проектирования 

подсистем и 

средств 

обеспечения 

информационной 

безопасности и 

участвовать в 

проведении 

технико-

экономического 

обоснования 

соответствующих 

проектных 

решений 

Знать: 

основные сред-

ства и способы 

обеспечения ИБ, 

принципы по-

строения систем 

ЗИ, назначение и 

классификацию 

информационных 

и аналитических 

систем, систем 

управления, ру-

ководящие и 

методические до-

кументы уполно-

моченных фе-

деральных орга-

нов исполнитель-

ной власти по ЗИ 

Уметь: 

классифицироват

ь и оценивать 

угрозы ИБ для 

объекта инфор-

матизации, выби-

рать эффектив-

ную технологию 

функционировани

я систем и состав 

комплекса 

средств ЗИ 

Владеть: 

навыками класси-

фицировать за-

щищаемую инфо-

рмацию по видам 

тайны и степеням 

конфиденциально

Общая  

характеристи

ка  базы 

практики 

(предприятия

, 

организации) 

Изучение и 

анализ 

норма-

тивных 

докумен-тов 

организации 

на 

соответствие 

федераль-

ному 

законодатель

ству и 

требованиям 

нормативных 

документов 

регуляторов. 

 

Научно-

исследователь

ские и 

научно-

познавательн

ые 

технологии 

Собеседова

ние, устный 

доклад, 

письмен-

ный отчет 



сти 
ПК-8 способность 

оформлять 

рабочую 

техническую 

документацию с 

учетом 

действующих 

нормативных и 

методических 

документов 

Знать: 

основы 

законодательства 

РФ, нормативные 

правовые акты, 

нормативные и 

методические 

документы в 

области ИБ и ЗИ, 

правовые основы 

организации ЗИ  

Уметь: 

анализировать и 

разрабатывать 

проекты локаль-

ных правовых 

актов, инструк-

ций, регламентов 

и организации-

онно-распоряди-

тельных докумен-

тов, регламенти-

рующих работу 

по обеспечению 

ИБ  

Владеть: 

навыками приме-

нения норматив-

но-правовых 

актов при 

осуществлении 

ЗИ в организации   

Общая  

характеристи

ка  базы 

практики 

(предприятия

, 

организации) 

Изучение и 

анализ 

норма-

тивных 

докумен-тов 

организации 

на 

соответствие 

федераль-

ному 

законодатель

ству и 

требованиям 

нормативных 

документов 

регуляторов. 

 

Научно-

исследователь

ские и 

научно-

познавательн

ые 

технологии 

Собеседова

ние, устный 

доклад, 

письмен-

ный отчет 

ПК-9 способность 

осуществлять 

подбор, изучение 

и обобщение 

научно-

технической 

литературы, 

нормативных и 

методических 

материалов, 

составлять обзор 

по вопросам 

обеспечения 

информационной 

безопасности по 

профилю своей 

профессионально

й деятельности 

Знать:  

основные методы 

и средства под-

бора, изучения и 

обобщения науч-

но-технической и 

нормативно-пра-

вовой информа-

ции в отече-

ственных и зару-

бежных информа-

ционных 

ресурсах 

Уметь:  

использовать 

информационные 

ресурсы 

отечественных и 

зарубежных 

источников по 

Общая  

характеристи

ка  базы 

практики 

(предприятия

, 

организации) 

Изучение и 

анализ 

норма-

тивных 

докумен-тов 

организации 

на 

соответствие 

федераль-

ному 

законодатель

ству и 

Научно-

исследователь

ские и 

научно-

познавательн

ые 

технологии 

Собеседова

ние, устный 

доклад, 

письмен-

ный отчет 



проблемам ИБ в 

профессионально

й деятельности 

Владеть: 

навыками под-

бора, изучения и 

обобщения 

научно-техни-

ческой и норма-

тивно-правовой 

информа-ции, 

составления обзо-

ров по вопросам 

обеспечения ИБ 

по профилю сво-

ей деятельности 

требованиям 

нормативных 

документов 

регуляторов. 

 

ПК-12 способность 

принимать 

участие в 

проведении 

экспериментальн

ых исследований 

системы защиты 

информации 

Знать: 

теоретические и 

экспериментальн

ые методы и 

средства научных 

исследований и 

основные этапы 

проведения 

научного 

исследования 

Уметь: 

использовать 

физические и 

математические 

методы, техни-

ческие и про-

грамммные сред-

ства проведения 

экспериментальн

ых исследований 

Владеть: 

основными 

техническими и 

программными 

средства 

проведения 

экспериментальн

ых исследований 

Общая  

характеристи

ка  базы 

практики 

(предприятия

, 

организации) 

Изучение и 

анализ 

норма-

тивных 

докумен-тов 

организации 

на 

соответствие 

федераль-

ному 

законодатель

ству и 

требованиям 

нормативных 

документов 

регуляторов. 

 

Научно-

исследователь

ские и 

научно-

познавательн

ые 

технологии 

Собеседова

ние, устный 

доклад, 

письмен-

ный отчет 

ПК-13 способность 

принимать 

участие в 

формировании, 

организовывать и 

поддерживать 

выполнение 

комплекса мер по 

Знать: 

основные 

организационно-

правовые меры и 

технологии 

управленческой 

деятельности, а 

также отечест-

венные и зару-

Общая  

характеристи

ка  базы 

практики 

(предприятия

, 

организации) 

Изучение и 

Научно-

исследователь

ские и 

научно-

познавательн

ые 

технологии 

Собеседова

ние, устный 

доклад, 

письмен-

ный отчет 



обеспечению 

информационной 

безопасности, 

управлять 

процессом их 

реализации 

бежные стандар-

ты в области 

обеспечения ИБ 

Уметь: 

классифицироват

ь и оценивать 

угрозы ИБ для 

объекта инфор-

матизации, орга-

низовывать про-

цесс применения 

отечественных и 

зарубежных 

стандартов в 

области ЗИ 

Владеть: 

навыками 

применения 

отечественных и 

зарубежных 

стандартов в 

области ЗИ на 

объектах 

информатизации 

анализ 

норма-

тивных 

докумен-тов 

организации 

на 

соответствие 

федераль-

ному 

законодатель

ству и 

требованиям 

нормативных 

документов 

регуляторов. 

 

ПК-15 способность 

организовать 

технологический 

процесс защиты 

информации 

ограниченного 

доступа в 

соответствии с 

нормативными 

правовыми 

актами и 

нормативными 

методическими 

документами 

Федеральной 

службы 

безопасности 

Российской 

Федерации, 

Федеральной 

службы по 

техническому и 

экспортному 

контролю 

Знать: 

нормативные, 

руководящие и 

методические 

документы 

уполномоченных 

федеральных 

органов 

исполнительной 

власти по ЗИ 

ограниченного 

доступа 

Уметь: 

разрабатывать 

нормативно-

правовую 

документацию по 

вводу в 

эксплуатацию 

систем и средств 

обеспечения ИБ 

Владеть: 

навыками по 

вводу в 

эксплуатацию 

систем и средств 

обеспечения ИБ 

Общая  

характеристи

ка  базы 

практики 

(предприятия

, 

организации) 

Изучение и 

анализ 

норма-

тивных 

докумен-тов 

организации 

на 

соответствие 

федераль-

ному 

законодатель

ству и 

требованиям 

нормативных 

документов 

регуляторов. 

 

Научно-

исследователь

ские и 

научно-

познавательн

ые 

технологии 

Собеседова

ние, устный 

доклад, 

письмен-

ный отчет 

 

 



2. ТИПОВЫЕ КОНТРОЛЬНЫЕ ЗАДАНИЯ ИЛИ ИНЫЕ МАТЕРИАЛЫ ДЛЯ ОЦЕНКИ 

ЗНАНИЙ, УМЕНИЙ, НАВЫКОВ, ХАРАКТЕРИЗУЮЩИХ ЭТАПЫ ФОРМИРОВАНИЯ 

КОМПЕТЕНЦИЙ В ПРОЦЕССЕ ОСВОЕНИЯ ОБРАЗОВАТЕЛЬНОЙ ПРОГРАММЫ 

 

2.1 Письменный отчет 

2.1.1 Содержание и оформление письменного отчета 

По итогам прохождения практики обучающийся предоставляет руководителю 

практики от университета письменный отчет, содержащий следующие элементы: 

1. Титульный лист. 

2. Индивидуальное задание на практику. 

3. Рабочий график (план) проведения практики. 

4. Описательная часть. 

5. Список использованных источников . 

6. Приложения (при наличии). 

 

Описательная часть отчета по практике выполняется в письменном виде и должна 

отражать:  

 сведения о фактически проделанной работе с указанием методов выполнения и 

достигнутых результатов; 

 анализ выполненных заданий; 

 предложения по улучшению работы отделов. 

Письменный отчет по практике в рамках описательной части включает разделы:  

1. Введение. 

2. Общие сведения об организации – объекте практики. 

3. Характеристика  деятельности ИТ-служб организации. 

4. Анализ основных средств и способов защиты информации в организации. 

5. Анализ нормативных документов организации в области защиты информации.   

6. Заключение. 

 

Технические требования к оформлению отчета. 

Объем отчета  не должен превышать 20 страниц машинописного текста.  

Страницы текста и приложений должны соответствовать формату А4. Выполнение 

работ обязательно осуществлять в печатном виде, через 1,5 интервал, шрифт Times New 

Roman, кегль 14. 

Оформление письменного отчета по практике осуществляется в соответствии со 

стандартами Самарского университета, применяемыми к оформлению учебных текстовых 

документов. В отчете должно быть содержательно отражено выполнение всех пунктов 

индивидуального задания, выданного руководителем практики обучающемуся.  

 

 2.1.2 Критерии оценки письменного отчета 

Оценка 5 («отлично») – выставляется,  если отчет  носит исследовательский 

характер, имеет грамотно изложенную постановку задачи практики, содержит глубокий 

анализ, логичное, последовательное изложение материала с соответствующими выводами 

и обоснованными предложениями, технические требования к оформлению отчета 

выполнены полностью. 

Оценка 4 («хорошо») – выставляется, если отчет  имеет грамотно изложенную 

постановку задачи практики, содержит анализ, логичное, последовательное изложение 

материала с соответствующими выводами и предложениями, технические требования к 

оформлению отчета выполнены полностью. 

Оценка 3 («удовлетворительно») – выставляется, если отчет частично содержит 



анализ поставленных задач, имеет последовательное изложение материала с выводами и 

предложениями, технические требования к оформлению отчета выполнены не полностью. 

Оценка 2 («неудовлетворительно») – выставляется, если отчет не представлен. 

 

2.2 Устный доклад к письменному отчету 

2.2.1 Содержание и сопровождение устного доклада к письменному отчету 

Доклад по отчету по практике  проводится в форме презентации в учебной 

аудитории с применением презентационного оборудования (проектор, экран, ноутбук/ 

компьютер). Презентация должна содержать не менее 12-15 слайдов с использованием 

возможностей анимации и различного оформления. Приветствуется наличие в 

презентации звукового сопровождения (комментариев) и наглядных примеров 

(видеозаписей и фотоизображений).  

В докладе озвучиваются поставленные цель и  задачи практики и способы и 

методы применяемые для их решения. Приводятся основные результаты проведенного 

исследования. Анализ данных представляется в виде таблиц, графиков, рисунков, 

диаграмм. В заключении демонстрируются  выводы и предложения. 
 

2.2.2 Критерии оценки устного доклада к письменному отчету 

Оценка 5 («отлично») – обучающийся демонстрирует высокий уровень владения 

методами и программными средствами обработки деловой информации, навыками работы 

со специализированными кадровыми компьютерными программами, уверенно 

транслирует  результаты исследования и отстаивает свою точку зрения.  

Оценка 4 («хорошо») - обучающийся демонстрирует высокий уровень владения 

методами и программными средствами обработки деловой информации, навыками работы 

со специализированными кадровыми компьютерными программами, не уверенно 

транслирует результаты исследования, не отстаивая свою точку зрения;  

Оценка 3 («удовлетворительно») - обучающийся использует программные 

средствами обработки деловой информации, частично владеет навыками работы со 

специализированными кадровыми компьютерными программами, не уверенно 

транслирует результаты исследования, не отстаивая свою точку зрения;  

Оценка 2 («неудовлетворительно») - обучающийся не использует программные 

средствами обработки деловой информации, не владеет навыками работы со 

специализированными кадровыми компьютерными программами, не способен 

транслировать  результаты исследования.  

2.3 Собеседование по содержанию письменного отчета, устного доклада и 

результатам практики   

2.3.1 Контрольные вопросы к собеседованию по содержанию письменного отчета, 

устного доклада и результатам практики 

1. Назовите цели и задачи прохождения практики. 

2. Общие сведения об организации - объекте практики 

3. Каков профиль деятельности предприятия ( организации, ведомства) и  ее роль 

в региональном хозяйстве? 

4. В какой организационно-правовой форме действует объект практики? 

5. Определите внешние связи объекта практики. 

6.  Охарактеризуйте состояние защиты информации объекта практики. 

7. Какие средства и методы защиты информации применяются в организации? 



8. Какие нормативные локальные акты по защите информации действуют в 

организации? 

9. Какие структурные ИТ-подразделения существуют в организации? 

10. Какие средства и меры антивирусной защиты применяются в организации? 

11. Какие нормативные документы регламентируют обработку персональных 

данных в организации? 

12. Какие должностные лица и структурные подразделения обеспечивают защиту 

информации? 

13. Как осуществляется защита периметра компьютерной сети организации? 

14. Какие физические средства защиты применяются в организации (доступ на 

территорию, в здания, в помещения)? 

15. Какие технические средства и информационные технологии используются в 

профессиональной деятельности? 

16. В разработке каких проектов принимали практическое участие? 

17. В установке и обслуживании каких средств защиты информации принимали 

участие? 

18. Какие нормативные документы ФСТЭК, ФСБ и стандарты использовали при 

анализе средств защиты организации? 

19. С какими операционными системами и прикладными программами работали за 

время прохождения практики? 

20. С какими проблемами столкнулись в ходе выполнения практических заданий? 

 

2.3.2 Критерии оценки собеседования по содержанию письменного отчета, устного 

доклада и результатам практики 

 Оценка 5 («отлично») – обучающийся смог показать прочные знания основных 

положений фактического материала, умение самостоятельно решать профессиональные 

задачи, свободно использовать справочную и научную литературу, делать обоснованные 

выводы по  результатам исследования; 

Оценка 4 («хорошо») - обучающийся смог показать прочные знаний основных 

положений фактического материала, умение самостоятельно решать практические задачи, 

предусмотренные программой практики, ориентироваться в рекомендованной справочной 

и научной литературе, умеет правильно оценить полученные результаты анализа 

конкретных проблемных ситуаций; 

Оценка 3 («удовлетворительно») - обучающийся смог показать знания основных 

положений фактического материала, умение получить с помощью преподавателя 

правильное решение практической задачи, из числа предусмотренных программой 

практики, обучающийся знаком с рекомендованной справочной и научной литературой; 

Оценка 2 («неудовлетворительно») - при ответе обучающегося выявились 

существенные пробелы в знаниях основных положений фактического материала, 

неумение находить решение поставленной перед ним задачи, обучающийся не знаком с 

рекомендованной литературой. 

 

 

3. ШКАЛА И КРИТЕРИИ ОЦЕНИВАНИЯ ЗНАНИЙ, УМЕНИЙ, НАВЫКОВ И (ИЛИ) 

ОПЫТА ДЕЯТЕЛЬНОСТИ  

3.1 Шкала и критерии оценивания сформированности компетенций 

 
Планируемые 

образовательные 

результаты 

Критерии оценивания результатов обучения, баллы 

2 3 4 5 

ПК-2 способность применять программные средства системного, прикладного 



и специального назначения, инструментальные средства, языки и системы 

программирования для решения профессиональных задач 

Знать:  

принципы 

построения 

компьютерны

х систем, 

операционны

х систем, 

СУБД, 

средств 

криптографич

еской и 

антивирусной 

защиты 

информации, 

основные 

программные 

средства 

системного, 

прикладного 

и 

специального 

назначения, 

инструментал

ьные 

средства, 

языки и 

системы 

программиров

ания в сфере 

профессионал

ьной 

деятельности 

Фрагментарные 

знания о 

принципах 

построения 

компьютерных 

систем, 

операционных 

систем, систем 

управления 

базами данных, 

средств 

криптографичес

кой и 

антивирусной 

защиты 

информации, 

основных 

программных 

средствах 

системного, 

прикладного и 

специального 

назначения, 

инструментальн

ых средствах, 

языках и 

системах 

программирован

ия в сфере 

профессиональн

ой деятельности 

Общие, но не 

структуриров

анные знания 

о принципах 

построения 

компьютерны

х систем, 

операционных 

систем, 

СУБД, 

средств 

криптографич

еской и 

антивирусной 

защиты 

информации, 

основных 

программных 

средствах 

системного, 

прикладного и 

специального 

назначения, 

инструментал

ьных 

средствах, 

языках и 

системах 

программиров

ания в сфере 

профессионал

ьной 

деятельности 

Сформирован

ные, но 

содержащие 

отдельные 

пробелы 

знания о 

принципах 

построения 

компьютерны

х систем, ОС, 

СУБД, 

средств 

криптографич

еской и 

антивирусной 

ЗИ, основных 

программных 

средствах 

системного, 

прикладного и 

специального 

назначения, 

инструментал

ьных 

средствах, 

языках и 

системах 

программиров

ания в сфере 

профессионал

ьной 

деятельности 

Сформирован

ные 

систематическ

ие знания о 

принципах 

построения 

компьютерны

х систем, 

операционных 

систем, 

СУБД, 

средств 

криптографич

еской и 

антивирусной 

ЗИ, основных 

программных 

средствах 

системного, 

прикладного и 

специального 

назначения, 

инструментал

ьных 

средствах, 

языках и 

системах 

программиров

ания в сфере 

профессионал

ьной 

деятельности 

Уметь:  

разрабатывать 

и 

конфигуриров

ать 

программно-

аппаратные 

средства 

защиты 

информации в 

компьютерны

х сетях, 

системах 

Фрагментарные 

умения 

разрабатывать и 

конфигурироват

ь программно-

аппаратные 

средства защиты 

информации в 

компьютерных 

сетях, системах 

Общие, но не 

структуриров

анные умения 

разрабатывать 

и 

конфигуриров

ать 

программно-

аппаратные 

средства 

защиты 

информации в 

компьютерны

х сетях, 

системах 

В целом 

успешное, но 

содержащее 

отдельные 

пробелы, 

умение 

разрабатывать 

и конфигури-

ровать 

программно-

аппаратные 

средства ЗИ в 

компьютерны

х сетях, 

системах 

Сформирован

ные умения 

разрабатывать 

и 

конфигуриров

ать 

программно-

аппаратные 

средства 

защиты 

информации в 

компьютерны

х сетях, 

системах 



Владеть: 

навыками 

обновления 

программного 

обеспечения, 

настройки 

антивирусных 

и 

криптографич

еских 

средства 

защиты 

информации 

Фрагментарное 

владение 

навыками 

обновления 

программного 

обеспечения, 

настройки 

антивирусных и 

криптографичес

ких средства 

защиты 

информации 

В целом 

успешное, но 

не 

систематезиро

ванное 

владение 

навыками 

обновления 

программного 

обеспечения, 

настройки 

антивирусных 

и криптогра-

фических 

средства ЗИ 

В целом 

успешное, но 

содержащее 

отдельные 

пробелы 

владение 

навыками 

обновления 

программного 

обеспечения, 

настройки 

антивирусных 

и криптогра-

фических 

средства ЗИ 

Успешное и 

систематизир

ованное 

владение 

навыками 

обновления 

программного 

обеспечения, 

настройки 

антивирусных 

и 

криптографич

еских 

средства ЗИ 

ПК-3 способность администрировать подсистемы информационной 

безопасности объекта защиты 

Знать: 

принципы 

формировани

я политики 

информацион

ной 

безопасности 

объекта 

защиты, 

методы и 

технические 

средства 

контроля 

эффективност

и мер ЗИ, 

каналы утечки 

информации 

Фрагментарные 

знания о 

принципах 

формирования 

политики 

информационной 

безопасности 

объекта защиты, 

методах и 

технических 

средствах 

контроля 

эффективности 

мер защиты 

информации, 

каналах утечки 

информации 

Общие, но не 

структурирова

нные знания о 

принципах 

формирования 

политики ИБ 

объекта 

защиты, 

методах и 

технических 

средствах 

контроля 

эффективности 

мер защиты 

информации, 

каналах утечки 

информации 

Сформированн

ые, но содер-

жащие отдель-

ные пробелы 

знания о прин-

ципах форми-

рования поли-

тики ИБ объек-

та защиты, ме-

тодах и техни-

ческих 

средствах 

контроля 

эффективности 

мер ЗИ, 

каналах утечки 

информации 

Сформированн

ые 

систематизиро

ванные знания 

о принципах 

формирования 

политики ИБ 

объекта 

защиты, 

методах и 

технических 

средствах 

контроля 

эффективност

и мер ЗИ, 

каналах утечки 

информации 

Уметь: 

разрабатывать 

политику 

информацион

ной 

безопасности 

объекта 

защиты, 

устанавливать 

и настраивать 

операционные 

системы, 

СУБД, 

компьютерны

е сети и 

программные 

системы с 

учетом 

Фрагментарные 

умения 

разрабатывать 

политику 

информационно

й безопасности 

объекта защиты, 

устанавливать и 

настраивать 

операционные 

системы, 

системы 

управления 

базами данных, 

компьютерные 

сети и 

программные 

системы с 

Общие, но не 

структуриров

анные умения 

разрабатывать 

политику ИБ 

объекта 

защиты, 

устанавливать 

и настраивать 

операционные 

системы, 

СУБД, 

компьютерны

е сети и 

программные 

системы с 

учетом 

требований по 

В целом 

успешное, но 

содержащее 

отдельные 

пробелы, 

умение 

разрабатывать 

политику ИБ 

объекта 

защиты, 

устанавливать 

и настраивать 

ОС, СУБД, 

компьютерны

е сети и 

программные 

системы с 

учетом требо-

Сформирован

ное умение 

разрабатывать 

политику 

информацион

ной 

безопасности 

объекта 

защиты, 

устанавливать 

и настраивать 

ОС, СУБД, 

компьютерны

е сети и 

программные 

системы с 

учетом 

требований по 



требований по 

обеспечению 

ЗИ 

учетом 

требований по 

обеспечению ЗИ 

обеспечению 

защиты 

информации 

ваний по 

обеспечению 

ЗИ 

обеспечению 

ЗИ 

Владеть: 

навыками 

устанавливать 

и настраивать 

операционные 

системы, 

системы 

управления 

базами 

данных и 

программные 

системы с 

учетом 

требований по 

обеспечению 

защиты 

информации 

Фрагментарное 

владение 

навыками 

устанавливать и 

настраивать 

операционные 

системы, 

системы 

управления 

базами данных и 

программные 

системы с 

учетом 

требований по 

обеспечению 

защиты 

информации 

В целом 

успешное, но 

не 

систематизир

ованное 

применение 

навыков 

устанавливать 

и настраивать 

операционные 

системы, 

СУБД и 

программные 

системы с 

учетом 

требований по 

обеспечению 

ЗИ 

В целом 

успешное, но 

содержащее 

отдельные 

пробелы, 

применение 

навыков 

устанавливать 

и настраивать 

операционные 

системы, 

СУБД и 

программные 

системы с 

учетом 

требований по 

обеспечению 

ЗИ 

Успешное и 

систематическ

ое 

применение 

навыков 

устанавливать 

и настраивать 

операционные 

системы, 

СУБД и 

программные 

системы с 

учетом 

требований по 

обеспечению 

ЗИ 

ПК-4 способность участвовать в работах по реализации политики 

информационной безопасности, применять комплексный подход к 

обеспечению информационной безопасности объекта защиты 

Знать: 

источники и 

классификаци

ю угроз 

информацион

ной 

безопасности, 

основные 

средства и 

способы 

обеспечения 

ИБ, принципы 

построения 

систем 

защиты 

информации, 

нормативные 

правовые 

акты в 

области ЗИ 

Фрагментарные 

знания о 

источниках и 

классификации 

угроз 

информационно

й безопасности, 

основных 

средствах и 

способах 

обеспечения ИБ, 

принципах 

построения 

систем защиты 

информации, 

нормативных 

правовых актах 

в области 

защиты 

информации 

Общие, но не 

структуриров

анные знания 

о источниках 

и 

классификаци

и угроз ИБ, 

основных 

средствах и 

способах 

обеспечения 

ИБ, 

принципах 

построения 

систем ЗИ, 

нормативных 

правовых 

актах в 

области ЗИ 

Сформирован

ные, но 

содержащие 

отдельные 

пробелы, 

знания о 

источниках и 

классификаци

и угроз ИБ, 

основных 

средствах и 

способах 

обеспечения 

ИБ, 

принципах 

построения 

систем ЗИ, 

нормативных 

правовых 

актах в 

области ЗИ 

Сформирован

ные 

систематическ

ие знания о 

источниках и 

классификаци

и угроз ИБ, 

основных 

средствах и 

способах 

обеспечения 

ИБ, 

принципах 

построения 

систем 

защиты 

информации, 

нормативных 

правовых 

актах в 

области ЗИ 



Уметь: 

классифициро

вать 

защищаемую 

информацию 

по видам 

тайны и 

степеням 

конфиденциал

ьности, 

классифициро

вать и 

оценивать 

угрозы ИБ для 

объекта 

информатизац

ии, 

организовыва

ть процесс 

применения 

отечественны

х и 

зарубежных 

стандартов в 

области 

защиты 

информации 

Фрагментарные 

умения 

классифицирова

ть защищаемую 

информацию по 

видам тайны и 

степеням 

конфиденциальн

ости, 

классифицирова

ть и оценивать 

угрозы 

информационно

й безопасности 

для объекта 

информатизации

, организовывать 

процесс 

применения 

отечественных и 

зарубежных 

стандартов в 

области защиты 

информации 

Общие, но не 

структуриров

анные умения 

классифициро

вать 

защищаемую 

информацию 

по видам 

тайны и 

степеням 

конфиденциал

ьности, 

классифициро

вать и 

оценивать 

угрозы ИБ для 

объекта 

информатизац

ии, 

организовыва

ть процесс 

применения 

отечественны

х и 

зарубежных 

стандартов в 

области ЗИ 

В целом ус-

пешное, но 

содержащее 

отдельные 

пробелы, уме-

ние классифи-

цировать за-

щищаемую 

информацию 

по видам 

тайны и 

степеням кон-

фиденциально

сти, класси-

фицировать и 

оценивать 

угрозы ИБ для 

объекта ин-

форматизации

, организовы-

вать процесс 

применения 

отечествен-

ных и зару-

бежных стан-

дартов в 

области ЗИ 

Сформирован

ное умение 

классифициро

вать защища-

емую инфор-

мацию по 

видам тайны 

и степеням 

конфиденци-

альности, 

классифици-

ровать и оце-

нивать угрозы 

ИБ для 

объекта 

информатизац

ии, 

организовыва

ть процесс 

применения 

отечественны

х и 

зарубежных 

стандартов в 

области ЗИ 

Владеть: 

навыками 

построения 

политики 

информацион

ной 

безопасности 

объекта 

защиты 

Фрагментарное 

применение 

навыков 

построения 

политики 

информационно

й безопасности 

объекта защиты 

В целом 

успешное, но 

не систематез-

ированное 

применение 

навыков 

построения 

политики ИБ 

объекта 

защиты 

В целом 

успешное, но 

содержащее 

отдельные 

пробелы, при-

менение на-

выков постро-

ения полити-

ки ИБ объекта 

защиты 

Успешное и 

систематическ

ое 

применение 

навыков 

построения 

политики ИБ 

объекта 

защиты 

ПК-5 способность принимать участие в организации и сопровождении 

аттестации объекта информатизации по требованиям безопасности 

информации  

Знать: 

угрозы 

безопасности 

информации в 

компьютерны

х сетях, 

технические 

каналы утечки 

информации, 

способы 

защиты 

информации 

Фрагментарные 

знания об угрозах 

безопасности 

информации в 

компьютерных 

сетях, 

технических 

каналах утечки 

информации, 

способах защиты 

информации от 

утечки по 

Общие, но не 

структурирова

нные знания 

об угрозах 

безопасности 

информации в 

компьютерны

х сетях, 

технических 

каналах 

утечки 

информации, 

Сформированн

ые, но 

содержащие 

отдельные 

пробелы, 

знания об 

угрозах 

безопасности 

информации в 

компьютерных 

сетях, техни-

ческих каналах 

Сформированн

ые 

систематически

е знания об 

угрозах 

безопасности 

информации в 

компьютерных 

сетях, 

технических 

каналах утечки 

информации, 



от утечки по 

техническим 

каналам, 

методы и 

методики 

контроля 

защищенност

и информации 

от утечки, 

порядок 

аттестации 

объектов 

информатизац

ии на 

соответствие 

требованиям 

по защите 

информации, 

организацион

ные меры по 

защите 

информации, 

нормативно-

правовые 

акты в 

области ЗИ 

техническим 

каналам, методах 

и методиках 

контроля 

защищенности 

информации от 

утечки, порядках 

аттестации 

объектов 

информатизации 

на соответствие 

требованиям по 

защите 

информации, 

организационных 

мерах по защите 

информации, 

нормативно-

правовых актах в 

области защиты 

информации 

способах 

защиты 

информации 

от утечки по 

техническим 

каналам, 

методах и 

методиках 

контроля 

защищенности 

информации 

от утечки, 

порядках 

аттестации 

объектов 

информатизац

ии на 

соответствие 

требованиям 

по ЗИ, 

организационн

ых мерах по 

ЗИ, норматив-

ноправовых 

актах в 

области ЗИ 

утечки инфор-

мации, спосо-

бах ЗИ от 

утечки по 

техническим 

каналам, 

методах и 

методиках 

контроля 

защищенности 

информации 

от утечки, 

порядках 

аттестации 

объектов 

информатиза-

ции на соот-

ветствие тре-

бованиям по 

ЗИ, органи-

зационных ме-

рах по ЗИ, 

нормативно-

правовых 

актах в 

области ЗИ 

способах ЗИ от 

утечки по 

техническим 

каналам, 

методах и 

методиках 

контроля 

защищенности 

информации от 

утечки, 

порядках 

аттестации 

объектов 

информатизаци

и на 

соответствие 

требованиям по 

защите 

информации, 

организационн

ых мерах по ЗИ, 

нормативно-

правовых актах 

в области ЗИ 

Уметь: 

проводить 

мониторинг 

функциониро

вания 

технических 

средств ЗИ и 

средств 

защиты 

информации в 

компьютерны

х сетях, 

разрабатывать 

программы и 

методики 

аттестационн

ых 

испытаний, 

участвовать в 

проведении 

аттестационн

ых 

испытаний, 

оформлять 

материалы 

аттестационн

Фрагментарные 

умения 

проводить 

мониторинг 

функционирован

ия технических 

средств ЗИ и 

средств защиты 

информации в 

компьютерных 

сетях, 

разрабатывать 

программы и 

методики 

аттестационных 

испытаний, 

участвовать в 

проведении 

аттестационных 

испытаний, 

оформлять 

материалы 

аттестационных 

испытаний 

Общие, но не 

структуриров

анные умения 

проводить 

мониторинг 

функциониро

вания 

технических 

средств ЗИ и 

средств ЗИ в 

компьютерны

х сетях, 

разрабатывать 

программы и 

методики 

аттестационн

ых 

испытаний, 

участвовать в 

проведении 

аттестационн

ых 

испытаний, 

оформлять 

материалы 

аттестационн

В целом 

успешное, но 

содержащее 

отдельные 

пробелы, 

умение прово-

дить монито-

ринг функци-

онирования 

технических 

средств ЗИ и 

средств ЗИ в 

компьютер-

ных сетях, 

разрабатывать 

программы и 

методики 

аттестацион-

ных испыта-

ний, участво-

вать в прове-

дении аттеста-

ционных 

испытаний, 

оформлять 

материалы 

Сформирован

ные умения 

проводить 

мониторинг 

функциониро

вания 

технических 

средств ЗИ и 

средств 

защиты 

информации в 

компьютерны

х сетях, 

разрабатывать 

программы и 

методики 

аттестационн

ых 

испытаний, 

участвовать в 

проведении 

аттестационн

ых 

испытаний, 

оформлять 

материалы 



ых испытаний ых испытаний аттестационн

ых испытаний 

аттестационн

ых испытаний 

Владеть: 

навыками 

применения 

нормативно-

правовых 

актов, 

методических 

документов, 

национальных 

стандартов в 

области 

защиты 

информации 

при 

проведении 

аттестации 

объекта 

информатизац

ии 

Фрагментарное 

владение 

навыками 

применения 

нормативно-

правовых актов, 

методических 

документов, 

национальных 

стандартов в 

области защиты 

информации при 

проведении 

аттестации 

объекта 

информатизации 

В целом 

успешное, но 

не системати-

ческое 

применение 

навыков 

применения 

нормативно-

правовых 

актов, 

методических 

документов, 

национальных 

стандартов в 

области ЗИ 

при прове-

дении аттеста-

ции объекта 

информатизац

ии 

В целом 

успешное, но 

содержащее 

отдельные 

пробелы, при-

менение на-

выков приме-

нения норма-

тивно-право-

вых актов, 

методических 

документов, 

национальных 

стандартов в 

области ЗИ 

при прове-

дении аттеста-

ции объекта 

информатизац

ии 

Успешное и 

систематичес-

кое примен-

ение навыков 

применения 

нормативно-

правовых 

актов, 

методических 

документов, 

национальных 

стандартов в 

области ЗИ 

при прове-

дении аттеста-

ции объекта 

информатизац

ии 

ПК-6 способность принимать участие в организации и проведении 

контрольных проверок работоспособности и эффективности применяемых 

программных, программно-аппаратных и технических средств защиты 

информации 

Знать: 
принципы 

построения 

программно-

аппаратных 

средств 

защиты и 

технических 

средств ЗИ, 

методы и 

методики 

оценки 

работоспособ

ности и 

эффективност

и 

применяемых 

программных, 

программно-

аппаратных и 

технических 

средств 

защиты 

информации, 

нормативные 

Фрагментарные 

знания о 

принципах 

построения 

программно-

аппаратных 

средств защиты и 

технических 

средствах защиты 

информации, 

методах и 

методиках оценки 

работоспособност

и и 

эффективности 

применяемых 

программных, 

программно-

аппаратных и 

технических 

средств защиты 

информации, 

нормативных 

правовых актах в 

области защиты 

Общие, но не 

структурирован

ные знания о 

принципах 

построения 

программно-

аппаратных 

средств защиты 

и технических 

средствах ЗИ, 

методах и 

методиках 

оценки 

работоспособно

сти и 

эффективности 

применяемых 

программных, 

программно-

аппаратных и 

технических 

средств защиты 

информации, 

нормативных 

правовых актах 

Сформирован

ные, но 

содержащие 

отдельные 

пробелы, 

знания о 

принципах 

построения 

программно-

аппаратных 

средств ЗИ и 

технических 

средствах ЗИ, 

методах и 

методиках 

оценки рабо-

тоспособнос-

ти и эффек-

тивности 

применяемых 

программных, 

программно-

аппаратных и 

технических 

средств ЗИ, 

Сформирован

ные 

систематическ

ие знания о 

принципах 

построения 

программно-

аппаратных 

средств 

защиты и 

технических 

средствах ЗИ, 

методах и 

методиках 

оценки 

работоспособ

ности и 

эффективност

и 

применяемых 

программных, 

программно-

аппаратных и 

технических 

средств ЗИ, 



правовые 

акты в 

области ЗИ 

информации в области 

защиты 

информации 

нормативных 

правовых ак-

тах в области 

ЗИ 

нормативных 

правовых 

актах в 

области ЗИ 

Уметь: 

анализировать 

программно-

аппаратные и 

технические 

средства 

защиты с 

целью 

определения 

уровня 

обеспечиваем

ой ими 

защищенност

и, применять 

разработанны

е методики 

оценки 

защищенност

и 

программно-

аппаратных 

средств ЗИ  

Фрагментарное 

умение 

анализировать 

программно-

аппаратные и 

технические 

средства защиты 

с целью 

определения 

уровня 

обеспечиваемой 

ими 

защищенности, 

применять 

разработанные 

методики 

оценки 

защищенности 

программно-

аппаратных 

средств защиты 

информации 

Общие, но не 

структуриров

анные умения 

анализировать 

программно-

аппаратные и 

технические 

средства за-

щиты с целью 

определения 

уровня 

обеспечиваем

ой ими 

защищенност

и, применять 

разработанны

е методики 

оценки 

защищенност

и 

программно-

аппаратных 

средств ЗИ 

В целом ус-

пешное, но 

содержащее 

отдельные 

пробелы, уме-

ние анализи-

ровать про-

граммно-ап-

паратные и 

техн. средства 

защиты с 

целью опре-

деления уров-

ня обеспечи-

ваемой ими 

защищенност

и, применять 

разработан-

ные методики 

оценки защи-

щености про-

граммно-

аппаратных 

средств ЗИ. 

Сформирован

ное умение 

анализировать 

программно-

аппаратные и 

технические 

средства за-

щиты с целью 

определения 

уровня обес-

печиваемой 

ими защищен-

ности, приме-

нять разра-

ботанные ме-

тодики 

оценки защи-

щенности 

программно-

аппаратных 

средств ЗИ 

Владеть: 

навыками 

оценки 

работоспособ

ности 

применяемых 

программно-

аппаратных и 

технические 

средств 

защиты 

информации с 

использовани

ем штатных 

средств и 

методик 

Фрагментарное 

владение 

навыками 

оценки 

работоспособнос

ти применяемых 

программно-

аппаратных и 

технические 

средств защиты 

информации с 

использованием 

штатных средств 

и методик 

В целом 

успешное, но 

не системати-

ческое при-

менение на-

выков оценки 

работоспо-

собности при-

меняемых 

программно-

аппаратных и 

технические 

средств ЗИ с 

использовани

ем штатных 

средств и 

методик. 

В целом 

успешное, но 

содержащее 

отдельные 

пробелы, при-

менение на-

выков оценки 

работоспособ

ности приме-

няемых про-

граммно-ап-

паратных и 

технические 

средств ЗИ с 

использовани

ем штатных 

средств и 

методик 

Успешное и 

систематичес-

кое примене-

ние навыков 

оценки рабо-

тоспособност

и применяя-

емых 

программ-

мно-аппарат-

ных и тех-

нические 

средств ЗИ с 

использовани

ем штатных 

средств и 

методик 

ПК-7 способность проводить анализ исходных данных для проектирования 

подсистем и средств обеспечения информационной безопасности и 

участвовать в проведении технико-экономического обоснования 

соответствующих проектных решений 



Знать: 
основные 

средства и 

способы 

обеспечения 

ИБ, принципы 

построения 

систем ЗИ, 

назначение и 

классификаци

ю 

информацион

ных и 

аналитически

х систем, 

систем 

управления, 

руководящие 

и 

методические 

документы 

уполномоченн

ых 

федеральных 

органов 

исполнительн

ой власти по 

ЗИ 

Фрагментарные 

знания об 

основных 

средствах и 

способах 

обеспечения 

информационной 

безопасностью, 

принципах 

построения 

систем защиты 

информации, 

назначении и 

классификации 

информационных 

и аналитических 

систем, систем 

управления, 

руководящих и 

методических 

документах 

уполномоченных 

федеральных 

органов 

исполнительной 

власти по защите 

информации 

Общее, но не 

структурирова

нные знания об 

основных 

средствах и 

способах 

обеспечения 

ИБ, принципах 

построения 

систем защиты 

информации, 

назначении и 

классификации 

информационн

ых и 

аналитических 

систем, систем 

управления, 

руководящих и 

методических 

документах 

уполномоченн

ых 

федеральных 

органов испол-

нительной 

власти по ЗИ 

Сформированн

ые, но 

содержащие 

отдельные 

пробелы, зна-

ния об основ-

ных средствах 

и способах 

обеспечения 

ИБ, принципах 

построения 

систем ЗИ, 

назначении и 

классификации 

информацион-

ных и аналити-

ческих систем, 

систем управ-

ления, руко-

водящих и 

методических 

документах 

уполномочен-

ных феде-

ральных орга-

нов испол-

нительной 

власти по ЗИ 

Сформированн

ые 

систематическ

ие знания об 

основных 

средствах и 

способах 

обеспечения 

ИБ, принципах 

построения 

систем защиты 

информации, 

назначении и 

классификации 

информацион-

ных и 

аналитических 

систем, систем 

управления, 

руководящих и 

методических 

документах 

уполномоченн

ых 

федеральных 

органов 

исполнительно

й власти по ЗИ 

Уметь: 

классифициро

вать и 

оценивать 

угрозы ИБ для 

объекта 

информатизац

ии, выбирать 

эффективную 

технологию 

функциониро

вания систем 

и состав 

комплекса 

средств ЗИ 

Фрагментарное 

умение 

классифицирова

ть и оценивать 

угрозы ИБ для 

объекта 

информатизации

, выбирать 

эффективную 

технологию 

функционирован

ия систем и 

состав 

комплекса 

средств защиты 

информации 

Общие, но не 

структуриров

анные умения 

классифициро

вать и оцени-

вать угрозы 

ИБ для объ-

екта информа-

тизации, вы-

бирать эффек-

тивную тех-

нологию 

функциониро

вания систем 

и состав 

комплекса 

средств ЗИ 

В целом ус-

пешное, но 

содержащее 

отдельные 

пробелы, уме-

ние классифи-

цировать и 

оценивать 

угрозы ИБ для 

объекта ин-

форматизации

, выбирать 

эффективную 

технологию 

функциониро

вания систем 

и состав 

комплекса 

средств ЗИ 

Сформирован

ное умение 

классифициро

вать и 

оценивать 

угрозы ИБ для 

объекта 

информатизац

ии, выбирать 

эффективную 

технологию 

функциониро

вания систем 

и состав 

комплекса 

средств ЗИ  



Владеть: 

навыками 

классифициро

вать 

защищаемую 

информацию 

по видам 

тайны и 

степеням 

конфиденциал

ьности 

Фрагментарное 

владение 

навыками 

классифицирова

ть защищаемую 

информацию по 

видам тайны и 

степеням 

конфиденциальн

ости 

В целом 

успешное, но 

не системати-

ческое приме-

нение навы-

ков классиф-

ицировать 

защищаемую 

информацию 

по видам тай-

ны и степеням 

конфиденци-

альности 

В целом 

успешное, но 

содержащее 

отдельные 

пробелы, при-

менение на-

выков класси-

фицировать 

защищаемую 

информацию 

по видам тай-

ны и степеням 

конфиденци-

альности 

Успешное и 

систематичес-

кое 

применение 

навыков 

классифициро

вать 

защищаемую 

информацию 

по видам 

тайны и 

степеням 

конфиденци-

альности 

ПК-8 способность оформлять рабочую техническую документацию с учетом 

действующих нормативных и методических документов 

Знать: 

основы 

законодательс

тва 

Российской 

Федерации, 

нормативные 

правовые 

акты, 

нормативные 

и 

методические 

документы в 

области 

информацион

ной 

безопасности 

и защиты 

информации, 

правовые 

основы 

организации 

защиты 

информации 

Фрагментарные 

знания об 

основных 

законодательств

ах Российской 

Федерации, 

нормативно-

правовых акты, 

нормативных и 

методических 

документах в 

области 

информационно

й безопасности и 

защиты 

информации, 

правовых основ 

организации 

защиты 

информации 

Общие, но не 

структуриров

анные знания 

об основных 

законодательс

твах 

Российской 

Федерации, 

нормативно-

правовых 

акты, 

нормативных 

и 

методических 

документах в 

области 

информацион

ной 

безопасности 

и защиты 

информации, 

правовых 

основ 

организации 

защиты 

информации 

Сформирован

ные, но 

содержащие 

отдельные 

пробелы, 

знания об 

основных 

законодательс

твах 

Российской 

Федерации, 

нормативно-

правовых 

акты, 

нормативных 

и 

методических 

документах в 

области ИБ и 

защиты 

информации, 

правовых 

основ органи-

зации ЗИ  

Сформирован

ные 

систематическ

ие знания об 

основных 

законодательс

твах 

Российской 

Федерации, 

нормативно-

правовых 

акты, 

нормативных 

и 

методических 

документах в 

области ИБ и 

защиты 

информации, 

правовых 

основ 

организации 

защиты 

информации 



Уметь: 

анализировать 

и 

разрабатывать 

проекты 

локальных 

правовых 

актов, 

инструкций, 

регламентов и 

организацион

но-

распорядител

ьных 

документов, 

регламентиру

ющих работу 

по 

обеспечению 

ИБ 

Фрагментарные 

умения 

анализировать и 

разрабатывать 

проекты 

локальных 

правовых актов, 

инструкций, 

регламентов и 

организационно-

распорядительн

ых документов, 

регламентирую

щих работу по 

обеспечению 

информационно

й безопасности 

Общие, но не 

структуриров

анные умения 

анализировать 

и 

разрабатывать 

проекты 

локальных 

правовых 

актов, 

инструкций, 

регламентов и 

организацион

но-

распорядител

ьных 

документов, 

регламентиру

ющих работу 

по обеспеч-

ению ИБ  

В целом ус-

пешное, но 

содержащее 

отдельные 

пробелы, уме-

ние анализи-

ровать и раз-

рабатывать 

проекты ло-

кальных пра-

вовых актов, 

инструкций, 

регламентов и 

организацион

но-распоряди-

тельных доку-

ментов, регла-

ментирующих 

работу по 

обеспечению 

ИБ  

Сформирован

ные умения 

анализировать 

и 

разрабатывать 

проекты 

локальных 

правовых 

актов, 

инструкций, 

регламентов и 

организацион

но-

распорядител

ьных 

документов, 

регламентиру

ющих работу 

по обеспе-

чению ИБ  

Владеть: 

навыками 

применения 

нормативно-

правовых 

актов при 

осуществлени

и защиты 

информации в 

организации   

Фрагментарное 

владение 

навыками 

применения 

нормативно-

правовых актов 

при 

осуществлении 

защиты 

информации в 

организации 

В целом 

успешное, но 

не система-

тическое 

применение 

навыков 

применения 

нормативно-

правовых 

актов при 

осуществлени

и ЗИ в 

организации 

В целом 

успешное, но 

содержащее 

отдельные 

пробелы, 

применение 

навыков при-

менения нор-

мативно-пра-

вовых актов 

при осущест-

влении ЗИ в 

организации 

Успешное и 

систематическ

ое 

применение 

навыков 

применения 

нормативно-

правовых 

актов при 

осуществлени

и ЗИ в 

организации 

ПК-9 способность осуществлять подбор, изучение и обобщение научно-

технической литературы, нормативных и методических материалов, 

составлять обзор по вопросам обеспечения информационной безопасности по 

профилю своей профессиональной деятельности 

Знать:  
основные 

методы и 

средства 

подбора, 

изучения и 

обобщения 

научно-

технической и 

нормативно-

правовой 

информации в 

отечественны

х и 

Фрагментарные 

знания об 

основных 

методах и 

средствах 

подбора, 

изучения и 

обобщения 

научно-

технической и 

нормативно-

правовой 

информации в 

отечественных и 

Общие, но не 

структурирова

нные знания об 

основных 

методах и 

средствах 

подбора, 

изучения и 

обобщения 

научно-

технической и 

нормативно-

правовой 

информации в 

Сформирован-

ные, но содер-

жащие отдель-

ные пробелы 

знания об осно-

вных методах и 

средствах 

подбора, изу-

чения и обоб-

щения научно-

технической и 

нормативно-

правовой 

информации в 

Сформирован-

ные и систе-

матезирован-

ные знания об 

основных ме-

тодах и сред-

ствах подбора, 

изучения и 

обобщения 

научно-

технической и 

нормативно-

правовой 

информации в 



зарубежных 

информацион

ных ресурсах 

зарубежных 

информационных 

ресурсах 

отечественных 

и зарубежных 

информационн

ых ресурсах 

отечественных 

и зарубежных 

информационн

ых ресурсах 

отечественных 

и зарубежных 

информационн

ых ресурсах 

Уметь:  
использовать 

информацион

ные ресурсы 

отечественны

х и 

зарубежных 

источников по 

проблемам 

информацион

ной 

безопасности 

в 

профессионал

ьной 

деятельности 

Фрагментарные 

умения 

использовать 

информационны

е ресурсы 

отечественных и 

зарубежных 

источников по 

проблемам 

информационно

й безопасности в 

профессиональн

ой деятельности 

Общие, но не 

структуриров

анные умения 

использовать 

информацион

ные ресурсы 

отечественны

х и 

зарубежных 

источников по 

проблемам 

ИБ в профес-

сиональной 

деятельности 

В целом 

успешные, но 

содержащие 

отдельные 

пробелы 

умения 

использовать 

информацион

ные ресурсы 

отечествен-

ных и зару-

бежных исто-

чников по 

проблемам 

ИБ в профес-

сиональной 

деятельности 

Сформирован

ное умение 

использовать 

информацион

ные ресурсы 

отечествен-

ных и зару-

бежных исто-

чников по 

проблемам 

ИБ в 

профессио-

нальной 

деятельности 

нятые 

решения. 

Владеть: 
навыками 

подбора, 

изучения и 

обобщения 

научно-

технической и 

нормативно-

правовой 

информации, 

составления 

обзоров по 

вопросам 

обеспечения 

информацион

ной 

безопасности 

по профилю 

своей 

деятельности 

Фрагментарное 

владение 

навыками 

подбора, 

изучения и 

обобщения 

научно-

технической и 

нормативно-

правовой 

информации, 

составления 

обзоров по 

вопросам 

обеспечения 

информационно

й безопасности 

по профилю 

своей 

деятельности 

В целом 

успешное, но 

не система-

тезированное 

владение 

навыками 

подбора, 

изучения и 

обобщения 

научно-

технической и 

нормативно-

правовой 

информации, 

составления 

обзоров по 

вопросам 

обеспечения 

ИБ по про-

филю своей 

деятельности 

В целом ус-

пешное, но 

содержащее 

отдельные 

пробелы вла-

дение навы-

ками подбора, 

изучения и 

обобщения 

научно-

технической и 

нормативно-

правовой 

информации, 

составления 

обзоров по 

вопросам 

обеспечения 

ИБ по про-

филю своей 

деятельности 

Успешное и 

систематези-

рованное вла-

дение навы-

ками подбора, 

изучения и 

обобщения 

научно-

технической и 

нормативно-

правовой 

информации, 

составления 

обзоров по 

вопросам 

обеспечения 

ИБ по 

профилю 

своей 

деятельности 

ПК-12 способность принимать участие в проведении экспериментальных 

исследований системы защиты информации 



Знать: 

теоретические 

и 

эксперимента

льные методы 

и средства 

научных 

исследований 

и основные 

этапы 

проведения 

научного 

исследования 

Фрагментарное 

знание о 

теоретических и 

экспериментальн

ых методах и 

средствах 

научных 

исследований и 

основные этапы 

проведения 

научного 

исследования 

Общее, но не 

структурирова

нное знание о 

теоретических 

и 

экспериментал

ьных методах и 

средствах 

научных 

исследований и 

основные 

этапы 

проведения 

научного 

исследования 

Сформированн

ые, но содер-

жащие отдель-

ные пробелы, 

знания о теоре-

тических и 

эксперименталь

ных методах и 

средствах 

научных 

исследований и 

основные эта-

пы проведения 

научного 

исследования 

Сформирован-

ные система-

тические 

знания о тео-

ретических и 

экспериментал

ьных методах и 

средствах на-

учных исследо-

ваний и основ-

ные этапы 

проведения 

научного 

исследования 

Уметь: 

использовать 

физические и 

математическ

ие методы, 

технические и 

программные 

средства 

проведения 

эксперимента

льных 

исследований 

Фрагментарное 

умение 

использовать 

физические и 

математические 

методы, 

технические и 

программные 

средства 

проведения 

эксперименталь

ных 

исследований 

Общие, но не 

структуриров

анные умения 

использовать 

физические и 

математическ

ие методы, 

технические и 

программные 

средства 

проведения 

эксперимента

льных 

исследований 

В целом ус-

пешное, но 

содержащее 

отдельные 

пробелы, уме-

ние исполь-

зовать физии-

ческие и мате-

матические 

методы, тех-

нические и 

программные 

средства про-

ведения экс-

перименталь-

ных 

исследований 

Сформирован

ное умение 

использовать 

физические и 

математическ

ие методы, 

технические и 

программные 

средства 

проведения 

эксперимента

льных 

исследований 

Владеть: 

основными 

техническими 

и 

программным

и средства 

проведения 

эксперимента

льных 

исследований 

Фрагментарное 

владение 

основными 

техническими и 

программными 

средства 

проведения 

эксперименталь

ных 

исследований 

В целом 

успешное, но 

не системати-

ческое приме-

нение навы-

ков владения 

основными 

техническими 

и программ-

мными сред-

ства проведе-

ния экспери-

ментальных 

исследований 

В целом ус-

пешное, но 

содержащее 

отдельные 

пробелы, вла-

дение основ-

ными техни-

ческими и 

программным

и средства 

проведения 

эксперимента

льных 

исследований 

Успешное и 

систематичес-

кое примене-

ние навыков 

владения 

основными 

техническими 

и программ-

мными сред-

ства проведе-

ния экспери-

ментальных 

исследований 

ПК-13 способность принимать участие в формировании, организовывать 

и поддерживать выполнение комплекса мер по обеспечению информационной 

безопасности, управлять процессом их реализации  



Знать: 
основные 
организационн
о-правовые 
меры и 
технологии 
управленческо
й деятельности, 
а также 
отечественные 
и зарубежные 
стандарты в 
области 
обеспечения 
информационн
ой 
безопасности 

Фрагментарные 

знания об 

основных 

организационно-

правовых мерах и 

технологиях 

управленческой 

деятельности, а 

также об 

отечественных и 

зарубежных 

стандартах в 

области 

обеспечения 

информационной 

безопасности 

Общие, но не 

структурирова

нные знания об 

основных 

организационн

о-правовых 

мерах и 

технологиях 

управленческо

й 

деятельности, а 

также об 

отечественных 

и зарубежных 

стандартах в 

области 

обеспечения 

ИБ  

Общие, но 

содержащие 

отдельные 

пробелы зна-

ния об основ-

ных организа-

ционно-право-

вых мерах и 

технологиях 

управленчес-

кой деятель-

ности, а также 

об отечествен-

ных и зару-

бежных стан-

дартах в обла-

сти обеспече-

ния ИБ  

Сформирован-

ные система-

тические зна-

ния об основ-

ных организа-

ционно-пра-

вовых мерах и 

технологиях 

управленчес-

кой деятель-

ности, а также 

об отечест-

венных и за-

рубежных 

стандартах в 

области обес-

печения ИБ  

Уметь: 

классифициро

вать и 

оценивать 

угрозы ИБ для 

объекта 

информатизац

ии, 

организовыва

ть процесс 

применения 

отечественны

х и 

зарубежных 

стандартов в 

области ЗИ  

Фрагментарные 

умения 

классифицирова

ть и оценивать 

угрозы ИБ для 

объекта 

информатизации

, организовывать 

процесс 

применения 

отечественных и 

зарубежных 

стандартов в 

области защиты 

информации 

Общие, но не 

структуриров

анные умения 

классифициро

вать и оце-

нивать угрозы 

ИБ для объек-

та информати-

зации, органи-

зовывать про-

цесс приме-

нения отече-

ственных и 

зарубежных 

стандартов в 

области ЗИ  

В целом ус-

пешное, но 

содержащее 

отдельные 

пробелы, уме-

ния класси-

фицировать и 

оценивать 

угрозы ИБ для 

объекта ин-

форматизации

, организо-

вывать про-

цесс примене-

ния отечест-

венных и 

зарубежных 

стандартов в 

области ЗИ  

Сформирован

ное умение 

классифициро

вать и 

оценивать 

угрозы ИБ для 

объекта 

информатизац

ии, 

организовыва

ть процесс 

применения 

отечественны

х и 

зарубежных 

стандартов в 

области ЗИ  

Владеть: 

навыками 

применения 

отечественны

х и 

зарубежных 

стандартов в 

области 

защиты 

информации 

на объектах 

информатизац

ии 

Фрагментарное 

владение 

навыками 

применения 

отечественных и 

зарубежных 

стандартов в 

области защиты 

информации на 

объектах 

информатизации 

В целом 

успешное, но 

не 

систематезиро

ванное 

владение 

навыками 

применения 

отечествен-

ных и зару-

бежных стан-

дартов в об-

ласти ЗИ  на 

объектах ин-

форматизации 

В целом 

успешное, но 

содержащее 

отдельные 

пробелы, 

владение 

навыками 

применения 

отечествен-

ных и зару-

бежных стан-

дартов в обла-

сти ЗИ на 

объектах ин-

форматизации 

Успешное и 

систематическ

ое 

применение 

навыков 

применения 

отечественны

х и 

зарубежных 

стандартов в 

области ЗИ на 

объектах 

информатизац

ии 



ПК-15 способность организовать технологический процесс защиты 

информации ограниченного доступа в соответствии с нормативными 

правовыми актами и нормативными методическими документами 

Федеральной службы безопасности Российской Федерации, Федеральной 

службы по техническому и экспортному контролю 

Знать: 

нормативные, 

руководящие 

и 

методические 

документы 

уполномоченн

ых 

федеральных 

органов 

исполнительн

ой власти по 

защите 

информации 

ограниченног

о доступа 

Фрагментарные 

знания о 

нормативных, 

руководящих и 

методических 

документах 

уполномоченны

х федеральных 

органов 

исполнительной 

власти по 

защите 

информации 

ограниченного 

доступа 

Общие, но не 

структуриров

анные знания 

о 

нормативных, 

руководящих 

и 

методических 

документах 

уполномоченн

ых 

федеральных 

органов 

исполнительн

ой власти по 

ЗИ ограничен-

ного доступа 

Сформирован

ные, но содер-

жащие отде-

льные пробе-

лы, знания о 

нормативных, 

руководящих 

и методичес-

ких докумен-

тах уполномо-

ченных феде-

ральных орга-

нов исполни-

тельной вла-

сти по ЗИ 

ограниченног

о доступа 

Сформирован

ные систе-

матизированн

ые знания о 

нормативных, 

руководящих 

и методичес-

ких докумен-

тах уполномо-

ченных феде-

ральных орга-

нов исполни-

тельной влас-

ти по ЗИ 

ограниченног

о доступа 

Уметь: 

разрабатывать 

нормативно-

правовую 

документаци

ю по вводу в 

эксплуатацию 

систем и 

средств 

обеспечения 

информацион

ной 

безопасности 

Фрагментарные 

умения 

разрабатывать 

нормативно-

правовую 

документацию 

по вводу в 

эксплуатацию 

систем и средств 

обеспечения 

информационно

й безопасности 

Общие, но не 

структуриров

анные умения 

разрабатывать 

нормативно-

правовую 

документаци

ю по вводу в 

эксплуатацию 

систем и 

средств 

обеспечения 

ИБ 

В целом 

успешное, но 

содержащее 

отдельные 

пробелы, уме-

ние разраба-

тывать норма-

тивно-право-

вую докумен-

тацию по вво-

ду в эксплуа-

тацию систем 

и средств обе-

спечения ИБ  

Сформирован

ное умение 

разрабатывать 

нормативно-

правовую 

документаци

ю по вводу в 

эксплуатацию 

систем и 

средств 

обеспечения 

информацион

ной 

безопасности 

Владеть: 

навыками по 

вводу в 

эксплуатацию 

систем и 

средств 

обеспечения 

информацион

ной 

безопасности 

Фрагментарное 

владение 

навыками по 

вводу в 

эксплуатацию 

систем и средств 

обеспечения 

информационно

й безопасности 

В целом 

успешное, но 

не системати-

ческое приме-

нение навы-

ков по вводу в 

эксплуатацию 

систем и 

средств обес-

печения ИБ  

В целом 

успешное, но 

содержащее 

отдельные 

пробелы, вла-

дение навы-

ками по вводу 

в эксплуата-

цию систем и 

средств обес-

печения ИБ  

Успешное и 

систематическ

ое владение 

навыками по 

вводу в 

эксплуатацию 

систем и 

средств 

обеспечения 

ИБ  

 

 

 

 



3.2 Критерии оценки и процедура проведения промежуточной аттестации 

 

При проведении промежуточной аттестации по практике используется 

мультимедийная техника. 

 

Оценка по результатам прохождения практики включает  себя: 

 

1) оценку, полученную в отзыве о прохождении практики; 

2) оценку письменного отчета о прохождении практики, которая дается 

руководителем практики от кафедры (университета); 

3) оценка устного доклада студента; 

4) оценка результатов собеседования. 

 

Итоговая оценка рассчитывается по формуле: 

4

4321 ОООО
Ои

,  

где 

О1 – оценка, полученная  в отзыве; 

О2 – оценка письменного отчета; 

О3 – оценка устного доклада; 

О4 – оценка по результатам собеседования. 

 

ФОС обсужден на заседании кафедры безопасности информационных систем  
Протокол № 11 от 21.03.2018. 

ФОС обсужден на заседании кафедры безопасности информационных систем.

Протокол № 08 от 13.01.2020 г.

Заведующий кафедрой
Безопасности информационных систем
Кан. ф.-м.н., доцент                                                                                                      /М.Н. Осипов/

                                                                                                           «___» ________________2020г.
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1. ПЕРЕЧЕНЬ КОМПЕТЕНЦИЙ С УКАЗАНИЕМ ЭТАПОВ ИХ ФОРМИРОВАНИЯ В 

ПРОЦЕССЕ ОСВОЕНИЯ ОБРАЗОВАТЕЛЬНОЙ ПРОГРАММЫ 

 

Паспорт фонда оценочных средств 

 
Перечень оценочных средств 

дисциплины (модуля) 

Планируемые 

образовательные 

результаты 

Этапы 

формирования 

компетенции 

С
п
о
со

б
 

ф
о
р
м

и
р
о
ва

н
и
я 

к
о
м

п
ет

ен
ц
и
и
 

О
ц
ен

о
ч
н
о
е 

ср
ед

ст
во

 

Шифр 

компете

нции 

Наименование 

компетенции 

ОПК-3 способность 

применять 

положения 

электротехники, 

электроники и 

схемотехники для 

решения 

профессиональ-

ных задач 

Знать: основные 

термины, положе-

ния и законы 

электротехники, 

электроники и 

схемотехники 

Уметь: использо-

вать основные 

термины, положе-

ния и законы 

электротехники, 

электроники и 

схемотехники для 

решения профес-

сиональных задач 

Владеть: 

навыками читать 

принципиальные 

схемы электро-

техники, электр-

оники и схемо-

техники и приме-

нять их для 

решения профес-

сиональных задач 

Общая 

характеристи

ка базы 

практики 

(предприятия

, 

организации) 

Изучение 

нормативной 

документаци

и 

организации, 

проведение 

анализа 

средств и 

методов 

защиты 

информации. 
 

Научно-

исследователь

ские и 

научно-

познавательн

ые 

технологии 

Собеседова

ние, устный 

доклад, 

письменны

й отчет 

ПК-1 способность 
выполнять 
работы по 
установке, 
настройке и 
обслуживаию 
программных
, програмно-
аппаратных 
(в том числе 
криптографи
ческих) и 
технических 
средств 
защиты 

Знать: 

принципы по-

строения ком-

пьютерных си-

стем, операци-

онных систем, 

систем управ-

ления базами 

данных, средств 

криптографичес-

кой и антиви-

русной ЗИ, техни-

ческих средств 

ЗИ, политик 

безопасности 

Общая 

характеристи

ка базы 

практики 

(предприятия

, 

организации) 

Изучение 

нормативной 

документаци

и 

организации, 

проведение 

анализа 

средств и 

Научно-

исследователь

ские и 

научно-

познавательн

ые 

технологии 

Собеседова

ние, устный 

доклад, 

письменны

й отчет 



информации 

 
объекта инфор-

матизации 

Уметь: админи-

стрировать про-

граммно-аппарат-

ные (в том числе 

криптографичес-

кие) и техничес-

кие средства ЗИ 

Владеть: навыка-

ми анализа защи-

щенности ком-

пьютерных сис-

тем с использова-

нием сканеров 

безопасности, 

технические 

средства ЗИ 

методов 

защиты 

информации. 

 

ПК-10 способность 
проводить 
анализ 
информации-
онной 
безопасности 
объектов и 
систем на 
соответствие 
требованиям 
стандартов в 
области 
информацион
ной 
безопасности 

Знать: основные 

требования безо-

пасности объек-

тов и систем в 

соответствии с 

требованиями 

отечественных и 

зарубежных 

стандартов 

Уметь: формули-

ровать основные 

требования ИБ 

при эксплуатации 

объектов, систем 

и технических 

средств ЗИ 

Владеть: навыка-

ми анализа безо-

пасности объек-

тов и систем на 

соответствие 

отечественным и 

зарубежным 

стандартам в 

области КБ 

Общая  

характеристи

ка  базы 

практики 

(предприятия

, 

организации) 

Изучение и 

анализ 

норма-

тивных 

докумен-тов 

организации 

на 

соответствие 

федеральном

у 

законодатель

ству и 

требованиям 

нормативных 

документов 

регуляторов. 
 

Научно-

исследователь

ские и 

научно-

познавательн

ые 

технологии 

Собеседова

ние, устный 

доклад, 

письменны

й отчет 

 

 

2. ТИПОВЫЕ КОНТРОЛЬНЫЕ ЗАДАНИЯ ИЛИ ИНЫЕ МАТЕРИАЛЫ ДЛЯ ОЦЕНКИ 

ЗНАНИЙ, УМЕНИЙ, НАВЫКОВ, ХАРАКТЕРИЗУЮЩИХ ЭТАПЫ ФОРМИРОВАНИЯ 

КОМПЕТЕНЦИЙ В ПРОЦЕССЕ ОСВОЕНИЯ ОБРАЗОВАТЕЛЬНОЙ ПРОГРАММЫ 

 

2.1 Письменный отчет 

2.1.1 Содержание и оформление письменного отчета 



По итогам прохождения практики обучающийся предоставляет руководителю 

практики от университета письменный отчет, содержащий следующие элементы: 

1. Титульный лист. 

2. Индивидуальное задание на практику. 

3. Рабочий график (план) проведения практики. 

4. Описательная часть. 

5. Список использованных источников . 

6. Приложения (при наличии). 

 

Описательная часть отчета по практике выполняется в письменном виде и должна 

отражать:  

 сведения о фактически проделанной работе с указанием методов выполнения и 

достигнутых результатов; 

 анализ выполненных заданий; 

 предложения по улучшению работы отделов. 

Письменный отчет по практике в рамках описательной части включает разделы:  

1. Введение. 

2. Общие сведения об организации – объекте практики. 

3. Характеристика  деятельности ИТ-служб организации. 

4. Анализ основных средств и способов защиты информации в организации. 

5. Анализ нормативных документов организации в области защиты информации.   

6. Заключение. 

 

Технические требования к оформлению отчета. 

Объем отчета  не должен превышать 20 страниц машинописного текста.  

Страницы текста и приложений должны соответствовать формату А4. Выполнение 

работ обязательно осуществлять в печатном виде, через 1,5 интервал, шрифт Times New 

Roman, кегль 14. 

Оформление письменного отчета по практике осуществляется в соответствии со 

стандартами Самарского университета, применяемыми к оформлению учебных текстовых 

документов. В отчете должно быть содержательно отражено выполнение всех пунктов 

индивидуального задания, выданного руководителем практики обучающемуся.  

 

 2.1.2 Критерии оценки письменного отчета 

Оценка 5 («отлично») – выставляется,  если отчет  носит исследовательский 

характер, имеет грамотно изложенную постановку задачи практики, содержит глубокий 

анализ, логичное, последовательное изложение материала с соответствующими выводами 

и обоснованными предложениями, технические требования к оформлению отчета 

выполнены полностью. 

Оценка 4 («хорошо») – выставляется, если отчет  имеет грамотно изложенную 

постановку задачи практики, содержит анализ, логичное, последовательное изложение 

материала с соответствующими выводами и предложениями, технические требования к 

оформлению отчета выполнены полностью. 

Оценка 3 («удовлетворительно») – выставляется, если отчет частично содержит 

анализ поставленных задач, имеет последовательное изложение материала с выводами и 

предложениями, технические требования к оформлению отчета выполнены не полностью. 

Оценка 2 («неудовлетворительно») – выставляется, если отчет не представлен. 

 

2.2 Устный доклад к письменному отчету 

2.2.1 Содержание и сопровождение устного доклада к письменному отчету 



Доклад по отчету по практике  проводится в форме презентации в учебной 

аудитории с применением презентационного оборудования (проектор, экран, ноутбук/ 

компьютер). Презентация должна содержать не менее 12-15 слайдов с использованием 

возможностей анимации и различного оформления. Приветствуется наличие в 

презентации звукового сопровождения (комментариев) и наглядных примеров 

(видеозаписей и фотоизображений).  

В докладе озвучиваются поставленные цель и  задачи практики и способы и 

методы применяемые для их решения. Приводятся основные результаты проведенного 

исследования. Анализ данных представляется в виде таблиц, графиков, рисунков, 

диаграмм. В заключении демонстрируются  выводы и предложения. 
 

2.2.2 Критерии оценки устного доклада к письменному отчету 

Оценка 5 («отлично») – обучающийся демонстрирует высокий уровень владения 

методами и программными средствами обработки деловой информации, навыками работы 

со специализированными кадровыми компьютерными программами, уверенно 

транслирует  результаты исследования и отстаивает свою точку зрения.  

Оценка 4 («хорошо») - обучающийся демонстрирует высокий уровень владения 

методами и программными средствами обработки деловой информации, навыками работы 

со специализированными кадровыми компьютерными программами, не уверенно 

транслирует результаты исследования, не отстаивая свою точку зрения;  

Оценка 3 («удовлетворительно») - обучающийся использует программные 

средствами обработки деловой информации, частично владеет навыками работы со 

специализированными кадровыми компьютерными программами, не уверенно 

транслирует результаты исследования, не отстаивая свою точку зрения;  

Оценка 2 («неудовлетворительно») - обучающийся не использует программные 

средствами обработки деловой информации, не владеет навыками работы со 

специализированными кадровыми компьютерными программами, не способен 

транслировать  результаты исследования.  

2.3 Собеседование по содержанию письменного отчета, устного доклада и 

результатам практики   

2.3.1 Контрольные вопросы к собеседованию по содержанию письменного отчета, 

устного доклада и результатам практики 

1. Назовите цели и задачи прохождения практики. 

2. Общие сведения об организации - объекте практики 

3. Каков профиль деятельности предприятия ( организации, ведомства) и  ее роль 

в региональном хозяйстве? 

4. В какой организационно-правовой форме действует объект практики? 

5. Определите внешние связи объекта практики. 

6.  Охарактеризуйте состояние защиты информации объекта практики. 

7. Какие средства и методы защиты информации применяются в организации? 

8. Какие нормативные локальные акты по защите информации действуют в 

организации? 

9. Какие структурные ИТ-подразделения существуют в организации? 

10. Какие средства и меры антивирусной защиты применяются в организации? 

11. Какие нормативные документы регламентируют обработку персональных 

данных в организации? 

12. Какие должностные лица и структурные подразделения обеспечивают защиту 

информации? 



13. Как осуществляется защита периметра компьютерной сети организации? 

14. Какие физические средства защиты применяются в организации (доступ на 

территорию, в здания, в помещения)? 

15. Какие технические средства и информационные технологии используются в 

профессиональной деятельности? 

16. В разработке каких проектов принимали практическое участие? 

17. В установке и обслуживании каких средств защиты принимали участие? 

18. Какие нормативные документы ФСТЭК и стандарты использовали при анализе 

средств защиты организации? 

19. Каковы принципы организации деятельности малой группы в сфере защиты 

информации? 

20. С какими проблемами столкнулись в ходе выполнения практических заданий? 

 

2.3.2 Критерии оценки собеседования по содержанию письменного отчета, устного 

доклада и результатам практики 

 Оценка 5 («отлично») – обучающийся смог показать прочные знания основных 

положений фактического материала, умение самостоятельно решать профессиональные 

задачи, свободно использовать справочную и научную литературу, делать обоснованные 

выводы по  результатам исследования; 

Оценка 4 («хорошо») - обучающийся смог показать прочные знаний основных 

положений фактического материала, умение самостоятельно решать практические задачи, 

предусмотренные программой практики, ориентироваться в рекомендованной справочной 

и научной литературе, умеет правильно оценить полученные результаты анализа 

конкретных проблемных ситуаций; 

Оценка 3 («удовлетворительно») - обучающийся смог показать знания основных 

положений фактического материала, умение получить с помощью преподавателя 

правильное решение практической задачи, из числа предусмотренных программой 

практики, обучающийся знаком с рекомендованной справочной и научной литературой; 

Оценка 2 («неудовлетворительно») - при ответе обучающегося выявились 

существенные пробелы в знаниях основных положений фактического материала, 

неумение находить решение поставленной перед ним задачи, обучающийся не знаком с 

рекомендованной литературой. 

 

 

3. ШКАЛА И КРИТЕРИИ ОЦЕНИВАНИЯ ЗНАНИЙ, УМЕНИЙ, НАВЫКОВ И (ИЛИ) 

ОПЫТА ДЕЯТЕЛЬНОСТИ  

 

3.1 Шкала и критерии оценивания сформированности компетенций 

 
Планируемые 

образовательные 

результаты 

Критерии оценивания результатов обучения, баллы 

2 3 4 5 

ОПК-3 способность применять положения электротехники, электроники и 

схемотехники для решения профессиональных задач 

Знать:  

основные 

термины, 

положения и 

законы 

электротехни

ки, 

Фрагментарные 

знания об 

основных 

терминах, 

положениях и 

законах 

электротехники, 

Общие, но не 

структурирова

нные знания об 

основных тер-

минах, положе-

ниях и законах 

электротехник

Сформирован-

ные, но содер-

жащие отдель-

ные пробелы 

знания об осно-

вных терминах, 

положениях и 

Сформированн

ые и систе-

матезирован-

ные знания об 

основных тер-

минах, положе-

ниях и законах 



электроники и 

схемотехники 

электроники и 

схемотехники 

и, электроники 

и схемотех-

ники 

законах элек-

тротехники, 

электроники и 

схемотехники 

электротехни-

ки, электро-

ники и 

схемотехники 

Уметь:  

использовать 

основные 

термины, 

положения и 

законы 

электротехни

ки, 

электроники и 

схемотехники 

для решения 

профессионал

ьных задач 

Фрагментарное 

умения 

использовать 

знания основные 

термины, 

положения и 

законы 

электротехники, 

электроники и 

схемотехники 

для решения 

профессиональн

ых задач 

Общее, но не 

структурирова

нное умение 

использовать 

знания 

основные 

термины, 

положения и 

законы 

электротехник

и, электроники 

и 

схемотехники 

для решения 

профессиональ

ных задач 

В целом ус-

пешное, но 

содержащее 

пробелы уме-

ние использо-

вать знания 

основных тер-

минов, поло-

жений и зако-

нов электро-

техники, элек-

троники и 

схемотехники 

для решения 

профессионал

ьных задач 

Сформирован

ное умение 

использовать 

знания 

основных 

терминов, 

положений и 

законов 

электротехник

и, 

электроники и 

схемотехники 

для решения 

профессионал

ьных задач 

Владеть: 

навыками 

читать 

принципиальн

ые схемы 

электротехни

ки, 

электроники и 

схемотехники 

и применять 

их для 

решения 

профессионал

ьных задач 

Фрагментарное 

применение 

навыков читать 

принципиальные 

схемы 

электротехники, 

электроники и 

схемотехники и 

применять их 

для решения 

профессиональн

ых задач 

В целом 

успешное, но 

не система-

тезированное 

владение на-

выками чи-

тать принци-

пиальные схе-

мы электро-

техники, эле-

ктроники и 

схемотехники 

и применять 

их для реше-

ния профес-

сиональных 

задач 

В целом 

успешное, но 

содержащее 

отдельные 

пробелы вла-

дение навы-

ками читать 

принципиальн

ые схемы 

электротех-

ники, электро-

ники и схемо-

техники и 

применять их 

для решения 

профессионал

ьных задач 

Успешное и 

систематезиро

ванное 

владение 

навыками 

читать 

принципиальн

ые схемы 

электротехник

и, 

электроники и 

схемотехники 

и применять 

их для 

решения 

профессионал

ьных задач. 

ПК-1 способность выполнять работы по установке, настройке и 

обслуживанию программных, программно-аппаратных (в том числе 

криптографических) и технических средств защиты информации 

Знать: 

принципы 

построения 

компьютерны

х систем, 

операционных 

систем, 

систем 

управления 

базами 

данных, 

средств 

Фрагментарные 

знания о 

принципах 

построения 

компьютерных 

систем, 

операционных 

системах, 

системах 

управления 

базами данных, 

средств 

Общие, но не 

структурирова

нные знания о 

принципах 

построения 

компьютерных 

систем, 

операционных 

системах, 

системах 

управления 

базами данных, 

Сформированн

ые, но содер-

жащие отдель-

ные пробелы 

знаний о прин-

ципах постро-

ения компью-

терных систем, 

операционных 

системах, сис-

темах управле-

ния базами 

Сформированн

ые и система-

тезированные 

знания о прин-

ципах постро-

ения компью-

терных систем, 

операционных 

системах, 

системах 

управления 

базами 



криптографич

еской и 

антивирусной 

защиты 

информации, 

технических 

средств 

защиты 

информации, 

политик 

безопасности 

объекта 

информатизац

ии 

криптографическ

ой и 

антивирусной 

защиты 

информации, 

технических 

средствах защиты 

информации, 

политик 

безопасности 

объекта 

информатизации, 

политик 

безопасности в 

компьютерных 

системах 

средств 

криптографиче

ской и 

антивирусной 

защиты 

информации, 

технических 

средствах ЗИ, 

политик 

безопасности 

объекта 

информатизаци

и, политик 

безопасности в 

компьютерных 

системах 

данных, 

средств крип-

тографической 

и антивирус-

ной защиты 

информации, 

технических 

средствах ЗИ, 

политик 

безопасности 

объекта 

информатизаци

и, политик 

безопасности в 

компьютерных 

системах 

данных, 

средств 

криптографиче

ской и 

антивирусной 

ЗИ, 

технических 

средствах ЗИ, 

политик 

безопасности 

объекта 

информатизац

ии, политик 

безопасности в 

компьютерных 

системах 

Уметь: 

администриро

вать 

программно-

аппаратные (в 

том числе 

криптографич

еские) и 

технические 

средства 

защиты 

информации 

Фрагментарные 

умения 

администрирова

ть программно-

аппаратные (в 

том числе 

криптографичес

кие) и 

технические 

средства защиты 

информации 

Общие, но не 

структуриров

анные умения 

администриро

вать 

программно-

аппаратные (в 

том числе 

криптографич

еские) и 

технические 

средства ЗИ 

В целом ус-

пешное, но 

содержащее 

отдельные 

пробелы, уме-

ния админи-

стрировать 

программно-

аппаратные (в 

том числе 

криптографич

еские) и 

технические 

средства ЗИ 

Сформирован

ное умение 

администриро

вать 

программно-

аппаратные (в 

том числе 

криптографич

еские) и 

технические 

средства 

защиты 

информации 

Владеть: 

навыками 

анализа 

защищенност

и 

компьютерны

х систем с 

использовани

ем сканеров 

безопасности, 

технические 

средства 

защиты 

информации 

Фрагментарное 

владение 

навыками 

анализа 

защищенности 

компьютерных 

систем с 

использованием 

сканеров 

безопасности, 

технические 

средства защиты 

информации 

В целом 

успешное, но 

не система-

тическое при-

менение на-

выков анализа 

защищено-сти 

компьютерны

х систем с 

использовани

ем сканеров 

безопасности, 

технические 

средства ЗИ 

В целом 

успешное, но 

содержащее 

пробелы, вла-

дение навы-

ками анализа 

защищености 

компьютер-

ных систем с 

использовани

ем сканеров 

безопасности, 

технические 

средства ЗИ 

Успешное и 

систематичес-

кое примене-

ние навыков 

анализа защи-

щенности 

компьютерны

х систем с 

использовани

ем сканеров 

безопасности, 

технические 

средства ЗИ 

ПК-10 способность проводить анализ информационной безопасности объектов 

и систем на соответствие требованиям стандартов в области информационной 

безопасности 



Знать: 

основные 

требования 

безопасности 

объектов и 

систем в 

соответствии 

с 

требованиями 

отечественны

х и 

зарубежных 

стандартов 

Фрагментарные 

знания об 

основных 

требованиях 

безопасности 

объектов и 

систем в 

соответствии с 

требованиями 

отечественных и 

зарубежных 

стандартов 

Общие, но не 

структурирова

нные знания об 

основных 

требованиях 

безопасности 

объектов и 

систем в 

соответствии с 

требованиями 

отечественных 

и зарубежных 

стандартов 

Сформированн

ые, но содер-

жащие отдель-

ные пробелы 

знания об ос-

новных требо-

ваниях безо-

пасности объ-

ектов и систем 

в соответствии 

с требования-

ми отечествен-

ных и зарубеж-

ных стандартов 

Сформированн

ые и 

систематезиров

анные знания 

об основных 

требованиях 

безопасности 

объектов и 

систем в 

соответствии с 

требованиями 

отечественных 

и зарубежных 

стандартов 

Уметь: 

формулироват

ь основные 

требования 

ИБ при 

эксплуатации 

объектов, 

систем и 

технических 

средств 

защиты 

информации 

Фрагментарное 

умение 

формулировать 

основные 

требования 

информационной 

безопасности 

при 

эксплуатации 

объектов, систем 

и технических 

средств защиты 

информации 

Общее, но не 

структурирован

ное умение 

формулировать 

основные 

требования ИБ 

при 

эксплуатации 

объектов, 

систем и 

технических 

средств защиты 

информации 

В целом 

успешное, но 

содержащее 

отдельные 

пробелы уме-

ние формули-

ровать основ-

ные требования 

ИБ  при экспл-

уатации объек-

тов, систем и 

технических 

средств ЗИ 

Сформирован

ное умение 

формулироват

ь основные 

требования 

ИБ при 

эксплуатации 

объектов, 

систем и 

технических 

средств 

защиты 

информации 

Владеть: 

навыками 

анализа 

безопасности 

объектов и 

систем на 

соответствие 

отечественны

м и 

зарубежным 

стандартам в 

области 

компьютерно

й 

безопасности 

Фрагментарное 

владение 

навыками 

анализа 

безопасности 

объектов и 

систем на 

соответствие 

отечественным и 

зарубежным 

стандартам в 

области 

компьютерной 

безопасности 

В целом 

успешное, но 

не системате-

зированное 

владение 

навыками 

анализа 

безопасности 

объектов и 

систем на 

соответствие 

отечествен-

ным и 

зарубежным 

стандартам в 

области КБ 

В целом ус-

пешное, но 

содержащее 

отдельные 

пробелы вла-

дение навы-

ками анализа 

безопасности 

объектов и 

систем на 

соответствие 

отечествен-

ным и 

зарубежным 

стандартам в 

области КБ 

Успешное и 

систематезиро

ванное 

владение 

навыками 

анализа 

безопасности 

объектов и 

систем на 

соответствие 

отечественны

м и 

зарубежным 

стандартам в 

области КБ 

 

 

3.2 Критерии оценки и процедура проведения промежуточной аттестации 

 

При проведении промежуточной аттестации по практике используется 

мультимедийная техника. 

 

Оценка по результатам прохождения практики включает  себя: 

 



1) оценку, полученную в отзыве о прохождении практики; 

2) оценку письменного отчета о прохождении практики, которая дается 

руководителем практики от кафедры (университета); 

3) оценка устного доклада студента; 

4) оценка результатов собеседования. 

 

Итоговая оценка рассчитывается по формуле: 

 

4

4321 ОООО
Ои

,  

где 

О1 – оценка, полученная  в отзыве; 

О2 – оценка письменного отчета; 

О3 – оценка устного доклада; 

О4 – оценка по результатам собеседования. 

 

ФОС обсужден на заседании кафедры безопасности информационных систем  
Протокол № 11 от 21.03.2018. 

ФОС обсужден на заседании кафедры безопасности информационных систем.

Протокол № 08 от 13.01.2020 г.

Заведующий кафедрой
Безопасности информационных систем
Кан. ф.-м.н., доцент                                                                                                      /М.Н. Осипов/

                                                                                                           «___» ________________2020г.


