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1. ПЕРЕЧЕНЬ КОМПЕТЕНЦИЙ С УКАЗАНИЕМ ЭТАПОВ ИХ ФОРМИРОВАНИЯ В 

ПРОЦЕССЕ ОСВОЕНИЯ ОБРАЗОВАТЕЛЬНОЙ ПРОГРАММЫ 

 

Паспорт фонда оценочных средств 

 
Перечень оценочных средств 

дисциплины (модуля) 

Планируемые 

образовательные 

результаты 

Этапы 

формирования 

компетенции 
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п
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Шифр 

компете

нции 

Наименование 

компетенции 

ОК-3 способность 

анализировать 

основные этапы 

и 

закономерности 

исторического 

развития России, 

еѐ место и роль в 

современном 

мире для 

формирования 

гражданской 

позиции и 

развития 

патриотизма 

Знать:  

закономерности и 

этапы историче-

ского процесса, 

основные исто-

риические факты, 

даты, события и 

имена истории-

ческих деятелей 

России; основные 

события и про-

цессы отечест-

венной истории в 

контексте миро-

вой истории 

Уметь:  

критически вос-

принимать, анна-

лизировать и оце-

нивать истории-

ческую информа-

цию, факторы и 

механизмы исто-

рических 

изменений 

Владеть: 

навыками анализа 

причиннослед-

ственных связей в 

развитии россий-

ского государства 

и общества; места 

человека в исто-

рическом проце-

сссе и полити-

ческой организа-

ции общества; 

навыками ува-

жительного и 

бережного отно-

Общая 

характеристи

ка базы 

практики 

(предприятия

, 

организации) 

Изучение 

нормативной 

документаци

и 

организации, 

проведение 

анализа 

средств и 

методов 

защиты 

информации. 
 

Научно-

исследователь

ские и 

научно-

познавательн

ые 

технологии 

Собеседова

ние, устный 

доклад, 

письменны

й отчет 



шения к истории-

ческому наследию 

и культурным 

традициям 
ОК-6 способность 

работать в 
коллективе, 
толерантно 
воспринима
я 
социальные, 
культурные 
и иные 
различия 

Знать: 

принципы функ-

ционирования 

профессионального 

коллектива, роль 

корпоративных 

норм и стандартов; 

социальные, этни-

ческие, конфес-

сиональные и 

культурные осо-

бенности пред-

ставителей тех или 

иных социальных 

общно-стей 

Уметь: 

работать в кол-

лективе, эффек-

тивно выполнять 

задачи профес-

сиональной дея-

тельности;  

работая в коллек-

тиве, учитывать 

социальные, 

этнические, кон-

фессиональные, 

культурные 

особенности 

представителей 

различных 

социальных 

общностей в про-

цессе профессио-

нального взаимо-

действия, толе-

рантно восприни-

мать эти различия 

Владеть: 

навыками взаи-

модействия с 

сотрудниками, 

выполняющими 

различные профес-

сиональные задачи 

и обязанности;  

этическими нор-

мами, касаю-

Общая 

характеристи

ка базы 

практики 

(предприятия

, 

организации) 

Изучение 

нормативной 

документаци

и 

организации, 

проведение 

анализа 

средств и 

методов 

защиты 

информации. 

 

Научно-

исследователь

ские и 

научно-

познавательн

ые 

технологии 

Собеседова

ние, устный 

доклад, 

письменны

й отчет 



щимися социаль-

ных, этнических, 

конфессиональных 

и культурных 

различий; спосо-

бами и приемами 

предотвращения 

возможных кон-

фликтных ситуа-

ций в процессе 

профессиональной 

деятельности в 

коллективе 

ОК-7 способность к 

коммуникации 

в устной и 

письменной 

формах на 

русском и 

иностранном 

языках для 

решения задач 

межличностног

о и 

межкультурног

о 

взаимодействия

, в том числе в 

сфере 

профессиональ

ной 

деятельности 
 

Знать: 

основные нормы 

современного 

русского языка 

(орфографические, 

пунктуацион-ные, 

грамматические, 

стилистические, 

орфоэпиические) и 

иностранного 

языка 

Уметь: 

пользоваться 

основной спра-

вочной лите-

ратурой, толко-

выми и техни-

ческими словаря-

ми русского и 

иностранного 

языков 

Владеть: 

навыками 

коммуникационног

о общения на 

русском и одном из 

иностранных 

языков, создания 

грамотных и ло-

гически непроти-

воречивых пись-

менных и устных 

текстов учебной и 

научной тематики 

реферативного 

характера 

Общая  

характеристи

ка  базы 

практики 

(предприятия

, 

организации) 

Изучение и 

анализ 

норма-

тивных 

докумен-тов 

организации 

на 

соответствие 

федеральном

у 

законодатель

ству и 

требованиям 

нормативных 

документов 

регуляторов. 
 

Научно-

исследователь

ские и 

научно-

познавательн

ые 

технологии 

Собеседова

ние, устный 

доклад, 

письменны

й отчет 

 

 

 



2. ТИПОВЫЕ КОНТРОЛЬНЫЕ ЗАДАНИЯ ИЛИ ИНЫЕ МАТЕРИАЛЫ ДЛЯ ОЦЕНКИ 

ЗНАНИЙ, УМЕНИЙ, НАВЫКОВ, ХАРАКТЕРИЗУЮЩИХ ЭТАПЫ ФОРМИРОВАНИЯ 

КОМПЕТЕНЦИЙ В ПРОЦЕССЕ ОСВОЕНИЯ ОБРАЗОВАТЕЛЬНОЙ ПРОГРАММЫ 

 

2.1 Письменный отчет 

2.1.1 Содержание и оформление письменного отчета 

По итогам прохождения практики обучающийся предоставляет руководителю 

практики от университета письменный отчет, содержащий следующие элементы: 

1. Титульный лист. 

2. Индивидуальное задание на практику. 

3. Рабочий график (план) проведения практики. 

4. Описательная часть. 

5. Список использованных источников . 

6. Приложения (при наличии). 

 

Описательная часть отчета по практике выполняется в письменном виде и должна 

отражать:  

 сведения о фактически проделанной работе с указанием методов выполнения и 

достигнутых результатов; 

 анализ выполненных заданий; 

 предложения по улучшению работы отделов. 

Письменный отчет по практике в рамках описательной части включает разделы:  

1. Введение. 

2. Общие сведения об организации – объекте практики. 

3. Характеристика  деятельности ИТ-служб организации. 

4. Анализ основных средств и способов защиты информации в организации. 

5. Анализ нормативных документов организации в области защиты информации.   

6. Заключение. 

 

Технические требования к оформлению отчета. 

Объем отчета  не должен превышать 20 страниц машинописного текста.  

Страницы текста и приложений должны соответствовать формату А4. Выполнение 

работ обязательно осуществлять в печатном виде, через 1,5 интервал, шрифт Times New 

Roman, кегль 14. 

Оформление письменного отчета по практике осуществляется в соответствии со 

стандартами Самарского университета, применяемыми к оформлению учебных текстовых 

документов. В отчете должно быть содержательно отражено выполнение всех пунктов 

индивидуального задания, выданного руководителем практики обучающемуся.  

 

 2.1.2 Критерии оценки письменного отчета 

Оценка 5 («отлично») – выставляется,  если отчет  носит исследовательский 

характер, имеет грамотно изложенную постановку задачи практики, содержит глубокий 

анализ, логичное, последовательное изложение материала с соответствующими выводами 

и обоснованными предложениями, технические требования к оформлению отчета 

выполнены полностью. 

Оценка 4 («хорошо») – выставляется, если отчет  имеет грамотно изложенную 

постановку задачи практики, содержит анализ, логичное, последовательное изложение 

материала с соответствующими выводами и предложениями, технические требования к 

оформлению отчета выполнены полностью. 

Оценка 3 («удовлетворительно») – выставляется, если отчет частично содержит 



анализ поставленных задач, имеет последовательное изложение материала с выводами и 

предложениями, технические требования к оформлению отчета выполнены не полностью. 

Оценка 2 («неудовлетворительно») – выставляется, если отчет не представлен. 

 

2.2 Устный доклад к письменному отчету 

2.2.1 Содержание и сопровождение устного доклада к письменному отчету 

Доклад по отчету по практике  проводится в форме презентации в учебной 

аудитории с применением презентационного оборудования (проектор, экран, ноутбук/ 

компьютер). Презентация должна содержать не менее 12-15 слайдов с использованием 

возможностей анимации и различного оформления. Приветствуется наличие в 

презентации звукового сопровождения (комментариев) и наглядных примеров 

(видеозаписей и фотоизображений).  

В докладе озвучиваются поставленные цель и  задачи практики и способы и 

методы применяемые для их решения. Приводятся основные результаты проведенного 

исследования. Анализ данных представляется в виде таблиц, графиков, рисунков, 

диаграмм. В заключении демонстрируются  выводы и предложения. 
 

2.2.2 Критерии оценки устного доклада к письменному отчету 

Оценка 5 («отлично») – обучающийся демонстрирует высокий уровень владения 

методами и программными средствами обработки деловой информации, навыками работы 

со специализированными кадровыми компьютерными программами, уверенно 

транслирует  результаты исследования и отстаивает свою точку зрения.  

Оценка 4 («хорошо») - обучающийся демонстрирует высокий уровень владения 

методами и программными средствами обработки деловой информации, навыками работы 

со специализированными кадровыми компьютерными программами, не уверенно 

транслирует результаты исследования, не отстаивая свою точку зрения;  

Оценка 3 («удовлетворительно») - обучающийся использует программные 

средствами обработки деловой информации, частично владеет навыками работы со 

специализированными кадровыми компьютерными программами, не уверенно 

транслирует результаты исследования, не отстаивая свою точку зрения;  

Оценка 2 («неудовлетворительно») - обучающийся не использует программные 

средствами обработки деловой информации, не владеет навыками работы со 

специализированными кадровыми компьютерными программами, не способен 

транслировать  результаты исследования.  

2.3 Собеседование по содержанию письменного отчета, устного доклада и 

результатам практики   

2.3.1 Контрольные вопросы к собеседованию по содержанию письменного отчета, 

устного доклада и результатам практики 

1. Назовите цели и задачи прохождения практики. 

2. Общие сведения об организации - объекте практики 

3. Каков профиль деятельности предприятия ( организации, ведомства) и  ее роль 

в региональном хозяйстве? 

4. В какой организационно-правовой форме действует объект практики? 

5. Определите внешние связи объекта практики. 

6.  Охарактеризуйте состояние защиты информации объекта практики. 

7. Какие средства и методы защиты информации применяются в организации? 



8. Какие нормативные локальные акты по защите информации действуют в 

организации? 

9. Какие структурные ИТ-подразделения существуют в организации? 

10. Какие средства и меры антивирусной защиты применяются в организации? 

11. Какие должностные лица и структурные подразделения обеспечивают защиту 

информации? 

12. Какие физические средства защиты применяются в организации (доступ на 

территорию, в здания, в помещения)? 

13. Какие технические средства и информационные технологии используются в 

профессиональной деятельности? 

14. В разработке каких проектов принимали практическое участие? 

15. В установке и обслуживании каких средств защиты принимали участие? 

16. Каковы принципы организации деятельности малой группы в сфере защиты 

информации? 

17. С какими проблемами столкнулись в ходе выполнения практических заданий? 

 

2.3.2 Критерии оценки собеседования по содержанию письменного отчета, устного 

доклада и результатам практики 

 Оценка 5 («отлично») – обучающийся смог показать прочные знания основных 

положений фактического материала, умение самостоятельно решать профессиональные 

задачи, свободно использовать справочную и научную литературу, делать обоснованные 

выводы по  результатам исследования; 

Оценка 4 («хорошо») - обучающийся смог показать прочные знаний основных 

положений фактического материала, умение самостоятельно решать практические задачи, 

предусмотренные программой практики, ориентироваться в рекомендованной справочной 

и научной литературе, умеет правильно оценить полученные результаты анализа 

конкретных проблемных ситуаций; 

Оценка 3 («удовлетворительно») - обучающийся смог показать знания основных 

положений фактического материала, умение получить с помощью преподавателя 

правильное решение практической задачи, из числа предусмотренных программой 

практики, обучающийся знаком с рекомендованной справочной и научной литературой; 

Оценка 2 («неудовлетворительно») - при ответе обучающегося выявились 

существенные пробелы в знаниях основных положений фактического материала, 

неумение находить решение поставленной перед ним задачи, обучающийся не знаком с 

рекомендованной литературой. 

 

 

3. ШКАЛА И КРИТЕРИИ ОЦЕНИВАНИЯ ЗНАНИЙ, УМЕНИЙ, НАВЫКОВ И (ИЛИ) 

ОПЫТА ДЕЯТЕЛЬНОСТИ  

3.1 Шкала и критерии оценивания сформированности компетенций 

 
Планируемые 

образовательные 

результаты 

Критерии оценивания результатов обучения, баллы 

2 3 4 5 

ОК-3 способность анализировать основные этапы и закономерности 

исторического развития России, её место и роль в современном мире для 

формирования гражданской позиции и развития патриотизма 

Знать:  

закономернос

ти и этапы 

историческог

Фрагментарные 

знания 

закономерностей 

и этапов 

Общие, но не 

структуриров

анные знания 

закономернос

Сформирован

ные, но 

содержащие 

отдельные 

Сформирован

ные 

систематическ

ие знания 



о процесса, 

основные 

исторические 

факты, даты, 

события и 

имена 

исторических 

деятелей 

России; 

основные 

события и 

процессы 

отечественно

й истории в 

контексте 

мировой 

истории 

исторического 

процесса, 

основных 

исторических 

фактов, дат, 

событий и имен 

исторических 

деятелей России; 

основных 

событий и 

процессов 

отечественной 

истории в 

контексте 

мировой 

истории 

тей и этапов 

исторического 

процесса, 

основных 

исторических 

фактов, дат, 

событий и 

имен 

исторических 

деятелей 

России; 

основных 

событий и 

процессов 

отечественной 

истории в 

контексте 

мировой 

истории 

пробелы, 

знания 

закономернос

тей и этапов 

исторического 

процесса, 

основных 

исторических 

фактов, дат, 

событий и 

имен истории-

ческих деяте-

лей России; 

основных 

событий и 

процессов 

отечественной 

истории в 

контексте 

мировой 

истории 

закономернос

тей и этапов 

исторического 

процесса, 

основных 

исторических 

фактов, дат, 

событий и 

имен 

исторических 

деятелей 

России; 

основных 

событий и 

процессов 

отечественной 

истории в 

контексте 

мировой 

истории 

Уметь:  

критически 

восприни-

мать, 

анализиро-

вать и 

оценивать 

историческую 

информацию, 

факторы и 

механизмы 

исторических 

изменений 

Фрагментарные 

умения 

критически 

воспринимать, 

анализировать и 

оценивать 

историческую 

информацию, 

факторы и 

механизмы 

исторических 

изменений 

Общие, но не 

структуриров

анные умения 

критически 

воспринимать

, 

анализировать 

и оценивать 

историческую 

информацию, 

факторы и 

механизмы 

исторических 

изменений 

В целом 

успешное, но 

содержащее 

отдельные 

пробелы, уме-

ние крити-

чески воспри-

нимать, анна-

лизировать и 

оценивать 

историческую 

информацию, 

факторы и 

механизмы 

исторических 

изменений 

Сформирован

ное умение 

критически 

восприни-

мать, 

анализировать 

и оценивать 

историческую 

информацию, 

факторы и 

механизмы 

исторических 

изменений 



Владеть: 

навыками 

анализа 

причинно-

следственных 

связей в 

развитии 

российского 

государства и 

общества; 

места 

человека в 

историческом 

процессе и 

политической 

организации 

общества; 

навыками 

уважительног

о и бережного 

отношения к 

историческом

у наследию и 

культурным 

традициям 

Фрагментарное 

применение 

навыков анализа 

причинно-

следственных 

связей в 

развитии 

российского 

государства и 

общества; места 

человека в 

историческом 

процессе и 

политической 

организации 

общества; 

навыков 

уважительного и 

бережного 

отношения к 

историческому 

наследию и 

культурным 

традициям 

В целом 

успешное, но 

не 

систематическ

ое 

применение 

навыков 

анализа 

причинно-

следственных 

связей в 

развитии 

российского 

государства и 

общества; 

места 

человека в 

историческом 

процессе и 

политической 

организации 

общества; 

навыков 

уважительног

о и бережного 

отношения к 

историческом

у наследию и 

культурным 

традициям 

В целом 

успешное, но 

содержащее 

отдельные 

пробелы, 

применение 

навыков 

анализа 

причинно-

следственных 

связей в 

развитии 

российского 

государства и 

общества; 

места 

человека в 

историческом 

процессе и 

политической 

организации 

общества; 

навыков 

уважительног

о и бережного 

отношения к 

историческом

у наследию и 

культурным 

традициям 

Успешное и 

систематическ

ое 

применение 

навыков 

анализа 

причинно-

следственных 

связей в 

развитии 

российского 

государства и 

общества; 

места 

человека в 

историческом 

процессе и 

политической 

организации 

общества; 

навыков 

уважительног

о и бережного 

отношения к 

историческом

у наследию и 

культурным 

традициям 

ОК-6 способность работать в коллективе, толерантно воспринимая 

социальные, культурные и иные различия 

Знать: 

принципы 

функциониро

вания 

профессионал

ьного 

коллектива, 

роль 

корпоративны

х норм и 

стандартов; 

социальные, 

этнические, 

конфессионал

ьные и 

культурные 

особенности 

представителе

й тех или 

иных 

Фрагментарные 

знания 

принципов 

функционировани

я 

профессионально

го коллектива, 

роли 

корпоративных 

норм и 

стандартов; 

социальных, 

этнических, 

конфессиональны

х и культурных 

особенностей 

представителей 

тех или иных 

социальных 

общностей 

Общие, но не 

структурирова

нные знания 

принципов 

функциониров

ания 

профессиональ

ного 

коллектива, 

роли 

корпоративных 

норм и 

стандартов; 

социальных, 

этнических, 

конфессиональ

ных и 

культурных 

особенностей 

представителе

Сформированн

ые, но 

содержащие 

отдельные 

пробелы, 

знания 

принципов 

функциониров

ания 

профессиональ

ного 

коллектива, 

роли 

корпоративных 

норм и стан-

дартов; соци-

альных, этни-

ческих, кон-

фессиональны

х и культурных 

Сформирован

ные 

систематическ

ие знания 

принципов 

функциониров

ания 

профессионал

ьного 

коллектива, 

роли 

корпоративны

х норм и 

стандартов; 

социальных, 

этнических, 

конфессионал

ьных и 

культурных 

особенностей 



социальных 

общностей 

й тех или иных 

социальных 

общностей 

особенностей 

представителе

й тех или иных 

социальных 

общностей 

представителе

й тех или 

иных 

социальных 

общностей 

Уметь: 

работать в 

коллективе, 

эффективно 

выполнять 

задачи 

профессионал

ьной 

деятельности;  

работая в 

коллективе, 

учитывать 

социальные, 

этнические, 

конфессионал

ьные, 

культурные 

особенности 

представителе

й различных 

социальных 

общностей в 

процессе 

профессионал

ьного 

взаимодейств

ия, 

толерантно 

воспринимать 

эти различия 

Фрагментарные 

умения работать 

в коллективе, 

эффективно 

выполнять 

задачи 

профессиональн

ой деятельности; 

работая в 

коллективе, 

учитывать 

социальные, 

этнические, 

конфессиональн

ые, культурные 

особенности 

представителей 

различных 

социальных 

общностей в 

процессе 

профессиональн

ого 

взаимодействия, 

толерантно 

воспринимать 

эти различия 

Общие, но не 

структуриров

анные умения 

работать в 

коллективе, 

эффективно 

выполнять 

задачи 

профессионал

ьной 

деятельности; 

работая в 

коллективе, 

учитывать 

социальные, 

этнические, 

конфессионал

ьные, 

культурные 

особенности 

представителе

й различных 

социальных 

общностей в 

процессе 

профессионал

ьного 

взаимодейств

ия, 

толерантно 

воспринимать 

эти различия 

В целом 

успешное, но 

содержащее 

отдельные 

пробелы, 

умение 

работать в 

коллективе, 

эффективно 

выполнять 

задачи 

профессионал

ьной деятель-

ности; рабо-

тая в коллек-

тиве, учиты-

вать социаль-

ные, этничес-

кие, конфес-

сиональные, 

культурные 

особенности 

представителе

й различных 

социальных 

общностей в 

процессе про-

фессионально

го взаимо-

действия, 

толерантно 

воспринимать 

эти различия 

Сформирован

ное умение 

работать в 

коллективе, 

эффективно 

выполнять 

задачи 

профессионал

ьной 

деятельности; 

работая в 

коллективе, 

учитывать 

социальные, 

этнические, 

конфессионал

ьные, 

культурные 

особенности 

представителе

й различных 

социальных 

общностей в 

процессе 

профессионал

ьного 

взаимодейств

ия, 

толерантно 

воспринимать 

эти различия 

Владеть: 

навыками 

взаимодейств

ия с 

сотрудниками

, 

выполняющи

ми различные 

профессионал

ьные задачи и 

обязанности;  

этическими 

нормами, 

касающимися 

Фрагментарное 

применение 

навыков 

взаимодействия 

с сотрудниками, 

выполняющими 

различные 

профессиональн

ые задачи и 

обязанности; 

этических норм, 

касающихся 

социальных, 

этнических, 

В целом 

успешное, но 

не 

систематическ

ое 

применение 

навыков 

взаимодейств

ия с сотрудни-

ками, выпол-

няющими раз-

личные про-

фессиональ-

ные задачи и 

В целом 

успешное, но 

содержащее 

отдельные 

пробелы, 

навыков 

взаимодейств

ия с сотрудни-

ками, 

выполняющи

ми различные 

профессионал

ьные задачи и 

обязанности; 

Успешное и 

систематическ

ое 

применение 

навыков 

взаимодейств

ия с 

сотрудниками

, 

выполняющи

ми различные 

профессионал

ьные задачи и 

обязанности; 



социальных, 

этнических, 

конфессионал

ьных и 

культурных 

различий; 

способами и 

приемами 

предотвращен

ия возможных 

конфликтных 

ситуаций в 

процессе 

профессионал

ьной 

деятельности 

в коллективе 

конфессиональн

ых и культурных 

различий; 

способов и 

приемов 

предотвращения 

возможных 

конфликтных 

ситуаций в 

процессе 

профессиональн

ой деятельности 

в коллективе 

обязанности; 

этических 

норм, касаю-

щихся соци-

альных, этни-

ческих, кон-

фессиональны

х и культур-

ных различий; 

способов и 

приемов 

предотвращен

ия возможных 

конфликтных 

ситуаций в 

процессе 

профессионал

ьной 

деятельности 

в коллективе 

этических 

норм, 

касающихся 

социальных, 

этнических, 

конфессионал

ьных и 

культурных 

различий; 

способов и 

приемов 

предотвращен

ия возможных 

конфликтных 

ситуаций в 

процессе 

профессионал

ьной 

деятельности 

в коллективе 

этических 

норм, 

касающихся 

социальных, 

этнических, 

конфессионал

ьных и 

культурных 

различий; 

способов и 

приемов 

предотвращен

ия возможных 

конфликтных 

ситуаций в 

процессе 

профессионал

ьной 

деятельности 

в коллективе 

ОК-7 способность к коммуникации в устной и письменной формах на 

русском и иностранном языках для решения задач межличностного и 

межкультурного взаимодействия, в том числе в сфере профессиональной 

деятельности 

Знать: 

основные 

нормы 

современного 

русского 

языка (орфо-

графические, 

пунктуационн

ые, 

грамматическ

ие, 

стилистическ

ие, 

орфоэпически

е) и 

иностранного 

языка 

Фрагментарные 

знания основных 

норм 

современного 

русского языка 

(орфографических

, пунктуационных, 

грамматических, 

стилистических, 

орфоэпических) и 

иностранного 

языка 

Общие, но не 

структурирова

нные знания 

основных 

норм совре-

менного рус-

ского языка 

(орфографичес

ких, пунктуа-

ционных, 

грамматически

х, стилисти-

ческих, орфо-

эпических) и 

иностранного 

языка  

Сформированн

ые, но содер-

жащие отдель-

ные пробелы, 

знания основ-

ных норм сов-

ременного рус-

ского языка 

(орфографичес

ких, пунктуа-

ционных, 

грамматически

х, стилисти-

ческих, орфо-

эпических) и 

иностранного 

языка  

Сформированн

ые система-

тические зна-

ния основных 

норм совре-

менного рус-

ского языка 

(орфографичес

ких, пунктуа-

ционных, 

грамматически

х, стилисти-

ческих, 

орфоэпических

) и 

иностранного 

языка  



Уметь: 

пользоваться 

основной 

справочной 

литературой, 

толковыми и 

техническими 

словарями 

русского и 

иностранного 

языков 

Фрагментарные 

умения 

пользоваться 

основной 

справочной 

литературой, 

толковыми и 

техническими 

словарями 

русского и 

иностранного 

языков 

Общие, но не 

структурирова

нные умения 

пользоваться 

основной 

справочной 

литературой, 

толковыми и 

техническими 

словарями 

русского и 

иностранного 

языков 

В целом ус-

пешное, но со-

держащее от-

дельные про-

белы, умение 

пользоваться 

основной 

справочной 

литературой, 

толковыми и 

техническими 

словарями 

русского и 

иностранного 

языков 

Сформирован

ное умение 

пользоваться 

основной 

справочной 

литературой, 

толковыми и 

техническими 

словарями 

русского и 

иностранного 

языков 

Владеть: 

навыками 

коммуникаци

онного 

общения на 

русском и 

одном из 

иностранных 

языков, 

создания 

грамотных и 

логически 

непротивореч

ивых 

письменных и 

устных 

текстов 

учебной и 

научной 

тематики 

реферативног

о характера 

Фрагментарное 

применение 

навыков 

коммуникационн

ого общения на 

русском и одном 

из иностранных 

языков, создания 

грамотных и 

логически 

непротиворечивы

х письменных и 

устных текстов 

учебной и 

научной тематики 

реферативного 

характера 

В целом 

успешное, но 

не 

систематическ

ое применение 

навыков 

коммуникацио

нного общения 

на русском и 

одном из 

иностранных 

языков, 

создания 

грамотных и 

логически 

непротиворечи

вых 

письменных и 

устных текстов 

учебной и 

научной 

тематики 

реферативного 

характера 

В целом 

успешное, но 

содержащее 

отдельные 

пробелы, 

применение 

навыков 

коммуникацио

нного общения 

на русском и 

одном из 

иностранных 

языков, 

создания 

грамотных и 

логически 

непротиворечи

вых 

письменных и 

устных текстов 

учебной и 

научной 

тематики 

реферативного 

характера 

Успешное и 

систематическ

ое 

применение 

навыков 

коммуникаци

онного 

общения на 

русском и 

одном из 

иностранных 

языков, 

создания 

грамотных и 

логически 

непротивореч

ивых 

письменных и 

устных 

текстов 

учебной и 

научной 

тематики 

реферативног

о характера 

 

 

3.2 Критерии оценки и процедура проведения промежуточной аттестации 

 

При проведении промежуточной аттестации по практике используется 

мультимедийная техника. 

 

Оценка по результатам прохождения практики включает  себя: 

 

1) оценку, полученную в отзыве о прохождении практики; 

2) оценку письменного отчета о прохождении практики, которая дается 

руководителем практики от кафедры (университета); 



3) оценка устного доклада студента; 

4) оценка результатов собеседования. 

 

Итоговая оценка рассчитывается по формуле: 

4

4321 ОООО
Ои

,  

где 

О1 – оценка, полученная  в отзыве; 

О2 – оценка письменного отчета; 

О3 – оценка устного доклада; 

О4 – оценка по результатам собеседования. 

 

ФОС обсужден на заседании кафедры безопасности информационных систем  
Протокол № 11 от 21.03.2018. 
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1. ПЕРЕЧЕНЬ КОМПЕТЕНЦИЙ С УКАЗАНИЕМ ЭТАПОВ ИХ ФОРМИРОВАНИЯ В 

ПРОЦЕССЕ ОСВОЕНИЯ ОБРАЗОВАТЕЛЬНОЙ ПРОГРАММЫ 

 

Паспорт фонда оценочных средств 

 
Перечень оценочных средств 

дисциплины (модуля) 

Планируемые 

образовательные 

результаты 

Этапы 

формирования 

компетенции 

С
п
о
со

б
 

ф
о
р
м

и
р
о
ва

н
и
я 

к
о
м

п
ет

ен
ц
и
и
 

О
ц
ен

о
ч
н
о
е 

ср
ед

ст
во

 

Шифр 

компете

нции 

Наименование 

компетенции 

ОК-1 способность 

использовать 

основы 

философских 

знаний для 

формирования 

мировоззренческо

й позиции 

Знать:  

основные 

направления, 

проблемы, теории 

и методы 

философии, 

содержание 

современных 

философских 

дискуссий по 

проблемам 

общественного 

развития 

Уметь:  

использовать 

положения и 

категории 

философии для 

оценивания и 

системного 

анализа 

различных 

социальных 

тенденций, 

фактов и явлений 

и моделирования 

процессов в 

научной  

деятельности 

Владеть: 

навыками анализа 

текстов, 

имеющих 

философское 

содержание 

Общая 

характеристи

ка базы 

практики 

(предприятия

, 

организации) 

Изучение 

нормативной 

документаци

и 

организации, 

проведение 

анализа 

средств и 

методов 

защиты 

информации. 
 

Научно-

исследователь

ские и 

научно-

познавательн

ые 

технологии 

Собеседова

ние, устный 

доклад, 

письменны

й отчет 

ОК-9 способность 
использовать 
методы и 
средства 
физической 

Знать: 

основные 

средства и 

методы 

физического 

Общая 

характеристи

ка базы 

практики 

(предприятия

Научно-

исследователь

ские и 

научно-

познавательн

ые 

Собеседова

ние, устный 

доклад, 

письменны

й отчет 



культуры для 
обеспечения 
полноценной 
социальной и 
профессиона
льной 
деятельности 

воспитания 

Уметь: 

выбирать и 

применять 

методы и 

средства 

физической 

культуры для 

совершенствован

ия основных 

физических 

качеств 

Владеть: 

навыками  

использования 

методов и средств 

физической 

культуры для 

обеспечения 

полноценной 

социальной и 

профессионально

й деятельности 

, 

организации) 

Изучение 

нормативной 

документаци

и 

организации, 

проведение 

анализа 

средств и 

методов 

защиты 

информации. 

 

технологии 

ОПК-1 способность 
анализироват
ь физические 
явления и 
процессы при 
решении 
профессиона
льных задач 

Знать: 

основные поня-

тия, и законы 

классических и 

квантовых физии-

ческих явлений и 

процессов 

Уметь:  

использовать за-

коны и математи-

ческие модели 

физических явле-

ний и процессов, 

а также решать 

типовые приклад-

ные физические 

задачи 

Владеть: 

навыками и осно-

вными методами 

применения физ-

ических явлений 

и процессов в 

профессионально

й деятельности 

Общая  

характеристи

ка  базы 

практики 

(предприятия

, 

организации) 

Изучение и 

анализ 

норма-

тивных 

докумен-тов 

организации 

на 

соответствие 

федеральном

у 

законодатель

ству и 

требованиям 

нормативных 

документов 

регуляторов. 
 

Научно-

исследователь

ские и 

научно-

познавательн

ые 

технологии 

Собеседова

ние, устный 

доклад, 

письменны

й отчет 

 

 

 

 



2. ТИПОВЫЕ КОНТРОЛЬНЫЕ ЗАДАНИЯ ИЛИ ИНЫЕ МАТЕРИАЛЫ ДЛЯ ОЦЕНКИ 

ЗНАНИЙ, УМЕНИЙ, НАВЫКОВ, ХАРАКТЕРИЗУЮЩИХ ЭТАПЫ ФОРМИРОВАНИЯ 

КОМПЕТЕНЦИЙ В ПРОЦЕССЕ ОСВОЕНИЯ ОБРАЗОВАТЕЛЬНОЙ ПРОГРАММЫ 

 

2.1 Письменный отчет 

2.1.1 Содержание и оформление письменного отчета 

По итогам прохождения практики обучающийся предоставляет руководителю 

практики от университета письменный отчет, содержащий следующие элементы: 

 

1. Титульный лист. 

2. Индивидуальное задание на практику. 

3. Рабочий график (план) проведения практики. 

4. Описательная часть. 

5. Список использованных источников . 

6. Приложения (при наличии). 

 

Описательная часть отчета по практике выполняется в письменном виде и должна 

отражать:  

 сведения о фактически проделанной работе с указанием методов выполнения и 

достигнутых результатов; 

 анализ выполненных заданий; 

 предложения по улучшению работы отделов. 

Письменный отчет по практике в рамках описательной части включает разделы:  

 

1. Введение. 

2. Общие сведения об организации – объекте практики. 

3. Характеристика  деятельности ИТ-служб организации. 

4. Анализ основных средств и способов защиты информации в организации. 

5. Анализ нормативных документов организации в области защиты информации.   

6. Заключение. 

 

Технические требования к оформлению отчета. 

Объем отчета  не должен превышать 20 страниц машинописного текста.  

Страницы текста и приложений должны соответствовать формату А4. Выполнение 

работ обязательно осуществлять в печатном виде, через 1,5 интервал, шрифт Times New 

Roman, кегль 14. 

Оформление письменного отчета по практике осуществляется в соответствии со 

стандартами Самарского университета, применяемыми к оформлению учебных текстовых 

документов. В отчете должно быть содержательно отражено выполнение всех пунктов 

индивидуального задания, выданного руководителем практики обучающемуся.  

 

 2.1.2 Критерии оценки письменного отчета 

Оценка 5 («отлично») – выставляется,  если отчет  носит исследовательский 

характер, имеет грамотно изложенную постановку задачи практики, содержит глубокий 

анализ, логичное, последовательное изложение материала с соответствующими выводами 

и обоснованными предложениями, технические требования к оформлению отчета 

выполнены полностью. 

Оценка 4 («хорошо») – выставляется, если отчет  имеет грамотно изложенную 

постановку задачи практики, содержит анализ, логичное, последовательное изложение 

материала с соответствующими выводами и предложениями, технические требования к 



оформлению отчета выполнены полностью. 

Оценка 3 («удовлетворительно») – выставляется, если отчет частично содержит 

анализ поставленных задач, имеет последовательное изложение материала с выводами и 

предложениями, технические требования к оформлению отчета выполнены не полностью. 

Оценка 2 («неудовлетворительно») – выставляется, если отчет не представлен. 

 

2.2 Устный доклад к письменному отчету 

2.2.1 Содержание и сопровождение устного доклада к письменному отчету 

Доклад по отчету по практике  проводится в форме презентации в учебной 

аудитории с применением презентационного оборудования (проектор, экран, ноутбук/ 

компьютер). Презентация должна содержать не менее 12-15 слайдов с использованием 

возможностей анимации и различного оформления. Приветствуется наличие в 

презентации звукового сопровождения (комментариев) и наглядных примеров 

(видеозаписей и фотоизображений).  

В докладе озвучиваются поставленные цель и  задачи практики и способы и 

методы применяемые для их решения. Приводятся основные результаты проведенного 

исследования. Анализ данных представляется в виде таблиц, графиков, рисунков, 

диаграмм. В заключении демонстрируются  выводы и предложения. 
 

2.2.2 Критерии оценки устного доклада к письменному отчету 

Оценка 5 («отлично») – обучающийся демонстрирует высокий уровень владения 

методами и программными средствами обработки деловой информации, навыками работы 

со специализированными кадровыми компьютерными программами, уверенно 

транслирует  результаты исследования и отстаивает свою точку зрения.  

Оценка 4 («хорошо») - обучающийся демонстрирует высокий уровень владения 

методами и программными средствами обработки деловой информации, навыками работы 

со специализированными кадровыми компьютерными программами, не уверенно 

транслирует результаты исследования, не отстаивая свою точку зрения;  

Оценка 3 («удовлетворительно») - обучающийся использует программные 

средствами обработки деловой информации, частично владеет навыками работы со 

специализированными кадровыми компьютерными программами, не уверенно 

транслирует результаты исследования, не отстаивая свою точку зрения;  

Оценка 2 («неудовлетворительно») - обучающийся не использует программные 

средствами обработки деловой информации, не владеет навыками работы со 

специализированными кадровыми компьютерными программами, не способен 

транслировать  результаты исследования.  

2.3 Собеседование по содержанию письменного отчета, устного доклада и 

результатам практики   

2.3.1 Контрольные вопросы к собеседованию по содержанию письменного отчета, 

устного доклада и результатам практики 

1. Назовите цели и задачи прохождения практики. 

2. Общие сведения об организации - объекте практики 

3. Каков профиль деятельности предприятия ( организации, ведомства) и  ее роль 

в региональном хозяйстве? 

4. В какой организационно-правовой форме действует объект практики? 

5. Определите внешние связи объекта практики. 

6.  Охарактеризуйте состояние защиты информации объекта практики. 



7. Какие средства и методы защиты информации применяются в организации? 

8. Какие нормативные локальные акты по защите информации действуют в 

организации? 

9. Какие структурные ИТ-подразделения существуют в организации? 

10. Какие средства и меры антивирусной защиты применяются в организации? 

11. Какие должностные лица и структурные подразделения обеспечивают защиту 

информации? 

12. Как осуществляется защита периметра компьютерной сети организации? 

13. Какие физические средства защиты применяются в организации (доступ на 

территорию, в здания, в помещения)? 

14. Какие технические средства и информационные технологии используются в 

профессиональной деятельности? 

15. В разработке каких проектов принимали практическое участие? 

16. С какими проблемами столкнулись в ходе выполнения практических заданий? 

 

2.3.2 Критерии оценки собеседования по содержанию письменного отчета, устного 

доклада и результатам практики 

 Оценка 5 («отлично») – обучающийся смог показать прочные знания основных 

положений фактического материала, умение самостоятельно решать профессиональные 

задачи, свободно использовать справочную и научную литературу, делать обоснованные 

выводы по  результатам исследования; 

Оценка 4 («хорошо») - обучающийся смог показать прочные знаний основных 

положений фактического материала, умение самостоятельно решать практические задачи, 

предусмотренные программой практики, ориентироваться в рекомендованной справочной 

и научной литературе, умеет правильно оценить полученные результаты анализа 

конкретных проблемных ситуаций; 

Оценка 3 («удовлетворительно») - обучающийся смог показать знания основных 

положений фактического материала, умение получить с помощью преподавателя 

правильное решение практической задачи, из числа предусмотренных программой 

практики, обучающийся знаком с рекомендованной справочной и научной литературой; 

Оценка 2 («неудовлетворительно») - при ответе обучающегося выявились 

существенные пробелы в знаниях основных положений фактического материала, 

неумение находить решение поставленной перед ним задачи, обучающийся не знаком с 

рекомендованной литературой. 

 

 

3. ШКАЛА И КРИТЕРИИ ОЦЕНИВАНИЯ ЗНАНИЙ, УМЕНИЙ, НАВЫКОВ И (ИЛИ) 

ОПЫТА ДЕЯТЕЛЬНОСТИ  

3.1 Шкала и критерии оценивания сформированности компетенций 

 
Планируемые 

образовательные 

результаты 

Критерии оценивания результатов обучения, баллы 

2 3 4 5 

ОК-1 способность использовать основы философских знаний для 

формирования мировоззренческой позиции 

Знать:  

основные 

направления, 

проблемы, 

теории и 

методы 

Фрагментарные 

знания основных 

направлений, 

проблем, теории 

и методов 

философии, 

Общие, но не 

структуриров

анные знания 

основных 

направлений, 

проблем, 

Сформирован

ные, но 

содержащие 

отдельные 

пробелы, 

знания 

Сформирован

ные 

систематическ

ие знания 

основных 

направлений, 



философии, 

содержание 

современных 

философских 

дискуссий по 

проблемам 

общественног

о развития 

содержания 

современных 

философских 

дискуссий по 

проблемам 

общественного 

развития  

теории и 

методов 

философии, 

содержания 

современных 

философских 

дискуссий по 

проблемам 

общественног

о развития  

основных 

направлений, 

проблем, 

теории и 

методов 

философии, 

содержания 

современных 

философских 

дискуссий по 

проблемам 

общественног

о развития  

проблем, 

теории и 

методов 

философии, 

содержания 

современных 

философских 

дискуссий по 

проблемам 

общественног

о развития  

Уметь:  

использовать 

положения и 

категории 

философии 

для 

оценивания и 

системного 

анализа 

различных 

социальных 

тенденций, 

фактов и 

явлений и 

моделировани

я процессов в 

научной 

деятельности 

Фрагментарные 

умения 

использовать 

положения и 

категории 

философии для 

оценивания и 

системного 

анализа 

различных 

социальных 

тенденций, 

фактов и 

явлений и 

моделирования 

процессов в 

научной 

деятельности 

Общие, но не 

структуриров

анные умения 

использовать 

положения и 

категории 

философии 

для 

оценивания и 

системного 

анализа 

различных 

социальных 

тенденций, 

фактов и 

явлений и 

моделировани

я процессов в 

научной 

деятельности 

В целом 

успешное, но 

содержащее 

отдельные 

пробелы, 

умение 

использовать 

положения и 

категории 

философии 

для 

оценивания и 

системного 

анализа 

различных 

социальных 

тенденций, 

фактов и 

явлений и 

моделировани

я процессов в 

научной 

деятельности 

Сформирован

ное умение 

использовать 

положения и 

категории 

философии 

для 

оценивания и 

системного 

анализа 

различных 

социальных 

тенденций, 

фактов и 

явлений и 

моделировани

я процессов в 

научной 

деятельности 

Владеть: 

навыками 

анализа 

текстов, 

имеющих 

философское 

содержание 

Фрагментарное 

применение  

навыков анализа 

текстов, 

имеющих 

философское 

содержание 

В целом 

успешное, но 

не 

систематическ

ое примене-

ние навыков 

анализа 

текстов, 

имеющих 

философское 

содержание 

В целом 

успешное, но 

содержащее 

отдельные 

пробелы, 

применение 

навыков анна-

лиза текстов, 

имеющих 

философское 

содержание 

Успешное и 

систематическ

ое 

применение 

навыков 

анализа 

текстов, 

имеющих 

философское 

содержание 

ОК-9 способность использовать методы и средства физической культуры для 

обеспечения полноценной социальной и профессиональной деятельности 

Знать: 

основные 

средства и 

Фрагментарные 

знания основных 

средств и 

Общие, но не 

структурирова

нные знания 

Сформированн

ые, но содер-

жащие отдель-

Сформирован

ные 

систематическ



методы 

физического 

воспитания 

методов 

физического 

воспитания 

основных 

средств и 

методов 

физического 

воспитания 

ные пробелы, 

знания основ-

ных средств и 

методов 

физического 

воспитания 

ие знания 

основных 

средств и 

методов 

физического 

воспитания 

Уметь: 

выбирать и 

применять 

методы и 

средства 

физической 

культуры для 

совершенство

вания 

основных 

физических 

качеств 

Фрагментарные 

умения 

выбирать и 

применять 

методы и 

средства 

физической 

культуры для 

совершенствова

ния основных 

физических 

качеств 

Общие, но не 

структуриров

анные умения 

выбирать и 

применять 

методы и 

средства 

физической 

культуры для 

совершенство

вания 

основных 

физических 

качеств 

В целом 

успешное, но 

содержащее 

отдельные 

пробелы, 

умение 

выбирать и 

применять 

методы и 

средства 

физической 

культуры для 

совершенство

вания 

основных 

физических 

качеств 

Сформирован

ное умение 

выбирать и 

применять 

методы и 

средства 

физической 

культуры для 

совершенство

вания 

основных 

физических 

качеств 

Владеть: 

навыками  

использовани

я методов и 

средств 

физической 

культуры для 

обеспечения 

полноценной 

социальной и 

профессионал

ьной 

деятельности 

Фрагментарное 

применение 

навыков 

использования 

методов и 

средств 

физической 

культуры для 

обеспечения 

полноценной 

социальной и 

профессиональн

ой деятельности 

В целом 

успешное, но 

не 

систематическ

ое 

применение 

навыков 

использовани

я методов и 

средств 

физической 

культуры для 

обеспечения 

полноценной 

социальной и 

профессионал

ьной 

деятельности 

В целом 

успешное, но 

содержащее 

отдельные 

пробелы, 

применение 

навыков 

использовани

я методов и 

средств 

физической 

культуры для 

обеспечения 

полноценной 

социальной и 

профессионал

ьной 

деятельности 

Успешное и 

систематическ

ое 

применение 

навыков 

использовани

я методов и 

средств 

физической 

культуры для 

обеспечения 

полноценной 

социальной и 

профессионал

ьной 

деятельности 

ОПК-1 способность анализировать физические явления и процессы при 

решении профессиональных задач 



Знать: 

основные 

понятия, и 

законы 

классических 

и квантовых 

физических 

явлений и 

процессов 

Фрагментарные 

знания основных 

понятий и 

законов 

классических и 

квантовых 

физических 

явлений и 

процессов 

Общие, но не 

структуриров

анные знания 

основных 

понятий и 

законов 

классических 

и квантовых 

физических 

явлений и 

процессов 

Сформирован

ные, но содер-

жащие отде-

льные пробе-

лы, знания ос-

новных поня-

тий и законов 

класси-ческих 

и кван-товых 

физии-ческих 

явле-ний и 

процессов 

Сформирован

ные 

систематическ

ие знания 

основных 

понятий и 

законов 

классических 

и квантовых 

физических 

явлений и 

процессов 

Уметь: 

использовать 

законы и 

математическ

ие модели 

физических 

явлений и 

процессов, а 

также решать 

типовые 

прикладные 

физические 

задачи 

Фрагментарные 

умения 

использовать 

законы и 

математические 

модели 

физических 

явлений и 

процессов, а 

также решать 

типовые 

прикладные 

физические 

задачи 

Общие, но не 

структуриров

анные умения 

использовать 

законы и 

математическ

ие модели 

физических 

явлений и 

процессов, а 

также решать 

типовые 

прикладные 

физические 

задачи  

В целом 

успешное, но 

содержащее 

отдельные 

пробелы, уме-

ние исполь-

зовать законы 

и математи-

ческие модели 

физических 

явлений и 

процессов, а 

также решать 

типовые при-

кладные фи-

зические 

задачи 

Сформирован

ные умения 

использовать 

законы и 

математическ

ие модели 

физических 

явлений и 

процессов, а 

также решать 

типовые 

прикладные 

физические 

задачи 

Владеть: 

навыками 

анализа 

безопасности 

объектов и 

систем на 

соответствие 

отечественны

м и 

зарубежным 

стандартам в 

области 

компьютерно

й 

безопасности 

Фрагментарное 

владение 

навыками 

анализа 

безопасности 

объектов и 

систем на 

соответствие 

отечественным и 

зарубежным 

стандартам в 

области 

компьютерной 

безопасности 

В целом 

успешное, но 

не системате-

зированное 

владение 

навыками 

анализа 

безопасности 

объектов и 

систем на 

соответствие 

отечествен-

ным и 

зарубежным 

стандартам в 

области КБ 

В целом ус-

пешное, но 

содержащее 

отдельные 

пробелы вла-

дение навы-

ками анализа 

безопасности 

объектов и 

систем на 

соответствие 

отечествен-

ным и 

зарубежным 

стандартам в 

области КБ 

Успешное и 

систематезиро

ванное 

владение 

навыками 

анализа 

безопасности 

объектов и 

систем на 

соответствие 

отечественны

м и 

зарубежным 

стандартам в 

области КБ 

 

 

3.2 Критерии оценки и процедура проведения промежуточной аттестации 

 

При проведении промежуточной аттестации по практике используется 

мультимедийная техника. 

 



Оценка по результатам прохождения практики включает  себя: 

 

1) оценку, полученную в отзыве о прохождении практики; 

2) оценку письменного отчета о прохождении практики, которая дается 

руководителем практики от кафедры (университета); 

3) оценка устного доклада студента; 

4) оценка результатов собеседования. 

 

Итоговая оценка рассчитывается по формуле: 

4

4321 ОООО
Ои

,  

где 

О1 – оценка, полученная  в отзыве; 

О2 – оценка письменного отчета; 

О3 – оценка устного доклада; 

О4 – оценка по результатам собеседования. 

 

ФОС обсужден на заседании кафедры безопасности информационных систем  
Протокол № 11 от 21.03.2018. 
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1. ПЕРЕЧЕНЬ КОМПЕТЕНЦИЙ С УКАЗАНИЕМ ЭТАПОВ ИХ ФОРМИРОВАНИЯ В 

ПРОЦЕССЕ ОСВОЕНИЯ ОБРАЗОВАТЕЛЬНОЙ ПРОГРАММЫ 

 

Паспорт фонда оценочных средств 

 
Перечень оценочных средств 

дисциплины (модуля) 

Планируемые 

образовательные 

результаты 

Этапы 

формирования 

компетенции 

С
п
о
со

б
 

ф
о
р
м

и
р
о
ва

н
и
я 

к
о
м

п
ет

ен
ц
и
и
 

О
ц
ен

о
ч
н
о
е 

ср
ед

ст
во

 

Шифр 

компете

нции 

Наименование 

компетенции 

ОК-2 способность 

использовать 

основы 

экономических 

знаний в 

различных 

сферах 

деятельности 

 

Знать:  
базовые эконо-

мические поня-

тия, законы 

функционировани

я экономики и 

поведения 

экономических 

агентов, пока-

затели макро-

экономического 

уровня развития 

страны, эконо-

мические пока-

затели, исполь-

зуемые для 

оценки производ-

ственно- хозяй-

ственной 

деятельности 

промышленных 

предприятий 

Уметь:  

использовать 

понятийный 

аппарат эконо-

мической науки 

для описания 

экономических и 

финансовых 

процессов 

Владеть: 

навыками исполь-

зования эконо-

мических знаний 

в сфере личных 

финансов и про-

фессиональной 

деятельности 

Общая 

характеристи

ка базы 

практики 

(предприятия

, 

организации) 

Изучение 

нормативной 

документаци

и 

организации, 

проведение 

анализа 

средств и 

методов 

защиты 

информации. 
 

Научно-

исследователь

ские и 

научно-

познавательн

ые 

технологии 

Собеседова

ние, устный 

доклад, 

письменны

й отчет 

ОК-4 способность Знать:  Общая Научно- Собеседова



использовать 
основы 
правовых 
знаний в 
различных 
сферах 
деятельности 

правовые нормы 

действующего за-

конодательства, 

регулирующие 

отношения в 

различных сферах 

жизнедеятельно-

сти 

Уметь:  

использовать 

нормативно-пра-

вовые знания в 

различных сферах 

жизнедеятельно-

сти 

Владеть: 

навыками анализа 

нормативных 

актов, регули-

рующих отно-

шения в различ-

ных сферах жиз-

недеятельности 

характеристи

ка базы 

практики 

(предприятия

, 

организации) 

Изучение 

нормативной 

документаци

и 

организации, 

проведение 

анализа 

средств и 

методов 

защиты 

информации. 

 

исследователь

ские и 

научно-

познавательн

ые 

технологии 

ние, устный 

доклад, 

письменны

й отчет 

ОК-5 способность 

понимать 

социальную 

значимость своей 

профессии, 

обладать высокой 

мотивацией к 

выполнению 

профессионально

й деятельности в 

области 

обеспечения 

информационной 

безопасности и 

защиты интересов 

личности, 

общества и 

государства, 

соблюдать нормы 

профессионально

й этики 

Знать:  

правовые основы 

обеспечения 

национальной 

безопасности РФ, 

основные этапы 

исторического 

развития России, 

место и роль 

России в совре-

менном мире 

Уметь:  

анализировать 

процессы, явле-

ния и события в 

интересах наци-

ональной безо-

пасности РФ, 

оценивать роль и 

место ИБ при 

защите интересов 

личности, обще-

ства и государ-

ства 

Владеть: 

навыками при-

менения норма-

тивной правовой 

информации, 

Общая  

характеристи

ка  базы 

практики 

(предприятия

, 

организации) 

Изучение и 

анализ 

норма-

тивных 

докумен-тов 

организации 

на 

соответствие 

федераль-

ному 

законодатель

ству и 

требованиям 

нормативных 

документов 

регуляторов. 
 

Научно-

исследователь

ские и 

научно-

познавательн

ые 

технологии 

Собеседова

ние, устный 

доклад, 

письменны

й отчет 



необходимой для 

профессионально

й деятельности 

при защите 

интересов лич-

ности, общества и 

государства 
ОПК-5 способностью 

использовать 

нормативные 

правовые акты в 

своей 

профессионально

й деятельности 

Знать: 

нормативные, 

руководящие и 

методические 

документы 

уполномоченных 

федеральных 

органов 

исполнительной 

власти по ЗИ 

ограниченного 

доступа 

Уметь: 

разрабатывать 

нормативно-

правовую 

документацию по 

вводу в 

эксплуатацию 

систем и средств 

обеспечения ИБ  

Владеть: 

навыками поиска 

и применения 

правовых норма-

тивных актов и 

нормативных 

методических 

документов ФСБ, 

ФСТЭК России 

Общая  

характеристи

ка  базы 

практики 

(предприятия

, 

организации) 

Изучение и 

анализ 

норма-

тивных 

докумен-тов 

организации 

на 

соответствие 

федераль-

ному 

законодатель

ству и 

требованиям 

нормативных 

документов 

регуляторов. 

 

Научно-

исследователь

ские и 

научно-

познавательн

ые 

технологии 

Собеседова

ние, устный 

доклад, 

письмен-

ный отчет 

ОПК-6 способность 

применять 

приемы оказания 

первой помощи, 

методы защиты 

производственног

о персонала и 

населения в 

условиях 

чрезвычайных 

ситуаций 

Знать:  

основные при-

родные и тех-

ногенные опас-

ности, их свой-

ства и харак-

теристики, ха-

рактер воздей-

ствия вредных и 

опасных факто-

ров на человека и 

природную среду, 

методы и 

способы защиты 

от них, возмож-

ные последствия 

Общая  

характеристи

ка  базы 

практики 

(предприятия

, 

организации) 

Изучение и 

анализ 

норма-

тивных 

докумен-тов 

организации 

на 

соответствие 

Научно-

исследователь

ские и 

научно-

познавательн

ые 

технологии 

Собеседова

ние, устный 

доклад, 

письмен-

ный отчет 



аварий, катастроф 

и стихийных 

бедствий 

Уметь:  

Идентифициро-

вать основные 

опасности среды 

обитания чело-

века, оценивать 

риски их 

реализации, при-

нимать решения 

по целесообраз-

ным действиям в 

ЧС, распознавать 

жизненные нару-

шения при 

неотложных со-

стояниях и 

травмах 

Владеть: 

навыками 

использования 

понятийно-

терминологическ

ого аппарата в 

области 

безопасности 

жизнедеятельност

и, приемами и 

способами 

использования 

индивидуальных 

средств защиты в 

ЧС, основными 

методами защиты 

производственног

о персонала и 

населения при 

возникновении 

ЧС, приемами 

оказания первой 

помощи постра-

давшим в ЧС и 

экстремальных 

ситуациях 

федераль-

ному 

законодатель

ству и 

требованиям 

нормативных 

документов 

регуляторов. 

 

ОПК-7 способность 

учитывать 

современные 

тенденции 

развития 

информатики и 

вычислительной 

Знать:  

основные тенден-

ции развития 

информатики, 

вычислительной 

техники и про-

граммных 

Общая  

характеристи

ка  базы 

практики 

(предприятия

, 

организации) 

Научно-

исследователь

ские и 

научно-

познавательн

ые 

технологии 

Собеседова

ние, устный 

доклад, 

письмен-

ный отчет 



техники, 

компьютерных 

технологий в 

своей 

профессионально

й деятельности, 

работать с 

программными 

средствами 

общего и 

специального 

назначения 

средств общего и 

специального на-

значения в сфере 

профессионально

й деятельности 

Уметь:  

использовать 

программные 

средства общего 

и специального 

назначения в 

сфере профессии-

ональной 

деятельности 

Владеть: 

навыками при-

менения про-

грамммных 

средств общего и 

специального на-

значения в сфере 

профессионально

й деятельности 

Изучение и 

анализ 

норма-

тивных 

докумен-тов 

организации 

на 

соответствие 

федераль-

ному 

законодатель

ству и 

требованиям 

нормативных 

документов 

регуляторов. 

 

ОПК-8 способность 

использовать 

языки и системы 

программировани

я, 

инструментальны

е средства для 

решения 

профессиональны

х, 

исследовательски

х и прикладных 

задач 

Знать:  

основные прин-

ципы построения, 

области и осо-

бенности приме-

нения языков 

программировани

я, базовые 

структуры дан-

ных, сведения о 

методах проек-

тирования, доку-

ментирования, 

разработки, тес-

тирования и 

отладки програ-

мммного 

обеспечения 

Уметь:  

работать с инте-

грированной сре-

дой разработки 

программного 

обеспечения и 

применять мето-

ды программи-

рования и 

возможности ба-

зового языка 

программировани

Общая  

характеристи

ка  базы 

практики 

(предприятия

, 

организации) 

Изучение и 

анализ 

норма-

тивных 

докумен-тов 

организации 

на 

соответствие 

федераль-

ному 

законодатель

ству и 

требованиям 

нормативных 

документов 

регуляторов. 

 

Научно-

исследователь

ские и 

научно-

познавательн

ые 

технологии 

Собеседова

ние, устный 

доклад, 

письмен-

ный отчет 



я для решения 

типовых профес-

сиональных задач 

Владеть: 

навыками разра-

ботки, докумен-

тирования, тести-

рования и 

отладки программ 
ПСК-7.1 способность 

использовать 

современные 

технологии 

поиска, фиксации, 

анализа и 

документировани

я следов 

компьютерных 

преступлений, 

правонарушений 

и инцидентов 

Знать: 

основные этапы и 

методы прове-

дения рассле-

дования компью-

терных престу-

плений, право-

нарушений и 

инцидентов, сов-

ременные методы 

и средства сбора 

и обращения с 

доказательными 

данными 

Уметь: 

применять ин-

струментальные 

средства сбора, 

анализа и хра-

нения доказа-

тельных данных, 

собирать, обраба-

тывать, анализи-

ровать и хранить 

доказательные 

данные при 

расследовании 

компьютерных 

преступлений, 

правонарушений 

и инцидентов 

Владеть: 

современными 

свободно рас-

пространяемыми 

инструментальны

ми средствами 

поиска, фикса-

ции, анализа и 

документировани

я следов ком-

пьютерных 

преступлений, 

правонарушений 

Общая  

характеристи

ка  базы 

практики 

(предприятия

, 

организации) 

Изучение и 

анализ 

норма-

тивных 

докумен-тов 

организации 

на 

соответствие 

федераль-

ному 

законодатель

ству и 

требованиям 

нормативных 

документов 

регуляторов. 

 

Научно-

исследователь

ские и 

научно-

познавательн

ые 

технологии 

Собеседова

ние, устный 

доклад, 

письмен-

ный отчет 



и инцидентов 
ПСК-7.2 способность 

проводить 

экспертизу 

вычислительной 

техники и 

носителей 

компьютерной 

информации 

Знать: 

основные типы 

экспертиз вычи-

слительной тех-

ники и носителей 

компьютерной 

информации, со-

временные мето-

ды и средства 

проведения экс-

пертиз вычисли-

тельной техники 

и носителей ком-

пьютерной 

информации 

Уметь: 

применять ин-

струментальные 

средства проведе-

ния экспертиз 

вычислительной 

техники и носи-

телей компьютер-

ной информации, 

собирать, обраба-

тывать, анализи-

ровать и хранить 

данные, получа-

емые в ходе 

проведения экс-

пертиз вычисли-

тельной техники 

и носителей 

компьютерной 

информации 

Владеть: 

первичными на-

выками проведе-

ния экспертиз 

вычислительной 

техники и носи-

телей компьютер-

ной информации 

Общая  

характеристи

ка  базы 

практики 

(предприятия

, 

организации) 

Изучение и 

анализ 

норма-

тивных 

докумен-тов 

организации 

на 

соответствие 

федераль-

ному 

законодатель

ству и 

требованиям 

нормативных 

документов 

регуляторов. 

 

Научно-

исследователь

ские и 

научно-

познавательн

ые 

технологии 

Собеседова

ние, устный 

доклад, 

письмен-

ный отчет 

ПСК-7.3 способность 

руководствоватьс

я в своей работе 

законодательной 

базой и 

требованиями, 

предъявляемыми 

к работе 

Знать: 

основы законно-

дательной базы 

проведения след-

ственных и судеб-

ных действий, 

основные типы 

компьютерных 

Общая  

характеристи

ка  базы 

практики 

(предприятия

, 

организации) 

Изучение и 

Научно-

исследователь

ские и 

научно-

познавательн

ые 

технологии 

Собеседова

ние, устный 

доклад, 

письмен-

ный отчет 



привлекаемого 

эксперта при 

проведении 

следственных и 

судебных 

действий 

преступлений, 

правонарушений и 

доказательных 

данных, основные 

требования, 

предъявляемые к 

работе привлека-

емого эксперта при 

проведении 

следственных и 

судебных действий 

Уметь: 

обосновывать 

экспертное за-

клюючение в 

соответствии с 

законодательной 

базой и требова-

ниями, предъяв-

ляемыми к работе 

привлекаемого 

эксперта при 

проведении 

следственных и 

судебных дей-

ствий, собирать, 

обрабатывать и 

хранить дока-

зательные данные 

в соответствии с 

требованиями, 

предъявляемыми к 

работе привле-

каемого эксперта 

при проведении 

следственных и 

судебных действий 

Владеть: 

первичными на-

выками форму-

лировки вопросов, 

выносимых на 

экспертизы 

вычислительной 

техники и носи-

телей компью-

терной информа-

ции, при прове-

дении следствен-

ных и судебных 

действий 

анализ 

норма-

тивных 

докумен-тов 

организации 

на 

соответствие 

федераль-

ному 

законодатель

ству и 

требованиям 

нормативных 

документов 

регуляторов. 

 

 



2. ТИПОВЫЕ КОНТРОЛЬНЫЕ ЗАДАНИЯ ИЛИ ИНЫЕ МАТЕРИАЛЫ ДЛЯ ОЦЕНКИ 

ЗНАНИЙ, УМЕНИЙ, НАВЫКОВ, ХАРАКТЕРИЗУЮЩИХ ЭТАПЫ ФОРМИРОВАНИЯ 

КОМПЕТЕНЦИЙ В ПРОЦЕССЕ ОСВОЕНИЯ ОБРАЗОВАТЕЛЬНОЙ ПРОГРАММЫ 

 

2.1 Письменный отчет 

2.1.1 Содержание и оформление письменного отчета 

По итогам прохождения практики обучающийся предоставляет руководителю 

практики от университета письменный отчет, содержащий следующие элементы: 

 

1. Титульный лист. 

2. Индивидуальное задание на практику. 

3. Рабочий график (план) проведения практики. 

4. Описательная часть. 

5. Список использованных источников . 

6. Приложения (при наличии). 

 

Описательная часть отчета по практике выполняется в письменном виде и должна 

отражать:  

 сведения о фактически проделанной работе с указанием методов выполнения и 

достигнутых результатов; 

 анализ выполненных заданий; 

 предложения по улучшению работы отделов. 

Письменный отчет по практике в рамках описательной части включает разделы:  

1. Введение. 

2. Общие сведения об организации – объекте практики. 

3. Характеристика  деятельности ИТ-служб организации. 

4. Анализ основных средств и способов защиты информации в организации. 

5. Анализ нормативных документов организации в области защиты информации.   

6. Заключение. 

 

Технические требования к оформлению отчета. 

Объем отчета  не должен превышать 20 страниц машинописного текста.  

Страницы текста и приложений должны соответствовать формату А4. Выполнение 

работ обязательно осуществлять в печатном виде, через 1,5 интервал, шрифт Times New 

Roman, кегль 14. 

Оформление письменного отчета по практике осуществляется в соответствии со 

стандартами Самарского университета, применяемыми к оформлению учебных текстовых 

документов. В отчете должно быть содержательно отражено выполнение всех пунктов 

индивидуального задания, выданного руководителем практики обучающемуся.  

 

 2.1.2 Критерии оценки письменного отчета 

Оценка 5 («отлично») – выставляется,  если отчет  носит исследовательский 

характер, имеет грамотно изложенную постановку задачи практики, содержит глубокий 

анализ, логичное, последовательное изложение материала с соответствующими выводами 

и обоснованными предложениями, технические требования к оформлению отчета 

выполнены полностью. 

Оценка 4 («хорошо») – выставляется, если отчет  имеет грамотно изложенную 

постановку задачи практики, содержит анализ, логичное, последовательное изложение 

материала с соответствующими выводами и предложениями, технические требования к 

оформлению отчета выполнены полностью. 



Оценка 3 («удовлетворительно») – выставляется, если отчет частично содержит 

анализ поставленных задач, имеет последовательное изложение материала с выводами и 

предложениями, технические требования к оформлению отчета выполнены не полностью. 

Оценка 2 («неудовлетворительно») – выставляется, если отчет не представлен. 

 

2.2 Устный доклад к письменному отчету 

2.2.1 Содержание и сопровождение устного доклада к письменному отчету 

Доклад по отчету по практике  проводится в форме презентации в учебной 

аудитории с применением презентационного оборудования (проектор, экран, ноутбук/ 

компьютер). Презентация должна содержать не менее 12-15 слайдов с использованием 

возможностей анимации и различного оформления. Приветствуется наличие в 

презентации звукового сопровождения (комментариев) и наглядных примеров 

(видеозаписей и фотоизображений).  

В докладе озвучиваются поставленные цель и  задачи практики и способы и 

методы применяемые для их решения. Приводятся основные результаты проведенного 

исследования. Анализ данных представляется в виде таблиц, графиков, рисунков, 

диаграмм. В заключении демонстрируются  выводы и предложения. 
 

2.2.2 Критерии оценки устного доклада к письменному отчету 

Оценка 5 («отлично») – обучающийся демонстрирует высокий уровень владения 

методами и программными средствами обработки деловой информации, навыками работы 

со специализированными кадровыми компьютерными программами, уверенно 

транслирует  результаты исследования и отстаивает свою точку зрения.  

Оценка 4 («хорошо») - обучающийся демонстрирует высокий уровень владения 

методами и программными средствами обработки деловой информации, навыками работы 

со специализированными кадровыми компьютерными программами, не уверенно 

транслирует результаты исследования, не отстаивая свою точку зрения;  

Оценка 3 («удовлетворительно») - обучающийся использует программные 

средствами обработки деловой информации, частично владеет навыками работы со 

специализированными кадровыми компьютерными программами, не уверенно 

транслирует результаты исследования, не отстаивая свою точку зрения;  

Оценка 2 («неудовлетворительно») - обучающийся не использует программные 

средствами обработки деловой информации, не владеет навыками работы со 

специализированными кадровыми компьютерными программами, не способен 

транслировать  результаты исследования.  

2.3 Собеседование по содержанию письменного отчета, устного доклада и 

результатам практики   

2.3.1 Контрольные вопросы к собеседованию по содержанию письменного отчета, 

устного доклада и результатам практики 

1. Назовите цели и задачи прохождения практики. 

2. Общие сведения об организации - объекте практики 

3. Каков профиль деятельности предприятия ( организации, ведомства) и  ее роль 

в региональном хозяйстве? 

4. В какой организационно-правовой форме действует объект практики? 

5. Определите внешние связи объекта практики. 

6.  Охарактеризуйте состояние защиты информации объекта практики. 

7. Какие средства и методы защиты информации применяются в организации? 



8. Какие нормативные локальные акты по защите информации действуют в 

организации? 

9. Какие структурные ИТ-подразделения существуют в организации? 

10. Какие средства и меры антивирусной защиты применяются в организации? 

11. Какие нормативные документы регламентируют обработку персональных 

данных в организации? 

12. Какие должностные лица и структурные подразделения обеспечивают защиту 

информации? 

13. Как осуществляется защита периметра компьютерной сети организации? 

14. Какие физические средства защиты применяются в организации (доступ на 

территорию, в здания, в помещения)? 

15. Какие технические средства и информационные технологии используются в 

профессиональной деятельности? 

16. В разработке каких проектов принимали практическое участие? 

17. В установке и обслуживании каких средств защиты информации принимали 

участие? 

18. Какие нормативные документы ФСТЭК, ФСБ и стандарты использовали при 

анализе средств защиты организации? 

19. С какими операционными системами и прикладными программами работали за 

время прохождения практики? 

20. С какими проблемами столкнулись в ходе выполнения практических заданий? 

 

2.3.2 Критерии оценки собеседования по содержанию письменного отчета, устного 

доклада и результатам практики 

 Оценка 5 («отлично») – обучающийся смог показать прочные знания основных 

положений фактического материала, умение самостоятельно решать профессиональные 

задачи, свободно использовать справочную и научную литературу, делать обоснованные 

выводы по  результатам исследования; 

Оценка 4 («хорошо») - обучающийся смог показать прочные знаний основных 

положений фактического материала, умение самостоятельно решать практические задачи, 

предусмотренные программой практики, ориентироваться в рекомендованной справочной 

и научной литературе, умеет правильно оценить полученные результаты анализа 

конкретных проблемных ситуаций; 

Оценка 3 («удовлетворительно») - обучающийся смог показать знания основных 

положений фактического материала, умение получить с помощью преподавателя 

правильное решение практической задачи, из числа предусмотренных программой 

практики, обучающийся знаком с рекомендованной справочной и научной литературой; 

Оценка 2 («неудовлетворительно») - при ответе обучающегося выявились 

существенные пробелы в знаниях основных положений фактического материала, 

неумение находить решение поставленной перед ним задачи, обучающийся не знаком с 

рекомендованной литературой. 

 

 

3. ШКАЛА И КРИТЕРИИ ОЦЕНИВАНИЯ ЗНАНИЙ, УМЕНИЙ, НАВЫКОВ И (ИЛИ) 

ОПЫТА ДЕЯТЕЛЬНОСТИ  

3.1 Шкала и критерии оценивания сформированности компетенций 

 
Планируемые 

образовательные 

результаты 

Критерии оценивания результатов обучения, баллы 

2 3 4 5 

ОК-2 способность использовать основы экономических знаний в различных 



сферах деятельности 

Знать:  
базовые 

экономически

е понятия, 

законы 

функциониро

вания 

экономики и 

поведения 

экономически

х агентов, 

показатели 

макроэкономи

ческого 

уровня 

развития 

страны, 

экономически

е показатели, 

используемые 

для оценки 

производстве

нно- 

хозяйственно

й 

деятельности 

промышленн

ых 

предприятий 

Фрагментарные 

знания базовых 

экономических 

понятий, законов 

функционирован

ия экономики и 

поведения 

экономических 

агентов, 

показателей 

макроэкономиче

ского уровня 

развития страны, 

экономических 

показателей, 

используемых 

для оценки 

производственно

-хозяйственной 

деятельности 

промышленных 

предприятий 

Общие, но не 

структуриров

анные знания 

базовых 

экономически

х понятий, 

законов 

функциониро

вания 

экономики и 

поведения 

экономически

х агентов, 

показателей 

макроэкономи

ческого 

уровня 

развития 

страны, 

экономически

х показателей, 

используемых 

для оценки 

производстве

нно-хозяй-

ственной 

деятельности 

промышленн

ых 

предприятий 

Сформирован

ные, но содер-

жащие отде-

льные пробе-

лы, знания 

базовых эко-

номических 

понятий, зако-

нов функцио-

нирования 

экономики и 

поведения 

экономически

х агентов, 

показателей 

макроэкономи

ческого уров-

ня развития 

страны, эко-

номических 

показателей, 

используемых 

для оценки 

производс-

твенно-хозяй-

ственной дея-

тельности 

промышлен-

ных 

предприятий 

Сформирован

ные система-

тические зна-

ния базовых 

экономически

х понятий, за-

конов функ-

ционирования 

экономики и 

поведения 

экономичес-

ких агентов, 

показателей 

макроэконо-

мического 

уровня раз-

вития страны, 

экономически

х показателей, 

используемых 

для оценки 

производст-

венно-хозяй-

ственной 

деятельности 

промышленн

ых 

предприятий 

Уметь:  

разрабатывать 

и 

конфигуриров

ать 

программно-

аппаратные 

средства 

защиты 

информации в 

компьютерны

х сетях, 

системах 

Фрагментарные 

умения 

разрабатывать и 

конфигурироват

ь программно-

аппаратные 

средства защиты 

информации в 

компьютерных 

сетях, системах 

Общие, но не 

структуриров

анные умения 

разрабаты-

вать и конфи-

гурировать 

программно-

аппаратные 

средства ЗИ в 

компьютерны

х сетях, 

системах 

В целом успе-

шное, но со-

держащее от-

дельные про-

белы, умение 

разрабатывать 

и конфигури-

ровать прог-

раммно-аппа-

ратные сред-

ства ЗИ в ком-

пьютерных 

сетях, 

системах 

Сформирован

ные умения 

разрабатывать 

и 

конфигуриров

ать 

программно-

аппаратные 

средства ЗИ в 

компьютерны

х сетях, 

системах 



Владеть: 

навыками 

обновления 

программного 

обеспечения, 

настройки 

антивирусных 

и 

криптографич

еских средств 

защиты 

информации 

Фрагментарное 

владение 

навыками 

обновления 

программного 

обеспечения, 

настройки 

антивирусных и 

криптографичес

ких средства 

защиты 

информации 

В целом 

успешное, но 

не 

систематезиро

ванное 

владение 

навыками 

обновления 

программного 

обеспечения, 

настройки 

антивирусных 

и криптогра-

фических 

средства ЗИ 

В целом 

успешное, но 

содержащее 

отдельные 

пробелы 

владение 

навыками 

обновления 

программного 

обеспечения, 

настройки 

антивирусных 

и криптогра-

фических 

средства ЗИ 

Успешное и 

систематизир

ованное 

владение 

навыками 

обновления 

программного 

обеспечения, 

настройки 

антивирусных 

и 

криптографич

еских 

средства ЗИ 

ОК-4 способность использовать основы правовых знаний в различных 

сферах деятельности 

Знать: 

правовые 

нормы 

действующего 

законодательс

тва, 

регулирующи

е отношения в 

различных 

сферах 

жизнедеятель

ности 

Фрагментарные 

знания правовых 

норм 

действующего 

законодательства, 

регулирующих 

отношения в 

различных сферах 

жизнедеятельност

и 

Общие, но не 

структурирова

нные знания 

правовых норм 

действующего 

законодательст

ва, 

регулирующих 

отношения в 

различных 

сферах 

жизнедеятельн

ости 

Сформированн

ые, но содер-

жащие отдель-

ные пробелы, 

знания пра-

вовых норм 

действующего 

законодатель-

ства, регули-

рующих отно-

шения в раз-

личных сферах 

жизнедеятельн

ости 

Сформирован

ные система-

тические зна-

ния правовых 

норм действу-

ющего законо-

дательства, 

регулирующи

х отношения в 

различных 

сферах 

жизнедеятель

ности 

Уметь: 

использовать 

нормативно-

правовые 

знания в 

различных 

сферах 

жизнедеятель

ности 

Фрагментарные 

умения 

использовать 

нормативно-

правовые знания 

в различных 

сферах 

жизнедеятельно

сти 

Общие, но не 

структуриров

анные умения 

использовать 

нормативно-

правовые 

знания в 

различных 

сферах 

жизнедеятель

ности 

В целом 

успешное, но 

содержащее 

отдельные 

пробелы, 

умение 

использовать 

нормативно-

правовые 

знания в раз-

личных сфе-

рах жизне-

деятельности 

Сформирован

ное умение 

использовать 

нормативно-

правовые 

знания в 

различных 

сферах 

жизнедеятель

ности 



Владеть: 

навыками 

анализа 

нормативных 

актов, 

регулирующи

х отношения в 

различных 

сферах 

жизнедеятель

ности 

Фрагментарное 

применение 

навыков анализа 

нормативных 

актов, 

регулирующих 

отношения в 

различных 

сферах 

жизнедеятельно

сти 

В целом 

успешное, но 

не системати-

ческое 

применение 

навыков 

анализа 

нормативных 

актов, регули-

рующих отно-

шения в раз-

личных сфе-

рах жизнеде-

ятельности 

В целом 

успешное, но 

содержащее 

отдельные 

пробелы, при-

менение на-

выков анализа 

нормативных 

актов, регу-

лирующих от-

ношения в 

различных 

сферах жизне-

деятельности 

Успешное и 

систематическ

ое 

применение 

навыков 

анализа 

нормативных 

актов, 

регулирующи

х отношения в 

различных 

сферах 

жизнедеятель

ности 

ОК-5 способность понимать социальную значимость своей профессии, 

обладать высокой мотивацией к выполнению профессиональной 

деятельности в области обеспечения информационной безопасности и защиты 

интересов личности, общества и государства, соблюдать нормы 

профессиональной этики 

Знать:  

правовые 

основы 

обеспечения 

национальной 

безопасности 

Российской 

Федерации, 

основные 

этапы 

исторического 

развития 

России, место 

и роль России 

в 

современном 

мире 

Фрагментарные 

знания о 

правовых основах 

обеспечения 

национальной 

безопасности 

Российской 

Федерации, 

основных этапах 

исторического 

развития России, 

месте и роли 

России в 

современном 

мире 

Общие, но не 

структурирова

нные знания о 

правовых 

основах 

обеспечения 

национальной 

безопасности 

Российской 

Федерации, 

основных 

этапах 

исторического 

развития 

России, месте 

и роли России 

в современном 

мире 

Сформированн

ые, но содер-

жащие отдель-

ные пробелы, 

знания о пра-

вовых основах 

обеспечения 

национальной 

безопасности 

Российской 

Федерации, 

основных эта-

пах историчес-

кого развития 

России, месте 

и роли России 

в современ-

ном мире 

Сформирован-

ные система-

тические зна-

ния о правовых 

основах 

обеспечения 

национальной 

безопасности 

Российской 

Федерации, 

основных эта-

пах истори-

ческого разви-

тия России, 

месте и роли 

России в 

современном 

мире 

Уметь: 

анализировать 

процессы, 

явления и 

события в 

интересах 

национальной 

безопасности 

Российской 

Федерации, 

оценивать 

роль и место 

информацион

ной 

безопасности 

Фрагментарные 

умения 

анализировать 

процессы, 

явления и 

события в 

интересах 

национальной 

безопасности 

Российской 

Федерации, 

оценивать роль 

и место 

информационно

й безопасности 

Общие, но не 

структуриров

анные умения 

анализировать 

процессы, 

явления и 

события в 

интересах 

национальной 

безопасности 

Российской 

Федерации, 

оценивать 

роль и место 

информацион

В целом 

успешное, но 

содержащее 

отдельные 

пробелы, 

умение 

анализировать 

процессы, 

явления и 

события в 

интересах 

национальной 

безопасности 

Российской 

Федерации, 

Сформирован

ное умение 

анализировать 

процессы, 

явления и 

события в 

интересах 

национальной 

безопасности 

Российской 

Федерации, 

оценивать 

роль и место 

информацион

ной 



при защите 

интересов 

личности, 

общества и 

государства 

при защите 

интересов 

личности, 

общества и 

государства 

ной 

безопасности 

при защите 

интересов 

личности, 

общества и 

государства 

оценивать 

роль и место 

ИБ при защи-

те интересов 

личности, 

общества и 

государства 

безопасности 

при защите 

интересов 

личности, 

общества и 

государства 

Владеть: 

навыками 

применения 

нормативной 

правовой 

информации, 

необходимой 

для 

профессионал

ьной 

деятельности 

при защите 

интересов 

личности, 

общества и 

государства 

Фрагментарное 

владение 

навыками 

применения 

нормативной 

правовой 

информации, 

необходимой 

для 

профессиональн

ой деятельности 

при защите 

интересов 

личности, 

общества и 

государства 

В целом 

успешное, но 

не 

систематическ

ое владение 

навыками 

применения 

нормативной 

правовой 

информации, 

необходимой 

для 

профессионал

ьной 

деятельности 

при защите 

интересов 

личности, 

общества и 

государства 

В целом 

успешное, но 

содержащее 

отдельные 

пробелы, 

владение 

навыками 

применения 

нормативной 

правовой 

информации, 

необходимой 

для профес-

сиональной 

деятельности 

при защите 

интересов 

личности, 

общества и 

государства 

Успешное и 

систематическ

ое 

применение 

навыками 

применения 

нормативной 

правовой 

информации, 

необходимой 

для 

профессионал

ьной 

деятельности 

при защите 

интересов 

личности, 

общества и 

государства 

ОПК-5 способностью использовать нормативные правовые акты в своей 

профессиональной деятельности 

Знать: 

нормативные, 

руководящие 

и 

методические 

документы 

уполномоченн

ых 

федеральных 

органов 

исполнительн

ой власти по 

защите 

информации 

ограниченног

о доступа 

Фрагментарные 

знания о 

нормативных, 

руководящих и 

методических 

документах 

уполномоченны

х федеральных 

органов 

исполнительной 

власти по 

защите 

информации 

ограниченного 

доступа 

Общие, но не 

структуриров

анные знания 

о 

нормативных, 

руководящих 

и 

методических 

документах 

уполномоченн

ых 

федеральных 

органов 

исполнительн

ой власти по 

защите 

информации 

ограниченног

о доступа 

Сформирован

ные, но 

содержащие 

отдельные 

пробелы, 

знания о 

нормативных, 

руководящих 

и 

методических 

документах 

уполномоченн

ых 

федеральных 

органов 

исполнительн

ой власти по 

ЗИограниченн

ого доступа 

Сформирован

ные 

систематическ

ие знания о 

нормативных, 

руководящих 

и 

методических 

документах 

уполномоченн

ых 

федеральных 

органов 

исполнительн

ой власти по 

защите 

информации 

ограниченног

о доступа 



Уметь: 

разрабатывать 

нормативно-

правовую 

документаци

ю по вводу в 

эксплуатацию 

систем и 

средств 

обеспечения 

информацион

ной 

безопасности 

Фрагментарные 

умения 

разрабатывать 

нормативно-

правовую 

документацию 

по вводу в 

эксплуатацию 

систем и средств 

обеспечения 

информационно

й безопасности 

Общие, но не 

систематическ

ие умения 

разрабатывать 

нормативно-

правовую 

документаци

ю по вводу в 

эксплуатацию 

систем и 

средств 

обеспечения 

ИБ 

В целом 

успешное, но 

содержащее 

отдельные 

пробелы, уме-

ние разраба-

тывать норма-

тивно-право-

вую докумен-

тацию по вво-

ду в эксплуа-

тацию систем 

и средств обе-

спечения ИБ  

Сформирован

ные умения 

разрабатывать 

нормативно-

правовую 

документаци

ю по вводу в 

эксплуатацию 

систем и 

средств 

обеспечения 

информацион

ной 

безопасности 

Владеть: 

навыками 

поиска и 

применения 

правовых 

нормативных 

актов и 

нормативных 

методических 

документов 

ФСБ России, 

ФСТЭК 

России 

Фрагментарное 

владение 

навыками 

поиска и 

применения 

правовых 

нормативных 

актов и 

нормативных 

методических 

документов ФСБ 

России, ФСТЭК 

России 

В целом 

успешное, но 

не 

систематическ

ое владение 

навыками 

поиска и 

применения 

правовых 

нормативных 

актов и 

нормативных 

методических 

документов 

ФСБ России, 

ФСТЭК 

России 

В целом 

успешное, но 

содержащее 

отдельные 

пробелы, 

владение 

навыками по-

иска и приме-

нения право-

вых норма-

тивных актов 

и норматив-

ных методи-

ческих доку-

ментов ФСБ, 

ФСТЭК 

России 

Успешное и 

систематическ

ое владение 

навыками 

поиска и 

применения 

правовых 

нормативных 

актов и 

нормативных 

методических 

документов 

ФСБ России, 

ФСТЭК 

России 

ОПК-6 способность применять приемы оказания первой помощи, методы 

защиты производственного персонала и населения в условиях 

чрезвычайных ситуаций 

Знать:  
основные 

природные и 

техногенные 

опасности, их 

свойства и 

характеристик

и, характер 

воздействия 

вредных и 

опасных 

факторов на 

человека и 

природную 

среду, методы 

и способы 

защиты от 

них, 

Фрагментарные 

знания основных 

природных и 

техногенных 

опасностей, их 

свойств и 

характеристик, 

характера 

воздействия 

вредных и 

опасных 

факторов на 

человека и 

природную 

среду, методов и 

способов 

защиты от них, 

возможных 

Общие, но не 

структуриров

анные знания 

основных 

природных и 

техногенных 

опасностей, 

их свойств и 

характеристик

, характера 

воздействия 

вредных и 

опасных 

факторов на 

человека и 

природную 

среду, 

методов и 

Сформирован

ные, но 

содержащие 

отдельные 

пробелы, 

знания 

природных и 

техногенных 

опасностей, 

их свойств и 

характеристик

, характера 

воздействия 

вредных и 

опасных 

факторов на 

человека и 

природную 

Сформирован

ные 

систематическ

ие знания 

основных 

природных и 

техногенных 

опасностей, 

их свойств и 

характеристик

, характера 

воздействия 

вредных и 

опасных 

факторов на 

человека и 

природную 

среду, мето-



возможные 

последствия 

аварий, 

катастроф и 

стихийных 

бедствий 

последствий 

аварий, 

катастроф и 

стихийных 

бедствий 

способов 

защиты от 

них, 

возможных 

последствий 

аварий, 

катастроф и 

стихийных 

бедствий 

среду, мето-

дов и спосо-

бов защиты от 

них, возмож-

ных послед-

ствий аварий, 

катастроф и 

стихийных 

бедствий 

дов и спосо-

бов защиты от 

них, возмож-

ных послед-

ствий аварий, 

катастроф и 

стихийных 

бедствий 

Уметь: 

идентифицир

овать 

основные 

опасности 

среды 

обитания 

человека, 

оценивать 

риски их 

реализации, 

принимать 

решения по 

целесообразн

ым действиям 

в ЧС, 

распознавать 

жизненные 

нарушения 

при 

неотложных 

состояниях и 

травмах 

Фрагментарные 

умения 

идентифицирова

ть основные 

опасности среды 

обитания 

человека, 

оценивать риски 

их реализации, 

принимать 

решения по 

целесообразным 

действиям в ЧС, 

распознавать 

жизненные 

нарушения при 

неотложных 

состояниях и 

травмах 

Общие, но не 

структуриров

анные умения 

идентифицир

овать 

основные 

опасности 

среды 

обитания 

человека, 

оценивать 

риски их 

реализации, 

принимать 

решения по 

целесообразн

ым действиям 

в ЧС, 

распознавать 

жизненные 

нарушения 

при 

неотложных 

состояниях и 

травмах 

В целом 

успешное, но 

содержащее 

отдельные 

пробелы, 

умение 

идентифици-

ровать основ-

ные опасно-

сти среды 

обитания 

человека, 

оценивать 

риски их 

реализации, 

принимать 

решения по 

целесообразн

ым действиям 

в ЧС, распоз-

навать жиз-

ненные нару-

шения при 

неотложных 

состояниях и 

травмах 

Сформирован

ное умение 

идентифицир

овать 

основные 

опасности 

среды 

обитания 

человека, 

оценивать 

риски их 

реализации, 

принимать 

решения по 

целесообразн

ым действиям 

в ЧС, 

распознавать 

жизненные 

нарушения 

при 

неотложных 

состояниях и 

травмах 

Владеть: 

навыками 

использовани

я понятийно-

терминологич

еского 

аппарата в 

области 

безопасности 

жизнедеятель

ности, 

приемами и 

способами 

использовани

я 

индивидуальн

ых средств 

Фрагментарное 

применение 

навыков 

использования 

понятийно-

терминологичес

кого аппарата в 

области 

безопасности 

жизнедеятельно

сти, приемов и 

способов 

использования 

индивидуальных 

средств защиты 

в ЧС, основных 

методов защиты 

В целом 

успешное, но 

не 

систематическ

ое 

применение 

навыков 

использовани

я понятийно-

терминологич

еского 

аппарата в 

области 

безопасности 

жизнедеятель

ности, 

приемов и 

В целом 

успешное, но 

содержащее 

отдельные 

пробелы, 

применение 

навыков 

использовани

я понятийно-

терминологич

еского 

аппарата в 

области 

безопасности 

жизнедеятель

ности, 

приемов и 

Успешное и 

систематическ

ое 

применение 

навыков 

использовани

я понятийно-

терминологич

еского 

аппарата в 

области 

безопасности 

жизнедеятель

ности, 

приемов и 

способов 

использовани



защиты в ЧС, 

основными 

методами 

защиты 

производстве

нного 

персонала и 

населения при 

возникновени

и ЧС, 

приемами 

оказания 

первой 

помощи 

пострадавшим 

в ЧС и 

экстремальны

х ситуациях 

производственн

ого персонала и 

населения при 

возникновении 

ЧС, приемов 

оказания первой 

помощи 

пострадавшим в 

ЧС и 

экстремальных 

ситуациях 

способов 

использовани

я 

индивидуальн

ых средств 

защиты в ЧС, 

основных 

методов 

защиты 

производстве

нного 

персонала и 

населения при 

возникновени

и ЧС, приемов 

оказания 

первой 

помощи 

пострадавшим 

в ЧС и 

экстремальны

х ситуациях 

способов 

использовани

я 

индивидуальн

ых средств 

защиты в ЧС, 

основных 

методов 

защиты 

производстве

нного 

персонала и 

населения при 

возникновени

и ЧС, приемов 

оказания 

первой 

помощи 

пострадавшим 

в ЧС и 

экстремальны

х ситуациях 

я 

индивидуальн

ых средств 

защиты в ЧС, 

основных 

методов 

защиты 

производстве

нного 

персонала и 

населения при 

возникновени

и ЧС, приемов 

оказания 

первой 

помощи 

пострадавшим 

в ЧС и 

экстремальны

х ситуациях 

ОПК-7 способность учитывать современные тенденции развития 

информатики и вычислительной техники, компьютерных технологий в своей 

профессиональной деятельности, работать с программными средствами 

общего и специального назначения 

Знать: 
основные 

тенденции 

развития 

информатики, 

вычислительн

ой техники и 

программных 

средств 

общего и 

специального 

назначения в 

сфере 

профессионал

ьной 

деятельности 

Фрагментарные 

знания об 

основных 

тенденциях 

развития 

информатики, 

вычислительной 

техники и 

программных 

средств общего и 

специального 

назначения в 

сфере 

профессионально

й деятельности 

Общие, но не 

структурирова

нные знания об 

основных 

тенденциях 

развития 

информатики, 

вычислительно

й техники и 

программных 

средств общего 

и специального 

назначения в 

сфере 

профессиональ

ной 

деятельности 

Сформированн

ые, но содер-

жащие отдель-

ные пробелы, 

знаний об 

основных 

тенденциях 

развития 

информатики, 

вычислительно

й техники и 

программных 

средств общего 

и специального 

назначения в 

сфере профес-

сиональной 

деятельности 

Сформированн

ые 

систематическ

ие знания об 

основных 

тенденциях 

развития 

информатики, 

вычислительно

й техники и 

программных 

средств общего 

и специального 

назначения в 

сфере 

профессиональ

ной 

деятельности 

Уметь: 

использовать 

программные 

средства 

общего и 

специального 

назначения в 

сфере 

Фрагментарные 

умения 

использовать 

программные 

средства общего 

и специального 

назначения в 

сфере 

Общие, но не 

структуриров

анные умения 

использовать 

программные 

средства 

общего и 

специального 

В целом 

успешное, но 

содержащее 

отдельные 

пробелы, уме-

ние использо-

вать прогр-

аммные сред-

Сформирован

ное умение 

использовать 

программные 

средства 

общего и 

специального 

назначения в 



профессионал

ьной 

деятельности 

профессиональн

ой деятельности 

назначения в 

сфере 

профессионал

ьной 

деятельности 

ства общего и 

специального 

назначения в 

сфере профес-

сиональной 

деятельности 

сфере 

профессионал

ьной 

деятельности 

Владеть: 

навыками 

применения 

программных 

средств 

общего и 

специального 

назначения в 

сфере 

профессионал

ьной 

деятельности 

Фрагментарное 

владение 

навыками 

применения 

программных 

средств общего 

и специального 

назначения в 

сфере 

профессиональн

ой деятельности 

В целом 

успешное, но 

не 

систематическ

ое владение 

навыками 

применения 

программных 

средств 

общего и 

специального 

назначения в 

сфере 

профессионал

ьной 

деятельности 

В целом 

успешное, но 

содержащее 

отдельные 

пробелы, 

владение 

навыками 

применения 

программных 

средств обще-

го и специаль-

ного назначе-

ния в сфере 

профессионал

ьной 

деятельности 

Успешное и 

систематическ

ое владение 

навыками 

применения 

программных 

средств 

общего и 

специального 

назначения в 

сфере 

профессионал

ьной 

деятельности 

ОПК-8 способность использовать языки и системы программирования, 

инструментальные средства для решения профессиональных, 

исследовательских и прикладных задач 

Знать: 

основные 

принципы 

построения, 

области и 

особенности 

применения 

языков 

программиров

ания, базовые 

структуры 

данных, 

сведения о 

методах 

проектирован

ия, 

документиров

ания, 

разработки, 

тестирования 

и отладки 

программного 

обеспечения 

Фрагментарные 

знания основных 

принципов 

построения, 

областей и 

особенностей 

применения 

языков 

программирован

ия, базовых 

структур 

данных, 

сведений о 

методах 

проектирования, 

документирован

ия, разработки, 

тестирования и 

отладки 

программного 

обеспечения 

Общие, но не 

структуриров

анные знания 

основных 

принципов 

построения, 

областей и 

особенностей 

применения 

языков 

программиров

ания, базовых 

структур 

данных, 

сведений о 

методах 

проектирован

ия, 

документиров

ания, 

разработки, 

тестирования 

и отладки 

программного 

обеспечения 

Сформирован

ные, но 

содержащие 

отдельные 

пробелы, 

знания 

основных 

принципов 

построения, 

областей и 

особенностей 

применения 

языков 

программиров

ания, базовых 

структур дан-

ных, сведений 

о методах 

проектирова-

ния, докумен-

тирования, 

разработки, 

тестирования 

и отладки ПО 

обеспечения 

Сформирован

ные 

систематическ

ие знания 

основных 

принципов 

построения, 

областей и 

особенностей 

применения 

языков 

программиров

ания, базовых 

структур 

данных, 

сведений о 

методах 

проектирован

ия, 

документиров

ания, 

разработки, 

тестирования 

и отладки ПО 



Уметь: 

работать с 

интегрирован

ной средой 

разработки 

программного 

обеспечения и 

применять 

методы 

программиров

ания и 

возможности 

базового 

языка 

программиров

ания для 

решения 

типовых 

профессионал

ьных задач 

Фрагментарные 

умения работать 

с 

интегрированно

й средой 

разработки 

программного 

обеспечения и 

применять 

методы 

программирован

ия и 

возможности 

базового языка 

программирован

ия для решения 

типовых 

профессиональн

ых задач 

Общие, но не 

структуриров

анные умения 

работать с 

интегрирован

ной средой 

разработки 

программного 

обеспечения и 

применять 

методы 

программиров

ания и 

возможности 

базового язы-

ка программ-

мирования 

для решения 

типовых 

профессионал

ьных задач 

В целом 

успешное, но 

содержащее 

отдельные 

пробелы, уме-

ние работать с 

интегрирован

ной средой 

разработки 

ПО и приме-

нять методы 

программиров

ания и возмо-

жности базо-

вого языка 

программиров

ания для ре-

шения типо-

вых профес-

сиональных 

задач 

Сформирован

ное умение 

работать с 

интегрирован

ной средой 

разработки 

программного 

обеспечения и 

применять 

методы 

программиров

ания и 

возможности 

базового 

языка 

программиров

ания для 

решения 

типовых 

профессионал

ьных задач 

Владеть: 

навыками 

разработки, 

документиров

ания, 

тестирования 

и отладки 

программ 

Фрагментарное 

применение 

навыков 

разработки, 

документирован

ия, тестирования 

и отладки 

программ 

В целом 

успешное, но 

не системати-

ческое приме-

нение навы-

ков разработ-

ки, докумен-

тирования, 

тестирования 

и отладки 

программ 

В целом успе-

шное, но со-

держащее от-

дельные про-

белы, приме-

нение навы-

ков разработ-

ки, докумен-

тирования, 

тестирования 

и отладки 

программ 

Успешное и 

систематическ

ое 

применение 

навыков 

разработки, 

документиров

ания, 

тестирования 

и отладки 

программ 

ПСК-7.1 способность использовать современные технологии поиска, 

фиксации, анализа и документирования следов компьютерных преступлений, 

правонарушений и инцидентов 

Знать:  
основные 

этапы и 

методы 

проведения 

расследования 

компьютерны

х 

преступлений, 

правонарушен

ий и 

инцидентов, 

современные 

методы и 

средства 

сбора и 

Фрагментарные 

знания об 

основных этапах 

и методах 

проведения 

расследования 

компьютерных 

преступлений, 

правонарушений 

и инцидентов, 

современных 

методах и 

средствах сбора и 

обращения с 

доказательными 

данными 

Общие, но не 

структурирова

нные знания об 

основных 

этапах и 

методах 

проведения 

расследования 

компьютерных 

преступлений, 

правонарушен

ий и 

инцидентов, 

современных 

методах и 

средствах 

Общие, но 

содержащие 

незначительны

е пробелы, 

знания об 

основных 

этапах и 

методах 

проведения 

расследования 

компьютерных 

преступлений, 

правонарушени

й и 

инцидентов, 

современных 

Сформированн

ые и 

систематическ

ие знания об 

основных 

этапах и 

методах 

проведения 

расследования 

компьютерных 

преступлений, 

правонарушен

ий и 

инцидентов, 

современных 

методах и 



обращения с 

доказательны

ми данными 

сбора и 

обращения с 

доказательным

и данными 

методах и 

средствах сбора 

и обращения с 

доказательным

и данными 

средствах 

сбора и 

обращения с 

доказательным

и данными 

Уметь: 

применять 

инструментал

ьные средства 

сбора, анализа 

и хранения 

доказательны

х данных, 

собирать, 

обрабатывать, 

анализировать 

и хранить 

доказательны

е данные при 

расследовани

и 

компьютерны

х 

преступлений, 

правонарушен

ий и 

инцидентов 

Фрагментарные 

умения 

применять 

инструментальн

ые средства 

сбора, анализа и 

хранения 

доказательных 

данных, 

собирать, 

обрабатывать, 

анализировать и 

хранить 

доказательные 

данные при 

расследовании 

компьютерных 

преступлений, 

правонарушений 

и инцидентов 

Общие, но не 

структуриров

анные, умения 

применять 

инструментал

ьные средства 

сбора, анализа 

и хранения 

доказательны

х данных, 

собирать, 

обрабатывать, 

анализировать 

и хранить 

доказательны

е данные при 

расследовани

и 

компьютерны

х 

преступлений, 

правонарушен

ий и 

инцидентов 

Структуриров

анные, но 

допускающие 

незначительн

ые ошибки, 

умения 

применять 

инструментал

ьные средства 

сбора, анализа 

и хранения 

доказательны

х данных, со-

бирать, обра-

батывать, ана-

лизировать и 

хранить дока-

зательные 

данные при 

расследовани

и компьютер-

ных престу-

плений, пра-

вонарушений 

и инцидентов 

Сформирован

ные умения 

применять 

инструментал

ьные средства 

сбора, анализа 

и хранения 

доказательны

х данных, 

собирать, 

обрабатывать, 

анализировать 

и хранить 

доказательны

е данные при 

расследовани

и 

компьютерны

х 

преступлений, 

правонарушен

ий и 

инцидентов 

Владеть: 
современным

и свободно 

распространяе

мыми 

инструментал

ьными 

средствами 

поиска, 

фиксации, 

анализа и 

документиров

ания следов 

компьютерны

х 

преступлений, 

правонарушен

ий и 

инцидентов 

Фрагментарно 

владеет 

современными 

свободно 

распространяем

ыми 

инструментальн

ыми средствами 

поиска, 

фиксации, 

анализа и 

документирован

ия следов 

компьютерных 

преступлений, 

правонарушений 

и инцидентов 

Успешное, но 

не 

систематическ

ое, владение 

современным

и свободно 

распространяе

мыми 

инструментал

ьными 

средствами 

поиска, 

фиксации, 

анализа и 

документиров

ания следов 

компьютерны

х 

преступлений, 

правонарушен

ий и 

инцидентов 

Успешное, но 

допускающее 

незначительн

ые ошибки, 

владение 

современным

и свободно 

распространяе

мыми 

инструментал

ьными 

средствами 

поиска, 

фиксации, 

анализа и 

документиров

ания следов 

компьютер-

ных преступ-

лений, право-

нарушений и 

инцидентов 

В полной 

мере владеет 

современным

и свободно 

распространяе

мыми 

инструментал

ьными 

средствами 

поиска, 

фиксации, 

анализа и 

документиров

ания следов 

компьютерны

х 

преступлений, 

правонарушен

ий и 

инцидентов 



ПСК-7.2 способность проводить экспертизу вычислительной техники и 

носителей компьютерной информации  

Знать: 

экспертиз 

вычислительн

ой техники и 

носителей 

компьютерно

й 

информации, 

современные 

методы и 

средства 

проведения 

экспертиз 

вычислительн

ой техники и 

носителей 

компьютерно

й информации 

Фрагментарные 

знания об 

основных типах 

экспертиз 

вычислительной 

техники и 

носителей 

компьютерной 

информации, 

современных 

методах и 

средствах 

проведения 

экспертиз 

вычислительной 

техники и 

носителей 

компьютерной 

информации 

Общие, но не 

структурирова

нные знания 

об основных 

типах 

экспертиз 

вычислительн

ой техники и 

носителей 

компьютерной 

информации, 

современных 

методах и 

средствах 

проведения 

экспертиз 

вычислительн

ой техники и 

носителей 

компьютерной 

информации 

Общие, но 

содержащие 

незначительны

е пробелы, 

знания об 

основных 

типах экспер-

тиз вычисли-

тельной техни-

ки и носителей 

компьютерной 

информации, 

современных 

методах и 

средствах 

проведения 

экспертиз 

вычислительно

й техники и 

носителей 

компьютерной 

информации 

Сформированн

ые и 

систематическ

ие знания об 

основных 

типах 

экспертиз 

вычислительно

й техники и 

носителей 

компьютерной 

информации, 

современных 

методах и 

средствах 

проведения 

экспертиз 

вычислительно

й техники и 

носителей 

компьютерной 

информации 

Уметь: 

применять 

инструментал

ьные средства 

проведения 

экспертиз 

вычислительн

ой техники и 

носителей 

компьютерно

й 

информации, 

собирать, 

обрабатывать, 

анализировать 

и хранить 

данные, 

получаемые в 

ходе 

проведения 

экспертиз 

вычислительн

ой техники и 

носителей 

компьютерно

й информации 

Фрагментарные 

умения 

применять 

инструментальн

ые средства 

проведения 

экспертиз 

вычислительной 

техники и 

носителей 

компьютерной 

информации, 

собирать, 

обрабатывать, 

анализировать и 

хранить данные, 

получаемые в 

ходе проведения 

экспертиз 

вычислительной 

техники и 

носителей 

компьютерной 

информации 

Общие, но не 

структуриров

анные, умения 

применять 

инструментал

ьные средства 

проведения 

экспертиз 

вычислительн

ой техники и 

носителей 

компьютерно

й 

информации, 

собирать, 

обрабатывать, 

анализировать 

и хранить 

данные, 

получаемые в 

ходе 

проведения 

экспертиз 

вычислительн

ой техники и 

носителей 

компьютерно

й информации 

Структуриров

анные, но до-

пускающие 

незначительн

ые ошибки 

умения при-

менять инс-

трументальны

е средства 

проведения 

экспертиз 

вычислительн

ой техники и 

носителей 

компьютер-

ной информа-

ции, собирать, 

обрабатывать, 

анализировать 

и хранить 

данные, полу-

чаемые в ходе 

проведения 

экспертиз 

вычислительн

ой техники и 

носителей 

компьютерно

Сформирован

ные умения 

применять 

инструментал

ьные средства 

проведения 

экспертиз 

вычислительн

ой техники и 

носителей 

компьютерно

й 

информации, 

собирать, 

обрабатывать, 

анализировать 

и хранить 

данные, 

получаемые в 

ходе 

проведения 

экспертиз 

вычислительн

ой техники и 

носителей 

компьютерно

й информации 



й информации 

Владеть: 

первичными 

навыками 

проведения 

экспертиз 

вычислительн

ой техники и 

носителей 

компьютерно

й информации 

Фрагментарно 

владеет 

первичными 

навыками 

проведения 

экспертиз 

вычислительной 

техники и 

носителей 

компьютерной 

информации 

Успешное, но 

не 

структуриров

анное, 

владение 

первичными 

навыками 

проведения 

экспертиз 

вычислительн

ой техники и 

носителей 

компьютерно

й информации 

Успешное, но 

допускающее 

незначительн

ые ошибки, 

владение 

первичными 

навыками 

проведения 

экспертиз 

вычислительн

ой техники и 

носителей 

компьютерно

й информации 

В полной 

мере владеет 

первичными 

навыками 

проведения 

экспертиз 

вычислительн

ой техники и 

носителей 

компьютерно

й информации 

ПСК-7.3 способность руководствоваться в своей работе законодательной 

базой и требованиями, предъявляемыми к работе привлекаемого эксперта 

при проведении следственных и судебных действий  

Знать: 
основы 
законодательно
й базы 
проведения 
следственных и 
судебных 
действий, 
основные типы 
компьютерных 
преступлений, 
правонарушени
й и 
доказательных 
данных, 
основные 
требования, 
предъявляемые 
к работе 
привлекаемого 
эксперта при 
проведении 
следственных и 
судебных 
действий 

Фрагментарные 

знания об 

основах 

законодательной 

базы проведения 

следственных и 

судебных 

действий, 

основных типах 

компьютерных 

преступлений, 

правонарушений 

и доказательных 

данных, 

основных 

требований, 

предъявляемых к 

работе 

привлекаемого 

эксперта при 

проведении 

следственных и 

судебных 

действий 

Общие, но не 

структурирова

нные знания об 

основах 

законодательно

й базы 

проведения 

следственных 

и судебных 

действий, 

основных 

типах 

компьютерных 

преступлений, 

правонарушен

ий и 

доказательных 

данных, 

основных 

требований, 

предъявляемых 

к работе 

привлекаемого 

эксперта при 

проведении 

следственных 

и судебных 

действий 

Общие, но 

содержащие 

незначительны

е пробелы, 

знания об 

основах 

законодательно

й базы 

проведения 

следственных 

и судебных 

действий, 

основных 

типах 

компьютерных 

преступлений, 

правонарушен

ий и доказа-

тельных дан-

ных, основных 

требований, 

предъявляемых 

к работе 

привлекаемого 

эксперта при 

проведении 

следственных 

и судебных 

действий 

Сформированн

ые и 

систематическ

ие знания об 

основах 

законодательно

й базы 

проведения 

следственных 

и судебных 

действий, 

основных 

типах 

компьютерных 

преступлений, 

правонарушен

ий и 

доказательных 

данных, 

основных 

требований, 

предъявляемых 

к работе 

привлекаемого 

эксперта при 

проведении 

следственных 

и судебных 

действий 



Уметь: 

обосновывать 

экспертное 

заключение в 

соответствии 

с 

законодательн

ой базой и 

требованиями

, 

предъявляемы

ми к работе 

привлекаемог

о эксперта 

при 

проведении 

следственных 

и судебных 

действий, 

собирать, 

обрабатывать 

и хранить 

доказательны

е данные в 

соответствии 

с 

требованиями

, 

предъявляемы

ми к работе 

привлекаемог

о эксперта 

при 

проведении 

следственных 

и судебных 

действий 

Фрагментарные 

умения 

обосновывать 

экспертное 

заключение в 

соответствии с 

законодательной 

базой и 

требованиями, 

предъявляемыми 

к работе 

привлекаемого 

эксперта при 

проведении 

следственных и 

судебных 

действий, 

собирать, 

обрабатывать и 

хранить 

доказательные 

данные в 

соответствии с 

требованиями, 

предъявляемыми 

к работе 

привлекаемого 

эксперта при 

проведении 

следственных и 

судебных 

действий 

Общие, но не 

структуриров

анные умения, 

обосновывать 

экспертное 

заключение в 

соответствии 

с 

законодательн

ой базой и 

требованиями

, 

предъявляемы

ми к работе 

привлекаемог

о эксперта 

при 

проведении 

следственных 

и судебных 

действий, 

собирать, 

обрабатывать 

и хранить 

доказательны

е данные в 

соответствии 

с требова-

ниями, 

предъявляемы

ми к работе 

привлекаемог

о эксперта 

при 

проведении 

следственных 

и судебных 

действий 

Структуриров

анные, но 

допускающие 

незначительн

ые ошибки, 

умения 

обосновывать 

экспертное 

заключение в 

соответствии 

с законода-

тельной базой 

и требовании-

ями, предъяв-

ляемыми к 

работе прив-

лекаемого 

эксперта при 

проведении 

следственных 

и судебных 

действий, 

собирать, 

обрабатывать 

и хранить 

доказательны

е данные в 

соответствии 

с требовании-

ями, предъяв-

ляемыми к 

работе при-

влекаемого 

эксперта при 

проведении 

следственных 

и судебных 

действий 

Сформирован

ные умения 

обосновывать 

экспертное 

заключение в 

соответствии 

с 

законодательн

ой базой и 

требованиями

, 

предъявляемы

ми к работе 

привлекаемог

о эксперта 

при 

проведении 

следственных 

и судебных 

действий, 

собирать, 

обрабатывать 

и хранить 

доказательны

е данные в 

соответствии 

с 

требованиями

, 

предъявляемы

ми к работе 

привлекаемог

о эксперта 

при 

проведении 

следственных 

и судебных 

действий 

Владеть: 

первичными 

навыками 

формулировк

и вопросов, 

выносимых на 

экспертизы 

вычислительн

ой техники и 

носителей 

компьютерно

й 

информации, 

при 

Фрагментарно 

владеет 

первичными 

навыками 

формулировки 

вопросов, 

выносимых на 

экспертизы 

вычислительной 

техники и 

носителей 

компьютерной 

информации, 

при проведении 

Успешное, но 

не 

систематическ

ое владение 

первичными 

навыками 

формулировк

и вопросов, 

выносимых на 

экспертизы 

вычислительн

ой техники и 

носителей 

компьютер-

Успешное, но 

допускающее 

незначительн

ые ошибки, 

владение 

первичными 

навыками 

формулировк

и вопросов, 

выносимых на 

экспертизы 

вычислительн

ой техники и 

носителей 

В полной 

мере владеет 

первичными 

навыками 

формулировк

и вопросов, 

выносимых на 

экспертизы 

вычислительн

ой техники и 

носителей 

компьютерно

й 

информации, 



проведении 

следственных 

и судебных 

действий 

следственных и 

судебных 

действий 

ной информа-

ции, при 

проведении 

следственных 

и судебных 

действий 

компьютер-

ной информа-

ции, при 

проведении 

следственных 

и судебных 

действий 

при 

проведении 

следственных 

и судебных 

действий 

 

 

3.2 Критерии оценки и процедура проведения промежуточной аттестации 

 

При проведении промежуточной аттестации по практике используется 

мультимедийная техника. 

 

Оценка по результатам прохождения практики включает  себя: 

 

1) оценку, полученную в отзыве о прохождении практики; 

2) оценку письменного отчета о прохождении практики, которая дается 

руководителем практики от кафедры (университета); 

3) оценка устного доклада студента; 

4) оценка результатов собеседования. 

 

Итоговая оценка рассчитывается по формуле: 

 

4

4321 ОООО
Ои

,  

где 

О1 – оценка, полученная  в отзыве; 

О2 – оценка письменного отчета; 

О3 – оценка устного доклада; 

О4 – оценка по результатам собеседования. 

 

ФОС обсужден на заседании кафедры безопасности информационных систем  
Протокол № 11 от 21.03.2018. 
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1. ПЕРЕЧЕНЬ КОМПЕТЕНЦИЙ С УКАЗАНИЕМ ЭТАПОВ ИХ ФОРМИРОВАНИЯ В 

ПРОЦЕССЕ ОСВОЕНИЯ ОБРАЗОВАТЕЛЬНОЙ ПРОГРАММЫ 

 

Паспорт фонда оценочных средств 

 
Перечень оценочных средств 

дисциплины (модуля) 

Планируемые 

образовательные 

результаты 

Этапы 

формирования 

компетенции 

С
п
о
со

б
 

ф
о
р
м

и
р
о
ва

н
и
я 

к
о
м

п
ет

ен
ц
и
и
 

О
ц
ен

о
ч
н
о
е 

ср
ед

ст
во

 

Шифр 

компете

нции 

Наименование 

компетенции 

ОК-8 способность к 

самоорганизации 

и 

самообразованию 

Знать:  
содержание, 

характеристики и 

механизмы 

процессов 

самоорганизации,  

принципы и 

технологии 

самообразования 

Уметь:  

применять методы 

самоорганизации, 

ставить цели, 

планировать и 

организовывать их 

достижение; 

самостоятельно 

строить процесс 

поиска и овладения 

информацией, 

необходимой для 

осуществления 

профессиональной 

деятельности 

Владеть: 

навыками 

самоорганизации, 

планирования 

основных этапов 

исследования, 

самостоятельного 

поиска и анализа 

научной 

литературы, 

самоконтроля и 

самооценки 

деятельности 

Общая 

характеристи

ка базы 

практики 

(предприятия

, 

организации) 

Изучение 

нормативной 

документаци

и 

организации, 

проведение 

анализа 

средств и 

методов 

защиты 

информации. 
 

Научно-

исследователь

ские и 

научно-

познавательн

ые 

технологии 

Собеседова

ние, устный 

доклад, 

письменны

й отчет 

ОПК-2 способность 
корректно 
применять 

Знать:  
основные понятия, 

факты, концепции, 

Общая 

характеристи

ка базы 

Научно-

исследователь

ские и 

Собеседова

ние, устный 

доклад, 



при 
решении 
профессион
альных 
задач 
аппарат 
математиче
ского 
анализа, 
геометрии, 
алгебры, 
дискретной 
математики, 
математиче
ской 
логики, 
теории 
алгоритмов, 
теории 
вероятносте
й, 
математиче
ской 
статистики, 
теории 
информаци
и, 
теоретико-
числовых 
методов 

теоремы математи-

ческого анализа, 

геометрии, алгеб-

ры, дискретной 

математики, мате-

матической логики, 

теории алгори-

тмов, теории 

вероятностей, 

математической 

статистики, тео-

рии информации, 

теоретико-число-

вых методов 

Уметь:  

применять 

основные методы 

математического 

анализа, геомет-

рии, алгебры, 

дискретной 

математики, 

математической 

логики, теории 

алгоритмов, тео-

рии вероятностей, 

математической 

статистики, тео-

рии информации, 

теоретико-число-

вых методов для 

математического 

моделирования и 

анализа фундамен-

тальных проблем 

естественных наук 

Владеть: 
навыками решения 

задач с учетом 

основных понятий 

и общих законно-

мерностей, форму-

лируемых в рамках 

математического 

анализа, геомет-

рии, алгебры, 

дискретной мате-

матики, математи-

ческой логики, 

теории алгоритмов, 

теории вероят-

ностей, математи-

практики 

(предприятия

, 

организации) 

Изучение 

нормативной 

документаци

и 

организации, 

проведение 

анализа 

средств и 

методов 

защиты 

информации. 

 

научно-

познавательн

ые 

технологии 

письменны

й отчет 



ческой статистики, 

теории информа-

ции, теоретико-

числовых методов 

ОПК-3 способность 

понимать 

значение 

информации в 

развитии 

современного 

общества, 

применять 

достижения 

информационны

х технологий для 

поиска и 

обработки 

информации по 

профилю 

деятельности в 

глобальных 

компьютерных 

сетях, 

библиотечных 

фондах и иных 

источниках 

информации 

Знать:  

понятия информа-

ции, ИБ, место и 

роль ИБ в системе 

национальной 

безопасности РФ; 

основы государ-

ственной информа-

ционной политики 

Уметь:  

классифицировать 

защищаемую 

информацию по 

видам тайн и 

степеням конфи-

денциальности; 

классифицировать 

и оценивать угрозы 

ИБ для объекта 

информатизации 

Владеть: 

навыками поиска и 

обработки инфор-

мации по профилю 

деятельности в 

глобальных ком-

пьютерных сетях, 

библиотечных 

фондах и иных 

источниках 

информации 

Общая  

характеристи

ка  базы 

практики 

(предприятия

, 

организации) 

Изучение и 

анализ 

норма-

тивных 

докумен-тов 

организации 

на 

соответствие 

федераль-

ному 

законодатель

ству и 

требованиям 

нормативных 

документов 

регуляторов. 
 

Научно-

исследователь

ские и 

научно-

познавательн

ые 

технологии 

Собеседова

ние, устный 

доклад, 

письменны

й отчет 

ОПК-4 способность 

применять 

методы научных 

исследований в 

профессиональн

ой деятельности, 

в том числе в 

работе над 

междисциплина

рными и 

инновационным

и проектами 

Знать: 

теоретические и 

экспериментальны

е методы и 

средства научных 

исследований и 

основные этапы 

проведения науч-

ного исследования 

Уметь: 

использовать фи-

зические и мате-

матические мето-

ды, технические и 

программные сред-

ства проведения 

экспериментальны

Общая  

характеристи

ка  базы 

практики 

(предприятия

, 

организации) 

Изучение и 

анализ 

норма-

тивных 

докумен-тов 

организации 

на 

соответствие 

федераль-

ному 

Научно-

исследователь

ские и 

научно-

познавательн

ые 

технологии 

Собеседова

ние, устный 

доклад, 

письмен-

ный отчет 



х исследований 

Владеть: 

основными 

экспериментальны

ми методами и 

средствами, а 

также программ-

мными средст-

вами проведения 

научных иссле-

дований в 

профессиональной 

деятельности 

законодатель

ству и 

требованиям 

нормативных 

документов 

регуляторов. 

 

ОПК-9 способность 

разрабатывать 

формальные 

модели политик 

безопасности, 

политик 

управления 

доступом и 

информационны

ми потоками в 

компьютерных 

системах с 

учетом угроз 

безопасности 

информации 

Знать:  

основные понятия 

и определения, 

используемые при 

описании моделей, 

виды политик 

безопасности, виды 

политик управле-

ния доступом и 

информационными 

потоками в ком-

пьютерных 

системах 

Уметь:  

разрабатывать мо-

дели угроз и мо-

дели нарушителя 

безопасности ком-

пьютерных систем, 

частные политики 

безопасности ком-

пьютерных систем, 

в том числе поли-

тики управления 

доступом и 

информационными 

потоками 

Владеть: 

способами 

моделирования 

безопасности 

компьютерных 

систем, в том числе 

моделирования 

управления досту-

пом и информа-

ционными потто-

ками в компью-

терных системах 

Общая  

характеристи

ка  базы 

практики 

(предприятия

, 

организации) 

Изучение и 

анализ 

норма-

тивных 

докумен-тов 

организации 

на 

соответствие 

федераль-

ному 

законодатель

ству и 

требованиям 

нормативных 

документов 

регуляторов. 

 

Научно-

исследователь

ские и 

научно-

познавательн

ые 

технологии 

Собеседова

ние, устный 

доклад, 

письмен-

ный отчет 

ОПК-10 способность к Знать:  Общая  Научно- Собеседова



самостоятельном

у построению 

алгоритма, 

проведению его 

анализа и 

реализации в 

современных 

программных 

комплексах 

основные совре-

менные техно-

логии программ-

мирования, пока-

затели качества 

программного 

обеспечения и 

базовые струк-

туры данных 

Уметь:  

формализовать 

поставленную за-

дачу, разрабаты-

вать эффективные 

алгоритмы и 

программы, прово-

дить оценку вычи-

слительной слож-

ности алгоритма 

Владеть: 

навыками раз-

работки алгорит-

мов для решения 

типовых профес-

сиональных задач 

характеристи

ка  базы 

практики 

(предприятия

, 

организации) 

Изучение и 

анализ 

норма-

тивных 

докумен-тов 

организации 

на 

соответствие 

федераль-

ному 

законодатель

ству и 

требованиям 

нормативных 

документов 

регуляторов. 

 

исследователь

ские и 

научно-

познавательн

ые 

технологии 

ние, устный 

доклад, 

письмен-

ный отчет 

ПСК-7.4 способность 

подготавливать 

научно-

технические 

экспертные 

заключения по 

результатам 

выполненных 

работ по 

информационно-

аналитической и 

технической 

экспертизе 

компьютерных 

систем 

Знать: 

основные требо-

вания, предъяв-

ляемые к составу и 

оформлению 

научно-техни-

ческих экспер-

тных заключений 

по результатам 

выполненных 

работ по информа-

ционно-аналити-

ческой и техниче-

ской экспертизе 

компьютерных 

систем, методику 

проведения работ 

по информации-

онно-аналитичес-

кой и технической 

экспертизе ком-

пьютерных систем 

Уметь: 

обобщать и 

анализировать 

данные, получа-

емые в ходе 

Общая  

характеристи

ка  базы 

практики 

(предприятия

, 

организации) 

Изучение и 

анализ 

норма-

тивных 

докумен-тов 

организации 

на 

соответствие 

федераль-

ному 

законодатель

ству и 

требованиям 

нормативных 

документов 

регуляторов. 

 

Научно-

исследователь

ские и 

научно-

познавательн

ые 

технологии 

Собеседова

ние, устный 

доклад, 

письмен-

ный отчет 



проведения работ 

по информации-

онно-аналитичес-

кой и технической 

экспертизе ком-

пьютерных систем, 

подготавливать 

обоснованные 

научно-техничес-

кие экспертные 

заключения по 

результатам 

выполненных 

работ по инфор-

мационно-ана-

литической и 

технической 

экспертизе ком-

пьютерных систем 

Владеть: 

первичными на-

выками состав-

ления научно-тех-

нических экс-

пертных заклю-

чений по резуль-

татам выполнен-

ных работ по 

информационно-

аналитической и 

технической экс-

пертизе компью-

терных систем 

ПСК-7.5 способность 

разрабатывать 

программное 

обеспечение, 

предназначенное 

для выявления 

следов 

компьютерных 

преступлений и 

инцидентов 

Знать: 

структуру и места 

размещения дан-

ных, связанных со 

следами ком-

пьютерных прес-

туплений и инци-

дентов, основной 

набор функций 

ПО, предназна-

ченного для 

выявления следов 

компьютерных 

преступлений и 

инцидентов, и 

способы их 

реализации 

Уметь: 

разрабатывать и 

Общая  

характеристи

ка  базы 

практики 

(предприятия

, 

организации) 

Изучение и 

анализ 

норма-

тивных 

докумен-тов 

организации 

на 

соответствие 

федераль-

ному 

законодатель

ству и 

Научно-

исследователь

ские и 

научно-

познавательн

ые 

технологии 

Собеседова

ние, устный 

доклад, 

письмен-

ный отчет 



программно 

реализовывать 

алгоритмы досту-

па, обработки и 

хранения данных, 

связанных со 

следами компью-

терных престу-

плений и инци-

дентов, обеспе-

чивать докумен-

тирование дейст-

вий по обработке и 

хранению данных, 

связанных со 

следами пре-

ступлений и 

инцидентов 

Владеть: 

языком сценариев 

оболочки коман-

дной строки и 

специализированн

ыми утилитами 

операционных 

систем при раз-

работке про-

граммного обес-

печения, предна-

значенного для 

выявления следов 

компьютерных 

преступлений и 

инцидентов 

требованиям 

нормативных 

документов 

регуляторов. 

 

 

 

2. ТИПОВЫЕ КОНТРОЛЬНЫЕ ЗАДАНИЯ ИЛИ ИНЫЕ МАТЕРИАЛЫ ДЛЯ ОЦЕНКИ 

ЗНАНИЙ, УМЕНИЙ, НАВЫКОВ, ХАРАКТЕРИЗУЮЩИХ ЭТАПЫ ФОРМИРОВАНИЯ 

КОМПЕТЕНЦИЙ В ПРОЦЕССЕ ОСВОЕНИЯ ОБРАЗОВАТЕЛЬНОЙ ПРОГРАММЫ 

 

2.1 Письменный отчет 

2.1.1 Содержание и оформление письменного отчета 

По итогам прохождения практики обучающийся предоставляет руководителю 

практики от университета письменный отчет, содержащий следующие элементы: 

 

1. Титульный лист. 

2. Индивидуальное задание на практику. 

3. Рабочий график (план) проведения практики. 

4. Описательная часть. 

5. Список использованных источников . 

6. Приложения (при наличии). 



 

Описательная часть отчета по практике выполняется в письменном виде и должна 

отражать:  

 сведения о фактически проделанной работе с указанием методов выполнения и 

достигнутых результатов; 

 анализ выполненных заданий; 

 предложения по улучшению работы отделов. 

Письменный отчет по практике в рамках описательной части включает разделы:  

1. Введение. 

2. Общие сведения об организации – объекте практики. 

3. Характеристика  деятельности ИТ-служб организации. 

4. Анализ основных средств и способов защиты информации в организации. 

5. Анализ нормативных документов организации в области защиты информации.   

6. Заключение. 

 

Технические требования к оформлению отчета. 

Объем отчета  не должен превышать 20 страниц машинописного текста.  

Страницы текста и приложений должны соответствовать формату А4. Выполнение 

работ обязательно осуществлять в печатном виде, через 1,5 интервал, шрифт Times New 

Roman, кегль 14. 

Оформление письменного отчета по практике осуществляется в соответствии со 

стандартами Самарского университета, применяемыми к оформлению учебных текстовых 

документов. В отчете должно быть содержательно отражено выполнение всех пунктов 

индивидуального задания, выданного руководителем практики обучающемуся.  

 

 2.1.2 Критерии оценки письменного отчета 

Оценка 5 («отлично») – выставляется,  если отчет  носит исследовательский 

характер, имеет грамотно изложенную постановку задачи практики, содержит глубокий 

анализ, логичное, последовательное изложение материала с соответствующими выводами 

и обоснованными предложениями, технические требования к оформлению отчета 

выполнены полностью. 

Оценка 4 («хорошо») – выставляется, если отчет  имеет грамотно изложенную 

постановку задачи практики, содержит анализ, логичное, последовательное изложение 

материала с соответствующими выводами и предложениями, технические требования к 

оформлению отчета выполнены полностью. 

Оценка 3 («удовлетворительно») – выставляется, если отчет частично содержит 

анализ поставленных задач, имеет последовательное изложение материала с выводами и 

предложениями, технические требования к оформлению отчета выполнены не полностью. 

Оценка 2 («неудовлетворительно») – выставляется, если отчет не представлен. 

 

2.2 Устный доклад к письменному отчету 

2.2.1 Содержание и сопровождение устного доклада к письменному отчету 

Доклад по отчету по практике  проводится в форме презентации в учебной 

аудитории с применением презентационного оборудования (проектор, экран, ноутбук/ 

компьютер). Презентация должна содержать не менее 12-15 слайдов с использованием 

возможностей анимации и различного оформления. Приветствуется наличие в 

презентации звукового сопровождения (комментариев) и наглядных примеров 

(видеозаписей и фотоизображений).  

В докладе озвучиваются поставленные цель и  задачи практики и способы и 

методы применяемые для их решения. Приводятся основные результаты проведенного 



исследования. Анализ данных представляется в виде таблиц, графиков, рисунков, 

диаграмм. В заключении демонстрируются  выводы и предложения. 
 

2.2.2 Критерии оценки устного доклада к письменному отчету 

Оценка 5 («отлично») – обучающийся демонстрирует высокий уровень владения 

методами и программными средствами обработки деловой информации, навыками работы 

со специализированными кадровыми компьютерными программами, уверенно 

транслирует  результаты исследования и отстаивает свою точку зрения.  

Оценка 4 («хорошо») - обучающийся демонстрирует высокий уровень владения 

методами и программными средствами обработки деловой информации, навыками работы 

со специализированными кадровыми компьютерными программами, не уверенно 

транслирует результаты исследования, не отстаивая свою точку зрения;  

Оценка 3 («удовлетворительно») - обучающийся использует программные 

средствами обработки деловой информации, частично владеет навыками работы со 

специализированными кадровыми компьютерными программами, не уверенно 

транслирует результаты исследования, не отстаивая свою точку зрения;  

Оценка 2 («неудовлетворительно») - обучающийся не использует программные 

средствами обработки деловой информации, не владеет навыками работы со 

специализированными кадровыми компьютерными программами, не способен 

транслировать  результаты исследования.  

2.3 Собеседование по содержанию письменного отчета, устного доклада и 

результатам практики   

2.3.1 Контрольные вопросы к собеседованию по содержанию письменного отчета, 

устного доклада и результатам практики 

1. Назовите цели и задачи прохождения практики. 

2. Общие сведения об организации - объекте практики 

3. Каков профиль деятельности предприятия ( организации, ведомства) и  ее роль 

в региональном хозяйстве? 

4. В какой организационно-правовой форме действует объект практики? 

5. Определите внешние связи объекта практики. 

6.  Охарактеризуйте состояние защиты информации объекта практики. 

7. Какие средства и методы защиты информации применяются в организации? 

8. Какие нормативные локальные акты по защите информации действуют в 

организации? 

9. Какие федеральные законы регулируют отношения в сфере компьютерной 

информации и защиты информации? 

10. В чем различие между национальным стандартом и техническим регламентом? 

11. Какие структурные ИТ-подразделения существуют в организации? 

12. Какие средства и меры антивирусной защиты применяются в организации? 

13. Какие нормативные документы регламентируют обработку персональных 

данных в организации? 

14. Какие должностные лица и структурные подразделения обеспечивают защиту 

информации? 

15. Как осуществляется защита периметра компьютерной сети организации? 

16. Какие физические средства защиты применяются в организации (доступ на 

территорию, в здания, в помещения)? 

17. Какие технические средства и информационные технологии используются в 

профессиональной деятельности? 



18. В разработке каких проектов принимали практическое участие? 

19. В установке и обслуживании каких средств защиты информации принимали 

участие? 

20. Какие аспекты защиты информации должны быть отражены в документе 

«Политика информационной безопасности»? 

21. Какие нормативные документы ФСТЭК, ФСБ и стандарты использовали при 

анализе средств защиты организации? 

22. Какие оценочные стандарты действуют в Российской Федерации? 

23. С какими операционными системами и прикладными программами работали за 

время прохождения практики? 

24. С какими проблемами столкнулись в ходе выполнения практических заданий? 

 

2.3.2 Критерии оценки собеседования по содержанию письменного отчета, устного 

доклада и результатам практики 

 Оценка 5 («отлично») – обучающийся смог показать прочные знания основных 

положений фактического материала, умение самостоятельно решать профессиональные 

задачи, свободно использовать справочную и научную литературу, делать обоснованные 

выводы по  результатам исследования; 

Оценка 4 («хорошо») - обучающийся смог показать прочные знаний основных 

положений фактического материала, умение самостоятельно решать практические задачи, 

предусмотренные программой практики, ориентироваться в рекомендованной справочной 

и научной литературе, умеет правильно оценить полученные результаты анализа 

конкретных проблемных ситуаций; 

Оценка 3 («удовлетворительно») - обучающийся смог показать знания основных 

положений фактического материала, умение получить с помощью преподавателя 

правильное решение практической задачи, из числа предусмотренных программой 

практики, обучающийся знаком с рекомендованной справочной и научной литературой; 

Оценка 2 («неудовлетворительно») - при ответе обучающегося выявились 

существенные пробелы в знаниях основных положений фактического материала, 

неумение находить решение поставленной перед ним задачи, обучающийся не знаком с 

рекомендованной литературой. 

 

 

3. ШКАЛА И КРИТЕРИИ ОЦЕНИВАНИЯ ЗНАНИЙ, УМЕНИЙ, НАВЫКОВ И (ИЛИ) 

ОПЫТА ДЕЯТЕЛЬНОСТИ  

3.1 Шкала и критерии оценивания сформированности компетенций 

 
Планируемые 

образовательные 

результаты 

Критерии оценивания результатов обучения, баллы 

2 3 4 5 

ОК-8 способность к самоорганизации и самообразованию  

Знать:  
содержание, 

характеристи

ки и 

механизмы 

процессов 

самоорганиза

ции,  

принципы и 

технологии 

Фрагментарные 

знания 

содержания, 

характеристик и 

механизмов 

процессов 

самоорганизаци

и, принципов и 

технологий 

самообразования 

Общие, но не 

структуриров

анные знания 

содержания, 

характеристик 

и механизмов 

процессов 

самоорганиза

ции, 

принципов и 

Сформирован

ные, но 

содержащие 

отдельные 

пробелы, 

знания 

содержания, 

характеристик 

и механизмов 

процессов 

Сформирован

ные 

систематическ

ие знания 

содержания, 

характеристик 

и механизмов 

процессов 

самоорганиза

ции, 



самообразова

ния 

технологий 

самообразова

ния 

самоорганиза

ции, 

принципов и 

технологий 

самообразова

ния 

принципов и 

технологий 

самообразова

ния 

Уметь:  

применять 

методы 

самоорганиза

ции, ставить 

цели, 

планировать и 

организовыва

ть их 

достижение; 

самостоятель

но строить 

процесс 

поиска и 

овладения 

информацией, 

необходимой 

для 

осуществлени

я 

профессионал

ьной 

деятельности 

Фрагментарные 

умения 

применять 

методы 

самоорганизаци

и, ставить цели, 

планировать и 

организовывать 

их достижение; 

самостоятельно 

строить процесс 

поиска и 

овладения 

информацией, 

необходимой 

для 

осуществления 

профессиональн

ой деятельности 

Общие, но не 

структуриров

анные умения 

применять 

методы 

самоорганиза

ции, ставить 

цели, 

планировать и 

организовыва

ть их 

достижение; 

самостоятельн

о строить 

процесс пои-

ска и овладе-

ния информа-

цией, необхо-

димой для 

осуществле-

ния профес-

сиональной 

деятельности 

В целом 

успешное, но 

содержащее 

отдельные 

пробелы уме-

ние приме-

нять методы 

самооргани-

зации, ставить 

цели, плани-

ровать и орга-

низовывать их 

достижение; 

самостоятель-

но строить 

процесс поис-

ка и овладе-

ния информа-

цией, необхо-

димой для 

осуществле-

ния профес-

сииональной 

деятельности 

Сформирован

ное умение 

применять 

методы 

самоорганиза

ции, ставить 

цели, 

планировать и 

организовыва

ть их 

достижение; 

самостоятельн

о строить 

процесс 

поиска и 

овладения 

информацией, 

необходимой 

для 

осуществлени

я 

профессионал

ьной 

деятельности 

Владеть: 

навыками 

самоорганиза

ции, 

планирования 

основных 

этапов 

исследования, 

самостоятель

ного поиска и 

анализа 

научной 

литературы, 

самоконтроля 

и самооценки 

деятельности 

Фрагментарное 

применение 

навыков 

самоорганизаци

и, планирования 

основных этапов 

исследования, 

самостоятельног

о поиска и 

анализа научной 

литературы, 

самоконтроля и 

самооценки 

деятельности 

В целом 

успешное, но 

не системати-

ческое приме-

нение навы-

ков самоорга-

низации, пла-

нирования 

основных эта-

пов исследо-

вания, само-

стоятельного 

поиска и ана-

лиза научной 

литературы, 

самоконтроля 

и самооценки 

деятельности 

В целом 

успешное, но 

содержащее 

отдельные 

пробелы, при-

менение на-

выков само-

организации, 

планирования 

основных эта-

пов исследо-

вания, само-

стоятельного 

поиска и ана-

лиза научной 

литературы, 

самоконтроля 

и самооценки 

деятельности 

Успешное и 

систематическ

ое 

применение 

навыков 

самоорганиза

ции, 

планирования 

основных 

этапов 

исследования, 

самостоятельн

ого поиска и 

анализа 

научной 

литературы, 

самоконтроля 

и самооценки 

деятельности 

ОПК-2 способность корректно применять при решении профессиональных 

задач аппарат математического анализа, геометрии, алгебры, дискретной 

математики, математической логики, теории алгоритмов, теории 



вероятностей, математической статистики, теории информации, теоретико-

числовых методов 

Знать: 

основные 

понятия, 

факты, 

концепции, 

теоремы 

математическ

ого анализа, 

геометрии, 

алгебры, 

дискретной 

математики, 

математическ

ой логики, 

теории 

алгоритмов, 

теории 

вероятностей, 

математическ

ой 

статистики, 

теории 

информации, 

теоретико-

числовых 

методов 

Фрагментарные 

знания основных 

понятий, фактов, 

концепций, 

теорем 

математического 

анализа, 

геометрии, 

алгебры, 

дискретной 

математики, 

математической 

логики, теории 

алгоритмов, 

теории 

вероятностей, 

математической 

статистики, 

теории 

информации, 

теоретико-

числовых 

методов 

Общие, но не 

структуриров

анные знания 

основных 

понятий, 

фактов, 

концепций, 

теорем 

математическ

ого анализа, 

геометрии, 

алгебры, 

дискретной 

математики, 

математическ

ой логики, 

теории 

алгоритмов, 

теории 

вероятностей, 

математическ

ой 

статистики, 

теории 

информации, 

теоретико-

числовых 

методов 

Сформирован

ные, но содер-

жащие от-

дельные про-

белы, знания 

основных 

понятий, 

фактов, 

концепций, 

теорем 

математическ

ого анализа, 

геометрии, 

алгебры, 

дискретной 

математики, 

математическ

ой логики, 

теории 

алгоритмов, 

теории веро-

ятностей, ма-

тематической 

статистики, 

теории ин-

формации, 

теоретико-

числовых 

методов 

Сформирован

ные 

систематическ

ие знания 

основных 

понятий, 

фактов, 

концепций, 

теорем 

математическ

ого анализа, 

геометрии, 

алгебры, 

дискретной 

математики, 

математическ

ой логики, 

теории 

алгоритмов, 

теории 

вероятностей, 

математическ

ой 

статистики, 

теории 

информации, 

теоретико-

числовых 

методов 

Уметь: 

применять 

основные 

методы 

математическ

ого анализа, 

геометрии, 

алгебры, 

дискретной 

математики, 

математическ

ой логики, 

теории 

алгоритмов, 

теории 

вероятностей, 

математическ

ой 

статистики, 

теории 

информации, 

Фрагментарные 

умения 

применять 

основные 

методы 

математического 

анализа, 

геометрии, 

алгебры, 

дискретной 

математики, 

математической 

логики, теории 

алгоритмов, 

теории 

вероятностей, 

математической 

статистики, 

теории 

информации, 

теоретико-

Общие, но не 

структуриров

анные умения 

применять 

основные 

методы 

математическ

ого анализа, 

геометрии, 

алгебры, 

дискретной 

математики, 

математическ

ой логики, 

теории 

алгоритмов, 

теории 

вероятностей, 

математическ

ой 

статистики, 

В целом успе-

шное, но со-

держащее от-

дельные про-

белы, умение 

применять 

основные 

методы 

математическ

ого анализа, 

геометрии, 

алгебры, 

дискретной 

математики, 

математическ

ой логики, 

теории алго-

ритмов, тео-

рии вероятно-

стей, матема-

тической ста-

Сформирован

ное умение 

применять 

основные 

методы 

математическ

ого анализа, 

геометрии, 

алгебры, 

дискретной 

математики, 

математическ

ой логики, 

теории 

алгоритмов, 

теории 

вероятностей, 

математическ

ой 

статистики, 

теории 



теоретико-

числовых 

методов для 

математическ

ого 

моделировани

я и анализа 

фундаменталь

ных проблем 

естественных 

наук 

числовых 

методов для 

математического 

моделирования 

и анализа 

фундаментальны

х проблем 

естественных 

наук 

теории 

информации, 

теоретико-

числовых 

методов для 

математическ

ого 

моделировани

я и анализа 

фундаменталь

ных проблем 

естественных 

наук 

тистики, тео-

рии информа-

ции, теорети-

ко-числовых 

методов для 

математичес-

кого модели-

рования и ана-

лиза фунда-

ментальных 

проблем есте-

ственных 

наук 

информации, 

теоретико-

числовых 

методов для 

математическ

ого 

моделировани

я и анализа 

фундаменталь

ных проблем 

естественных 

наук 

Владеть: 

навыками 

решения задач 

с учетом 

основных 

понятий и 

общих 

закономернос

тей, 

формулируем

ых в рамках 

математическ

ого анализа, 

геометрии, 

алгебры, 

дискретной 

математики, 

математическ

ой логики, 

теории 

алгоритмов, 

теории 

вероятностей, 

математическ

ой 

статистики, 

теории 

информации, 

теоретико-

числовых 

методов 

Фрагментарное 

применение 

навыков 

решения задач с 

учетом 

основных 

понятий и 

общих 

закономерносте

й, 

формулируемых 

в рамках 

математического 

анализа, 

геометрии, 

алгебры, 

дискретной 

математики, 

математической 

логики, теории 

алгоритмов, 

теории 

вероятностей, 

математической 

статистики, 

теории 

информации, 

теоретико-

числовых 

методов 

В целом 

успешное, но 

не системати-

ческое приме-

нение навы-

ков решения 

задач с уче-

том основных 

понятий и 

общих 

закономернос

тей, 

формулируем

ых в рамках 

математическ

ого анализа, 

геометрии, 

алгебры, 

дискретной 

математики, 

математическ

ой логики, 

теории 

алгоритмов, 

теории 

вероятностей, 

математическ

ой 

статистики, 

теории 

информации, 

теоретико-

числовых 

методов 

В целом успе-

шное, но 

содержащее 

отдельные 

пробелы, при-

менение на-

выков реше-

ния задач с 

учетом осно-

вных понятий 

и общих зако-

номерностей, 

формулируем

ых в рамках 

математическ

ого анализа, 

геометрии, 

алгебры, 

дискретной 

математики, 

математическ

ой логики, 

теории 

алгоритмов, 

теории 

вероятностей, 

математическ

ой 

статистики, 

теории 

информации, 

теоретико-

числовых 

методов 

Успешное и 

систематическ

ое 

применение 

навыков 

решения задач 

с учетом 

основных 

понятий и 

общих 

закономернос

тей, 

формулируем

ых в рамках 

математическ

ого анализа, 

геометрии, 

алгебры, 

дискретной 

математики, 

математическ

ой логики, 

теории 

алгоритмов, 

теории 

вероятностей, 

математическ

ой 

статистики, 

теории 

информации, 

теоретико-

числовых 

методов 

ОПК-3 способность понимать значение информации в развитии современного 

общества, применять достижения информационных технологий для поиска и 

обработки информации по профилю деятельности в глобальных 

компьютерных сетях, библиотечных фондах и иных источниках информации 



Знать:  

понятия 

информации, 

информацион

ной 

безопасности, 

место и роль 

ИБ в системе 

национальной 

безопасности 

Российской 

Федерации; 

основы 

государственн

ой 

информацион

ной политики 

Фрагментарные 

знания о 

понятиях 

информации, 

информационно

й безопасности, 

месте и роли ИБ 

в системе 

национальной 

безопасности 

Российской 

Федерации; 

основах 

государственной 

информационно

й политики 

Общие, но не 

структуриров

анные знания 

о понятиях 

информации, 

ИБ, месте и 

роли ИБ в 

системе 

национальной 

безопасности 

Российской 

Федерации; 

основах 

государственн

ой 

информацион

ной политики 

Сформирован

ные, но 

содержащие 

отдельные 

пробелы, зна-

ния о поня-

тиях инфо-

рмации, ИБ, 

месте и роли 

ИБ в системе 

националь-

ной безопас-

ности РФ; 

основах госу-

дарственной 

информацион

ной политики 

Сформирован

ные 

систематическ

ие знания о 

понятиях 

информации, 

ИБ, месте и 

роли ИБ в 

системе 

национальной 

безопасности 

РФ; основах 

государственн

ой 

информацион

ной политики 

Уметь: 

классифициро

вать 

защищаемую 

информацию 

по видам тайн 

и степеням 

конфиденциал

ьности; 

классифициро

вать и 

оценивать 

угрозы 

информацион

ной 

безопасности 

для объекта 

информатизац

ии 

Фрагментарные 

умения 

классифицирова

ть защищаемую 

информацию по 

видам тайн и 

степеням 

конфиденциальн

ости; 

классифицирова

ть и оценивать 

угрозы 

информационно

й безопасности 

для объекта 

информатизации 

Общие, но не 

структуриров

анные умения 

классифициро

вать 

защищаемую 

информацию 

по видам тайн 

и степеням 

конфиденциал

ьности; 

классифициро

вать и 

оценивать 

угрозы ИБ для 

объекта 

информатизац

ии 

В целом 

успешное, но 

содержащее 

отдельные 

пробелы, 

умение 

классифициро

вать 

защищаемую 

информацию 

по видам тайн 

и степеням 

конфиденциал

ьности; 

классифициро

вать и 

оценивать 

угрозы ИБ для 

объекта ин-

форматизации 

Сформирован

ное умение 

классифициро

вать 

защищаемую 

информацию 

по видам тайн 

и степеням 

конфиденциал

ьности; 

классифициро

вать и 

оценивать 

угрозы 

информацион

ной 

безопасности 

для объекта 

информатизац

ии 

Владеть: 

навыками 

поиска и 

обработки 

информации 

по профилю 

деятельности 

в глобальных 

компьютерны

х сетях, 

библиотечных 

фондах и 

иных 

источниках 

информации 

Фрагментарное 

применение 

навыков поиска 

и обработки 

информации по 

профилю 

деятельности в 

глобальных 

компьютерных 

сетях, 

библиотечных 

фондах и иных 

источниках 

информации 

В целом 

успешное, но 

не системати-

ческое 

применение 

навыков 

поиска и 

обработки 

информации 

по профилю 

деятельности 

в глобальных 

компьютерны

х сетях, 

библиотечных 

В целом 

успешное, но 

содержащее 

отдельные 

пробелы, 

применение 

навыков 

поиска и 

обработки 

информации 

по профилю 

деятельности 

в глобальных 

компьютерны

х сетях, биб-

Успешное и 

систематическ

ое 

применение 

навыков 

поиска и 

обработки 

информации 

по профилю 

деятельности 

в глобальных 

компьютерны

х сетях, 

библиотечных 

фондах и 



фондах и 

иных 

источниках 

информации 

лиотечных 

фондах и 

иных источ-

никах инфор-

мации 

иных 

источниках 

информации 

ОПК-4 способность применять методы научных исследований в 

профессиональной деятельности, в том числе в работе над 

междисциплинарными и инновационными проектами 

Знать: 

теоретические 

и 

эксперимента

льные методы 

и средства 

научных 

исследований 

и основные 

этапы 

проведения 

научного 

исследования 

Фрагментарные 

знания о 

теоретических и 

эксперименталь

ных методах и 

средствах 

научных 

исследований и 

основных этапах 

проведения 

научного 

исследования 

Общее, но не 

структуриров

анное знание 

о 

теоретических 

и 

эксперимента

льных 

методах и 

средствах 

научных 

исследований 

и основных 

этапах 

проведения 

научного 

исследования 

Сформирован

ные, но 

содержащее 

отдельные 

пробелы, 

знание о 

теоретических 

и экспери-

ментальных 

методах и 

средствах 

научных 

исследований 

и основных 

этапах 

проведения 

научного 

исследования 

Сформирован

ные  

систематическ

ие знания о 

теоретических 

и 

эксперимента

льных 

методах и 

средствах 

научных 

исследований 

и основных 

этапах 

проведения 

научного 

исследования 

Уметь: 

использовать 

физические и 

математическ

ие методы, 

технические и 

программные 

средства 

проведения 

эксперимента

льных 

исследований 

Фрагментарное 

умение 

использовать 

физические и 

математические 

методы, 

технические и 

программные 

средства 

проведения 

эксперименталь

ных 

исследований 

Общее, но не 

структуриров

анное умение 

использовать 

физические и 

математическ

ие методы, 

технические и 

программные 

средства 

проведения 

эксперимента

льных 

исследований 

Сформированно

е, но содер-

жащее отдель-

ные пробелы, 

умение ис-

пользовать фи-

зические и мА-

тематические 

методы, техни-

ческие и про-

граммные 

средства про-

ведения экспе-

риментальных 

исследований 

Сформирован

ное умение 

использовать 

физические и 

математическ

ие методы, 

технические и 

программные 

средства 

проведения 

эксперимента

льных 

исследований 



Владеть: 

основными 

эксперимента

льными 

методами и 

средствами, а 

также 

программным

и средствами 

проведения 

научных 

исследований 

в 

профессионал

ьной 

деятельности 

Фрагментарное 

владение 

основными 

эксперименталь

ными методами 

и средствами, а 

также 

программными 

средствами 

проведения 

научных 

исследований в 

профессиональн

ой деятельности 

В целом 

успешное, но 

не 

систематическо

е владение 

основными 

экспериментал

ьными 

методами и 

средствами, а 

также 

программными 

средствами 

проведения 

научных 

исследований в 

профессиональ

ной 

деятельности 

В целом 

успешное, но 

содержащее 

отдельные 

пробелы, 

владение 

основными 

эксперимента

льными 

методами и 

средствами, а 

также 

программным

и средствами 

проведения 

научных 

исследований 

в профессии-

ональной 

деятельности 

Успешное и 

систематическ

ое 

применение 

основных 

эксперимента

льных 

методов и 

средств, а 

также 

программных 

средств 

проведения 

научных 

исследований 

в 

профессионал

ьной 

деятельности 

ОПК-9 способность разрабатывать формальные модели политик 

безопасности, политик управления доступом и информационными потоками 

в компьютерных системах с учетом угроз безопасности информации 

Знать:  
основные 

понятия и 

определения, 

используемые 

при описании 

моделей, 

виды политик 

безопасности, 

виды политик 

управления 

доступом и 

информацион

ными 

потоками в 

компьютерны

х системах 

Фрагментарные 

знания основных 

понятий и 

определений, 

используемых 

при описании 

моделей, видов 

политик 

безопасности, 

видов политик 

управления 

доступом и 

информационны

ми потоками в 

компьютерных 

системах 

Общие, но не 

структуриров

анные знания 

основных 

понятий и 

определений, 

используемых 

при описании 

моделей, 

видов 

политик 

безопасности, 

видов 

политик 

управления 

доступом и 

информацион

ными 

потоками в 

компьютерны

х системах 

Сформирован

ные, но 

содержащие 

отдельные 

пробелы, 

знания 

основных 

понятий и 

определений, 

используемых 

при описании 

моделей, ви-

дов политик 

безопасности, 

видов поли-

тик управле-

ния доступом 

и информа-

ционными 

потоками в 

компьютерны

х системах 

Сформирован

ные 

систематическ

ие знания 

основных 

понятий и 

определений, 

используемых 

при описании 

моделей, 

видов 

политик 

безопасности, 

видов 

политик 

управления 

доступом и 

информацион

ными 

потоками в 

компьютерны

х системах 

Уметь: 

разрабатывать 

модели угроз 

и модели 

нарушителя 

безопасности 

компьютерны

Фрагментарные 

умения 

разрабатывать 

модели угроз и 

модели 

нарушителя 

безопасности 

Общие, но не 

структуриров

анные умения 

разрабатывать 

модели угроз 

и модели 

нарушителя 

В целом успе-

шное, но со-

держащее от-

дельные про-

белы, умение 

разрабатывать 

модели угроз 

Сформирован

ное умение 

разрабатывать 

модели угроз 

и модели 

нарушителя 

безопасности 



х систем, 

частные 

политики 

безопасности 

компьютерны

х систем, в 

том числе 

политики 

управления 

доступом и 

информацион

ными 

потоками 

компьютерных 

систем, частные 

политики 

безопасности 

компьютерных 

систем, в том 

числе политики 

управления 

доступом и 

информационны

ми потоками 

безопасности 

компьютерны

х систем, 

частные 

политики 

безопасности 

компьютерны

х систем, в 

том числе 

политики 

управления 

доступом и 

информацион

ными 

потоками 

и модели 

нарушителя 

безопасности 

компьютерны

х систем, 

частные поли-

тики безопас-

ности ком-

пьютерных 

систем, в том 

числе поли-

тики управ-

ления досту-

пом и инфор-

мационными 

потоками 

компьютерны

х систем, 

частные 

политики 

безопасности 

компьютерны

х систем, в 

том числе 

политики 

управления 

доступом и 

информацион

ными 

потоками 

Владеть: 

способами 

моделировани

я 

безопасности 

компьютерны

х систем, в 

том числе 

моделировани

я управления 

доступом и 

информацион

ными 

потоками в 

компьютерны

х системах 

Фрагментарное 

владение 

способами 

моделирования 

безопасности 

компьютерных 

систем, в том 

числе 

моделирования 

управления 

доступом и 

информационны

ми потоками в 

компьютерных 

системах 

В целом 

успешное, но 

не 

систематическ

ое владение 

способами 

моделировани

я 

безопасности 

компьютерны

х систем, в 

том числе 

моделировани

я управления 

доступом и 

информацион

ными 

потоками в 

компьютерны

х системах 

В целом 

успешное, но 

содержащее 

отдельные 

пробелы, 

владение 

способами 

моделирова-

ния безопас-

ности ком-

пьютерных 

систем, в том 

числе модели-

рования упра-

вления досту-

пом и инфор-

мационными 

потоками в 

компьютерны

х системах 

Успешное и 

систематическ

ое владение 

способами 

моделировани

я 

безопасности 

компьютерны

х систем, в 

том числе 

моделировани

я управления 

доступом и 

информацион

ными 

потоками в 

компьютерны

х системах 

ОПК-10 способность к самостоятельному построению алгоритма, 

проведению его анализа и реализации в современных программных 

комплексах 

Знать: 
основные 

современные 

технологии 

программиров

ания, 

показатели 

качества 

программного 

обеспечения и 

базовые 

структуры 

данных 

Фрагментарные 

знания основных 

современных 

технологий 

программирован

ия, показателей 

качества 

программного 

обеспечения и 

базовых 

структур данных 

Общие, но не 

структуриров

анные знания 

современных 

технологий 

программиров

ания, 

показателей 

качества 

программного 

обеспечения и 

базовых 

структур 

Сформирован

ные, но содер-

жащие отде-

льные про-

белы, знания 

основных 

современных 

технологий 

программиров

ания, показа-

телей качест-

ва ПО и базо-

вых структур 

Сформирован

ные система-

тические 

знания осно-

вных совре-

менных тех-

нологий 

программиров

ания, пока-

зателей каче-

ства ПО и 

базовых 

структур 



данных данных данных 

Уметь: 

формализоват

ь 

поставленную 

задачу, 

разрабатывать 

эффективные 

алгоритмы и 

программы, 

проводить 

оценку 

вычислительн

ой сложности 

алгоритма 

Фрагментарные 

умения 

формализовать 

поставленную 

задачу, 

разрабатывать 

эффективные 

алгоритмы и 

программы, 

проводить 

оценку 

вычислительной 

сложности 

алгоритма 

Общие, но не 

структуриров

анные умения 

формализоват

ь 

поставленную 

задачу, 

разрабатывать 

эффективные 

алгоритмы и 

программы, 

проводить 

оценку 

вычислительн

ой сложности 

алгоритма 

В целом 

успешное, но 

содержащее 

отдельные 

пробелы, уме-

ние формали-

зовать постав-

ленную зада-

чу, разрабаты-

вать эффек-

тивные алго-

ритмы и про-

граммы, про-

водить оценку 

вычислительн

ой сложности 

алгоритма 

Сформирован

ное умение 

формализоват

ь 

поставленную 

задачу, 

разрабатывать 

эффективные 

алгоритмы и 

программы, 

проводить 

оценку 

вычислительн

ой сложности 

алгоритма 

Владеть: 

навыками 

разработки 

алгоритмов 

для решения 

типовых 

профессионал

ьных задач 

Фрагментарное 

применение 

навыков 

разработки 

алгоритмов для 

решения 

типовых 

профессиональн

ых задач 

В целом 

успешное, но 

не 

систематическ

ое 

применение 

навыков 

разработки 

алгоритмов 

для решения 

типовых 

профессионал

ьных задач 

В целом 

успешное, но 

содержащее 

отдельные 

пробелы, 

применение 

навыков 

разработки 

алгоритмов 

для решения 

типовых 

профессионал

ьных задач 

Успешное и 

систематическ

ое 

применение 

навыков 

разработки 

алгоритмов 

для решения 

типовых 

профессионал

ьных задач 

ПСК-7.4 способность подготавливать научно-технические экспертные 

заключения по результатам выполненных работ по информационно-

аналитической и технической экспертизе компьютерных систем 

Знать: 

основные 

требования, 

предъявляемы

е к составу и 

оформлению 

научно-

технических 

экспертных 

заключений 

по 

результатам 

выполненных 

работ по 

информацион

но-

аналитическо

й и 

Фрагментарные 

знания об 

основных 

требованиях, 

предъявляемых к 

составу и 

оформлению 

научно-

технических 

экспертных 

заключений по 

результатам 

выполненных 

работ по 

информационно-

аналитической и 

технической 

экспертизе 

Общие, но не 

структурирова

нные знания об 

основных 

требованиях, 

предъявляемых 

к составу и 

оформлению 

научно-

технических 

экспертных 

заключений по 

результатам 

выполненных 

работ по 

информационн

о-

аналитической 

Общие, но 

содержащие 

незначительны

е пробелы, 

знания об 

основных 

требованиях, 

предъявляемых 

к составу и 

оформлению 

научно-

технических 

экспертных 

заключений по 

результатам 

выполненных 

работ по 

информационн

Сформированн

ые и 

систематическ

ие знания об 

основных 

требованиях, 

предъявляемых 

к составу и 

оформлению 

научно-

технических 

экспертных 

заключений по 

результатам 

выполненных 

работ по 

информационн

о-



технической 

экспертизе 

компьютерны

х систем, 

методику 

проведения 

работ по 

информацион

но-

аналитическо

й и 

технической 

экспертизе 

компьютерны

х систем 

компьютерных 

систем, 

методиках 

проведения работ 

по 

информационно-

аналитической и 

технической 

экспертизе 

компьютерных 

систем 

и технической 

экспертизе 

компьютерных 

систем, 

методиках 

проведения 

работ по 

информационн

о-

аналитической 

и технической 

экспертизе 

компьютерных 

систем 

о-

аналитической 

и технической 

экспертизе 

компьютерных 

систем, 

методиках 

проведения 

работ по ин-

формационно-

анали-тической 

и технической 

экспертизе 

компьютерных 

систем 

аналитической 

и технической 

экспертизе 

компьютерных 

систем, 

методиках 

проведения 

работ по 

информационн

о-

аналитической 

и технической 

экспертизе 

компьютерных 

систем 

Уметь: 

обобщать и 

анализировать 

данные, 

получаемые в 

ходе 

проведения 

работ по 

информацион

но-

аналитическо

й и 

технической 

экспертизе 

компьютерны

х систем, 

подготавливат

ь 

обоснованные 

научно-

технические 

экспертные 

заключения 

по 

результатам 

выполненных 

работ по 

информацион

но-

аналитическо

й и 

технической 

экспертизе 

компьютерны

х систем 

Фрагментарные 

умения 

обобщать и 

анализировать 

данные, 

получаемые в 

ходе проведения 

работ по 

информационно-

аналитической и 

технической 

экспертизе 

компьютерных 

систем, 

подготавливать 

обоснованные 

научно-

технические 

экспертные 

заключения по 

результатам 

выполненных 

работ по 

информационно-

аналитической и 

технической 

экспертизе 

компьютерных 

систем 

Общие, но не 

структуриров

анные умения 

обобщать и 

анализировать 

данные, 

получаемые в 

ходе 

проведения 

работ по 

информацион

но-

аналитическо

й и 

технической 

экспертизе 

компьютерны

х систем, 

подготавли-

вать обосно-

ванные науч-

но-техничес-

кие эксперт-

ные заключе-

ния по 

результатам 

выполненных 

работ по 

информацион

но-

аналитическо

й и 

технической 

экспертизе 

компьютерны

х систем 

Структуриров

анные, но 

допускающие 

незначительн

ые ошибки, 

умения обо-

бщать и анна-

лизировать 

данные, 

получаемые в 

ходе прове-

дения работ 

по информа-

ционно-ана-

литической и 

технической 

экспертизе 

компьютерны

х систем, под-

готавливать 

обоснованные 

научно-

технические 

экспертные 

заключения 

по результа-

там выпол-

ненных работ 

по информа-

ционно-ана-

литической и 

технической 

экспертизе 

компьютерны

х систем 

Сформирован

ные умения 

обобщать и 

анализировать 

данные, 

получаемые в 

ходе 

проведения 

работ по 

информацион

но-

аналитическо

й и 

технической 

экспертизе 

компьютерны

х систем, 

подготавливат

ь 

обоснованные 

научно-

технические 

экспертные 

заключения 

по 

результатам 

выполненных 

работ по 

информацион

но-

аналитическо

й и 

технической 

экспертизе 

компьютерны

х систем 



Владеть: 

первичными 

навыками 

составления 

научно-

технических 

экспертных 

заключений 

по 

результатам 

выполненных 

работ по 

информацион

но-

аналитическо

й и 

технической 

экспертизе 

компьютерны

х систем 

Фрагментарно 

владеет 

первичными 

навыками 

составления 

научно-

технических 

экспертных 

заключений по 

результатам 

выполненных 

работ по 

информационно-

аналитической и 

технической 

экспертизе 

компьютерных 

систем 

Успешное, но 

не 

систематезиро

ванное 

владение 

первичными 

навыками 

составления 

научно-

технических 

экспертных 

заключений 

по результа-

там выпол-

ненных работ 

по информа-

ционно-

аналитическо

й и 

технической 

экспертизе 

компьютерны

х систем 

Успешное, но 

допускающее 

незначительн

ые ошибки, 

владение 

первичными 

навыками 

составления 

научно-

технических 

экспертных 

заключений 

по результа-

там выпол-

ненных работ 

по информа-

ционно-

аналитическо

й и 

технической 

экспертизе 

компьютерны

х систем 

В полной 

мере владеет 

первичными 

навыками 

составления 

научно-

технических 

экспертных 

заключений 

по 

результатам 

выполненных 

работ по 

информацион

но-

аналитическо

й и 

технической 

экспертизе 

компьютерны

х систем 

ПСК-7.5 способность разрабатывать программное обеспечение, 

предназначенное для выявления следов компьютерных преступлений и 

инцидентов 

Знать:  
структуру и 

места 

размещения 

данных, 

связанных со 

следами 

компьютерны

х 

преступлений 

и инцидентов, 

основной 

набор 

функций ПО, 

предназначен

ного для 

выявления 

следов 

компьютерны

х 

преступлений 

и инцидентов, 

и способы их 

реализации 

Фрагментарные 

знания о 

структуре и 

местах 

размещения 

данных, 

связанных со 

следами 

компьютерных 

преступлений и 

инцидентов, 

основном наборе 

функций 

программного 

обеспечения, 

предназначенног

о для выявления 

следов 

компьютерных 

преступлений и 

инцидентов, и 

способах их 

реализации 

Общие, но не 

структурирова

нные знания о 

структуре и 

местах 

размещения 

данных, 

связанных со 

следами 

компьютерных 

преступлений 

и инцидентов, 

основном 

наборе 

функций ПО, 

предназначенн

ого для 

выявления 

следов 

компьютерных 

преступлений 

и инцидентов, 

и способах их 

реализации 

Общие, но 

содержащие 

незначительные 

пробелы, знания 

о структуре и 

местах 

размещения 

данных, 

связанных со 

следами 

компьютерных 

преступлений и 

инцидентов, 

основном 

наборе функций 

программного 

обеспечения, 

предназначенног

о для выявления 

следов 

компьютерных 

преступлений и 

инцидентов, и 

способах их 

реализации 

Сформированн

ые и 

систематическ

ие знания о 

структуре и 

местах 

размещения 

данных, 

связанных со 

следами 

компьютерных 

преступлений 

и инцидентов, 

основном 

наборе функ-

ций ПО, 

предназначенн

ого для 

выявления 

следов 

компьютерных 

преступлений 

и инцидентов, 

и способах их 

реализации 



Уметь: 

разрабатывать 

и программно 

реализовыват

ь алгоритмы 

доступа, 

обработки и 

хранения 

данных, 

связанных со 

следами 

компьютерны

х 

преступлений 

и инцидентов, 

обеспечивать 

документиров

ание действий 

по обработке 

и хранению 

данных, 

связанных со 

следами 

преступлений 

и инцидентов 

Фрагментарные 

умения 

разрабатывать и 

программно 

реализовывать 

алгоритмы 

доступа, 

обработки и 

хранения данных, 

связанных со 

следами 

компьютерных 

преступлений и 

инцидентов, 

обеспечивать 

документировани

е действий по 

обработке и 

хранению 

данных, 

связанных со 

следами 

преступлений и 

инцидентов 

Общие, но не 

структурирова

нные умения 

разрабатывать 

и программно 

реализовывать 

алгоритмы 

доступа, 

обработки и 

хранения 

данных, 

связанных со 

следами 

компьютерных 

преступлений 

и инцидентов, 

обеспечивать 

документирова

ние действий 

по обработке и 

хранению 

данных, 

связанных со 

следами 

преступлений 

и инцидентов 

Структурирова

нные, но 

допускающие 

незначительны

е ошибки 

умения 

разрабатывать 

и программно 

реализовывать 

алгоритмы 

доступа, обра-

ботки и хра-

нения данных, 

связанных со 

следами 

компьютерных 

преступлений 

и инцидентов,  

обеспечивать 

документирова

ние действий 

по обработке и 

хранению 

данных, 

связанных со 

следами 

преступлений 

и инцидентов 

Сформированн

ые умения 

разрабатывать 

и программно 

реализовывать 

алгоритмы 

доступа, 

обработки и 

хранения 

данных, 

связанных со 

следами 

компьютерных 

преступлений 

и инцидентов, 

обеспечивать 

документирова

ние действий 

по обработке и 

хранению 

данных, 

связанных со 

следами 

компьютерных 

преступлений 

и инцидентов 

Владеть: 
языком 

сценариев 

оболочки 

командной 

строки и 

специализиро

ванными 

утилитами 

операционных 

систем при 

разработке 

программного 

обеспечения, 

предназначен

ного для 

выявления 

следов 

компьютерны

х 

преступлений 

и инцидентов 

Фрагментарно 

владеет языком 

сценариев 

оболочки 

командной 

строки и 

специализирован

ными утилитами 

операционных 

систем при 

разработке 

программного 

обеспечения, 

предназначенног

о для выявления 

следов 

компьютерных 

преступлений и 

инцидентов 

Успешное, но 

не 

систематическ

ое владение 

языком 

сценариев 

оболочки 

командной 

строки и 

специализиров

анными 

утилитами 

операционных 

систем при 

разработке 

программного 

обеспечения, 

предназначенн

ого для 

выявления 

следов 

компьютерных 

преступлений 

и инцидентов 

Успешное, но 

допускающее 

незначительны

е ошибки, вла-

дение языком 

сценариев 

оболочки 

командной 

строки и 

специализиров

анными 

утилитами 

операционных 

систем при 

разработке 

программного 

обеспечения, 

предназначенн

ого для 

выявления 

следов 

компьютерных 

преступлений 

и инцидентов 

В полной мере 

владеет языком 

сценариев 

оболочки 

командной 

строки и 

специализиров

анными 

утилитами 

операционных 

систем при 

разработке 

программного 

обеспечения, 

предназначенн

ого для 

выявления 

следов 

компьютерных 

преступлений 

и инцидентов 



 

3.2 Критерии оценки и процедура проведения промежуточной аттестации 

 

При проведении промежуточной аттестации по практике используется 

мультимедийная техника. 

 

Оценка по результатам прохождения практики включает  себя: 

 

1) оценку, полученную в отзыве о прохождении практики; 

2) оценку письменного отчета о прохождении практики, которая дается 

руководителем практики от кафедры (университета); 

3) оценка устного доклада студента; 

4) оценка результатов собеседования. 

 

Итоговая оценка рассчитывается по формуле: 

 

4

4321 ОООО
Ои

,  

где 

О1 – оценка, полученная  в отзыве; 

О2 – оценка письменного отчета; 

О3 – оценка устного доклада; 

О4 – оценка по результатам собеседования. 

 

ФОС обсужден на заседании кафедры безопасности информационных систем  
Протокол № 11 от 21.03.2018. 


